VASTERAS STAD SAMMANTRADESPROTOKOLL 1(2)
Kommunstyrelsen 2024-03-20

§ 110 Dnr KS 2022/00929-1.6.1

Beslut - Revisionsrapport 2022:5, Granskning av IT- och
informationssakerhet

Beslut
Forslag till kommunfullmiktige:

1. Stadsledningskontorets forslag till yttrande daterat 2024-02-28 antas och
lamnas oOver till Vésteras stads revisorer.

2. Revisionsrapporten ldggs till handlingarna

Arendebeskrivning

P& uppdrag av Visteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssikerheten.

Granskningen genomfordes fran augusti till december 2022 och baserades pa
intervjuer med identifierade nyckelpersoner i kommunens informations-
sikerhetsarbete och genomgéng av insamlad dokumentation.

Rapporten ldmnades till kommunstyrelsen den 9 mars 2023 och har
remitterats till samtliga nimnder i staden, vilka sedan inkommit med
yttranden.

I granskningen har forbattringsomraden identifierats och rekommendationer
lamnats. EY har rekommenderat kommunstyrelsen foljande:

* En plan upprittas for kontinuerlig uppdatering och kommunikation av
styrande dokument till anstéllda inom kommunen, i syfte att sékerstélla en
god kidnnedom om kommunens IT- och informationssdkerhetsarbete.

* En dokumenterad utbildningsplan inom informationssikerhet upprittas for
samtliga medarbetare.

* En internkontrollplan avseende IT- och informationssidkerhet upprittas som
tacker samtliga omraden inom kommunens IT- och informationssékerhets-
arbete.

Visteras stad bedomdes ha en genomsnittlig mognadsgrad pé 2,50, vilket &r
ndgot lagre &dn andra offentliga organisationer av liknande storlek och
karaktédr diar genomsnittet ligger pa 2,52.

De remitterade nimnderna och stadsledningskontoret delar i huvudsak
rekommendationerna men ser ocksa att det dr angelédget att informations-
sdkerheten inte hanteras som ett enskilt arbete utan knyts samman med
dataskydd, systemforvaltning, drift, cybersidkerhet samt andra kompetenser
inom informationsforvaltning, som exempelvis stadsarkivet. Genom ett
integrerat och systematiskt arbetssétt avser staden att na de effekter som
granskningen pekar pa och detta arbetssdtt har forstérkts och kommer att bli
an mer angeldget framét. Till exempel gors informationsklassningar innan

Justerandes signatur

Utdragsbestyrkande
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upphandling av nya system dir ovanstdende kompetenser deltar tillsammans
med den verksamhet som avser att upphandla systemet.

Under 2023 har ocksa ett antal forflyttningar genomforts som adresseras i
rapporten. Exempelvis har en ny policy for informationssdkerhet antagits
samt en riktlinje for ledningssystem géllande informationssikerhet. Under
aret har ocksa en utbildning genomforts for samtliga medarbetare 1 Vésterés
stad.

Informationssdkerhet och angridnsande omraden har blivit alltmer angelaget i
takt med Okat beroende till digitala l1dsningar och 6kade risker och hot i
omvirlden. Visteras stad behover, precis som ovriga offentliga aktorer,
prioritera detta och ha ett ndra samarbete i1 frdgorna.

Stadsledningskontoret har till kommunstyrelsen ldmnat f6ljande forslag till
beslut:

Forslag till kommunfullméktige:

1. Stadsledningskontorets forslag till yttrande daterat 2024-02-28 antas och
lamnas Over till Visteras stads revisorer.

2. Revisionsrapporten ldggs till handlingarna
Kopia till
Samtliga nimnder

Justerandes signatur

Utdragsbestyrkande
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2024-02-29 KS 2022/00929- 1.6.1
Kommunstyrelsen
Jorgen Sandstrém
Epost: jorgen.sandstrom@vasteras.se
Kopia il Kommunstyrelsen

Samtliga ndmnder

Tjansteutlatande - Revisionsrapport 2022:5 - Granskning av IT-
och informationssakerhet

Forslag till beslut
Forslag till kommunfullméktige:

1. Stadsledningskontorets forslag till yttrande daterat 2024-02-28 antas och
lamnas over till Vésteras stads revisorer.

2. Revisionsrapporten laggs till handlingarna

Arendebeskrivning

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Granskningen genomfordes fran augusti till december 2022 och baserades pa
intervjuer med identifierade nyckelpersoner i kommunens
informationssékerhetsarbete och genomgang av insamlad dokumentation.

Rapporten lamnades till kommunstyrelsen den 9 mars 2023 och har
remitterats till samtliga namnder i staden, vilka sedan inkommit med
yttranden.

| granskningen har forbattringsomraden identifierats och rekommendationer
lamnats. EY har rekommenderat kommunstyrelsen féljande:

* En plan upprittas for kontinuerlig uppdatering och kommunikation av
styrande dokument till anstallda inom kommunen, i syfte att sakerstélla en
god kdnnedom om kommunens IT- och informationssékerhetsarbete.

* En dokumenterad utbildningsplan inom informationssédkerhet upprittas for
samtliga medarbetare.

* En internkontrollplan avseende IT- och informationssakerhet uppréttas som
tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete.

Vasteras stad bedomdes ha en genomsnittlig mognadsgrad pa 2,50, vilket &r
nagot lagre an andra offentliga organisationer av liknande storlek och
karaktar dar genomsnittet ligger pa 2,52.

De remitterade namnderna och stadsledningskontoret delar i huvudsak
rekommendationerna men ser ocksa att det &r angelaget att
informationssékerheten inte hanteras som ett enskilt arbete utan knyts
samman med dataskydd, systemforvaltning, drift, cybersakerhet samt andra
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kompetenser inom informationsférvaltning, som exempelvis stadsarkivet.
Genom ett integrerat och systematiskt arbetssatt avser staden att na de
effekter som granskningen pekar pa och detta arbetssatt har forstarkts och
kommer att bli an mer angelaget framat. Till exempel gors
informationsklassningar innan upphandling av nya system dar ovanstaende
kompetenser deltar tillsammans med den verksamhet som avser att
upphandla systemet.

Under 2023 har ocksa ett antal forflyttningar genomforts som adresseras i
rapporten. Exempelvis har en ny policy for informationssakerhet antagits
samt en riktlinje for ledningssystem géllande informationssékerhet. Under
aret har ocksa en utbildning genomforts for samtliga medarbetare i Vasteras
stad.

Informationssékerhet och angransande omraden har blivit alltmer angelaget i
takt med 6kat beroende till digitala 16sningar och 6kade risker och hot i
omvarlden. Visteras stad behover, precis som ovriga offentliga aktorer,
prioritera detta och ha ett nara samarbete i fragorna.

Stadsledningskontoret har till kommunstyrelsen lamnat féljande forslag till
beslut:

Forslag till kommunfullméktige:

1. Stadsledningskontorets forslag till yttrande daterat 2024-02-28 antas och
lamnas Over till Vésteras stads revisorer.

2. Revisionsrapporten I4ggs till handlingarna

Juridisk bedémning

Kommunstyrelsen &r behorig att fatta beslutet i enlighet med
kommunstyrelsens reglemente och kommunallagen.

Ekonomisk bedémning

Informationssékerhet och angransande omraden blir mer angelédget i takt
med Okat beroende av digitala l6sningar och ¢kade risker och hot i
omvaérlden. Det innebar att kostnaderna for att skydda sig och jobba
forebyggande med fragorna likval som att utbilda personalen 6kar Gver tid.
Finansieringen hanteras I6pande i arbetet med arsplan.

Hallbar utveckling

Att uppratthalla fortroende for att Vésteras stad hanterar
informationstillgangar ar angelaget och en forutsattning for fortsatt
digitalisering. En hallbar utveckling har stort stod av att det sker en fortsatt
utveckling av offentliga digitala tjanster.

Helene Ohrling Jorgen Sandstrom
Stadsdirektor Digitaliseringsdirektor
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VASTERAS STAD

2024-02-28 KS 2022/00929- 1.6.1

Kommunstyrelsen
Jorgen Sandstrém
Epost: jorgen.sandstrom@vasteras.se

Kommunstyrelsen

Yttrande - Revisionsrapport 2022:5 - Granskning av IT- och
informationssékerhet

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Granskningen genomfordes fran augusti till december 2022 och baserades pa
intervjuer med identifierade nyckelpersoner i kommunens
informationssékerhetsarbete och genomgang av insamlad dokumentation.

Rapporten lamnades till kommunstyrelsen den 9 februari 2023 och har
remitterats till samtliga ndmnder i staden, vilka sedan inkommit med
yttranden.

| granskningen har ett antal forbattringsomraden identifierats och
rekommendationer lamnats. EY har rekommenderat kommunstyrelsen i
Vasteras stad att tillse:

* En plan upprittas for kontinuerlig uppdatering och kommunikation av
styrande dokument till anstallda inom kommunen, i syfte att sakerstélla en
god kdnnedom om kommunens IT- och informationssékerhetsarbete.

* En dokumenterad utbildningsplan inom informationssédkerhet upprittas for
samtliga medarbetare.

* En internkontrollplan avseende IT- och informationssakerhet uppréttas som
tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete.

Revisionen utgick ifran kriterier som satts genom Myndigheten for
samhéllsskydd och beredskaps (MSB) ramverk ledningssystem for
informationssakerhet (L1S), ISO/IEC 27000, Kommunallagen samt stadens
géllande och relevanta styrdokument inom IT- och informationssakerhet

Vasteras stad bedomdes ha en genomsnittlig mognadsgrad pa 2,50 vilket ar
nagot lagre &n andra offentliga organisationer av liknande storlek och
karaktar dar genomsnittet ligger pa 2,52. Givet den stora mangd
personuppgifter och andel personuppgifter av kénslig karaktér som hanteras
inom Vasteras stads ar mognadsgraden, trots att den &r nara genomsnittet,
lagre an vad EY rekommenderar for en kommun som Vasteras.
Granskningsresultatet indikerar att kommunens mognadsgrad ar hogst inom
omradet personal och behorigheter. Kommunens lagsta mognadsgrad ar
inom omradet programforandringar.
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Samtliga namnder har yttrat sig angaende revisionsrapport 2022:5 om IT-
och informationssakerheten i Vasteras stad. Sammanfattningsvis sa delar
namnderna i huvudsak rapportens rekommendationer.

Dessutom betonar miljo- och konsumentndmnden vikten av att samordna
styrdokumenten med en tydlig struktur for att underlatta for anstallda att
félja kommunens IT- och informationssékerhetsarbete samt att ndmnder
troligen har kommit olika langt i sitt arbete med IT- och
informationssékerhet vilket bor beaktas.

Aldrenamnden ser att det finns brister i det systematiska
informationssékerhetsarbetet men anger dven svarigheter att hitta relevant
information inom omradet.

Grundskolennamnden och utbildningsnamnden lyfter fram behovet av ett
integrerat ledningssystem som omfattar informationssékerhet, IT-sékerhet
och GDPR samt ett intresse att utforska Mognadsdialog som ett verktyg for
att starka det systematiska informationssakerhetsarbetet.

Byggnadsnamnden och namnden for idrott och fritid lyfter fram vikten av ett
stadsOvergripande och gemensamt arbetssétt och sammanhallen styrning
inom omradet.

Stadsledningskontoret jobbar kontinuerligt med att stodja ndmnder och
forvaltningar med informationssékerhet, dataskydd och IT-sékerhet. Det gors
i nara samverkan med de som tillhandahaller digitala I6sningar for stadens
verksamheter. Arbetet innefattar &ven att styra samt initiera forbattringar i
arbetssatt samt foresla atgarder som skyddar stadens informationstillgangar.

Informationssakerheten kan inte hanteras som ett enskilt arbete utan behdver
knytas samman med i ett integrerat arbete samman med dataskydd,
systemforvaltning, IT-drift, cybersakerhet, juridik, upphandling samt andra
kompetenser inom informationsférvaltning sasom stadsarkiv och registratur.

Med ett integrerat och systematiskt arbetssatt sa nar man de effekter som
granskningen pekar pa, vilket ocksa utbildningsnamnden betonar. Det &r ett
arbetssatt som forstarkts pa senare ar och kommer att bli an mer angelaget
framat. Till exempel gors informationsklassningar innan upphandling av nya
system dar ovanstaende kompetenser deltar tillsammans med verksamheten
som avser upphandla systemet.

Under 2023 genomfordes ocksa en forstudie kring
informationsforvaltningsprocesser som samlade merparten av ovan ndmnda
formagor som pa lang sikt kommer skapa ett proaktivt arbetssatt som
hanterar risker och informationsklassning i ett tidigt skede nar vi etablerar
tjanster och arbetssatt baserat pa digital teknik. Inte minst framvéxten av
maskinlarande och Al har eskalerat behoven av att hantera information ratt
och sékert fran borjan.

Redan nar granskningen genomfordes hade ett antal aktiviteter paborjats och
planerats som ar samstdmmiga med granskningens rekommendationer, dessa
har sedan fullfoljts.

Under varen 2023 antogs en ny informationsséakerhetspolicy samt en riktlinje
for ledningssystem for informationssékerhet och under hdsten 2023 en
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genomfordes utbildning i informationssakerhet for samtliga medarbetare i
Vésteras stad. Dessutom finns ett arbetssatt dar man mer integrerat arbetar
med dataskydd, 1T-sékerhet, informationssékerhet samt upphandling i
samverkan med stadens systemforvaltningar.

Informationssékerhet och angransande omraden har blivit alltmer angeléget i
takt med okat beroende till digitala l6sningar och 6kade risker och hot i
omvarlden. Vasteras stad behover, precis som odvriga offentliga aktorer,
prioritera detta och ha ett nara samarbete i fragorna. SKR-koncernen har
ocksa pa senare tid prioriterat fragorna da det blivit en stérre utmaning for
kommuner och regioner. Deras roll att halla samman kommunal verksamhet
kommer att vara en vasentlig del i framgangen, inte minst genom deras
kontakter med ansvariga myndigheter pa omradet.



VASTERAS STAD SAMMANTRADESPROTOKOLL
Valnamnden 2023-05-16
820 Dnr VN 2023/00005-1.7.1

Beslut - Svar pa remiss - Revisionsrapport 2022:5 - Granskning
av IT- och informationssakerhet

Beslut

Yttrande daterat 2023-04-24 antas och dverlamnas till kommunstyrelsen.

Arendebeskrivning

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

| granskningen har ett antal forbattringsomraden identifierats och
rekommendationer lamnats till kommunstyrelsen.

Kommunstyrelsen har i en remiss begért in yttrande 6ver
granskningsrapporten fran samtliga namnder senast den 10 maj. Valnamnden
har begart att fa till den 17 maj pa sig att svara och det har beviljats.

Valkansliet har till valndmnden l&mnat foljande forslag till beslut:
Yttrande daterat 2023-04-24 antas och dverlamnas till kommunstyrelsen.
Kopia till

Kommunstyrelsen

1(1)

Justerandes sianatur

Utdraasbestyrkande
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VASTERAS STAD

2023-04-24 VN 2023/00005- 1.7.1

Valnamndens kansli, Stadsledningskontoret
Sofia Ersson
Epost: sofia.ersson@vasteras.se

Kommunstyrelsen

Yttrande Remiss - Revisionsrapport 2022:5 - Granskning av IT-
och informationssakerhet

Valndmnden har tagit del av granskningsrapporten och dess
rekommendationer som revisionen riktat till kommunstyrelsen. Valn&mnden
foljer det fortsatta arbetet som leds av kommunstyrelsen och avser
genomfora de aktiviteter som tas fram stadsGvergripande.

Vad géller valnamndens eget ansvarsomrade inom it-sakerhet sa ligger det
endast inom dgandet och forvaltningen av verksamhetssystemet Mobilise.
Bedomningen ar att Mobilise haller den it-sakerhetsniva som kravs for den
information och de funktioner som systemet innehar. Vid behov gors
oversyner av sakerhetsnivan i samrad med Vasteras stads it-
sékerhetsstrateger.



VASTERAS STAD SAMMANTRADESPROTOKOLL 1(2)
Namnden for idrott, fritid och férebyggande 2023-04-25

8§77 Dnr NIF 2023/00050-1.7.1

Beslut-Remiss, Revisionsrapport 2022:5 - Granskning av IT- och
informationssékerhet

Beslut

N&mnden antar forvaltningens forslag till yttrande daterat 2023-04-03 och
overlamnar till Kommunstyrelsen.

Arendebeskrivning

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Granskningen genomfordes fran augusti till december 2022 och baserades pa
intervjuer med identifierade nyckelpersoner i kommunens
informationssékerhetsarbete och genomgang av insamlad dokumentation.
Granskningen bygger pa EY:s ramverk for granskning av IT- och
informationssdkerhet, ”’Granskningsprogram Cyber- och
Informationssikerhet”, sérskilt framtagen for svensk kommunal sektor.
Enligt metoden bedéms kommunens mognadsgrad enligt 57 punkter pa en
ordinarie skala fran 1 (begynnande) till 5 (optimerad) inom de respektive
omradena.

Representanter for kommunens informationssékerhetsarbete har beretts
tillfalle att faktagranska rapporten som daven kvalitetssékrats internt av EY:s
utsedda kvalitetsgranskare.

Forvaltningen l&mnar foljande forslag till beslut:

Né&mnden antar forvaltningens forslag till yttrande daterat 2023-04-03 och
overlamnar till Kommunstyrelsen.

Yrkanden
Vicki Skure Eriksson (C) yrkar bifall till forvaltningen forslag till beslut.
Proposition

Ordféranden finner att det finns ett forslag till beslut och att n&mnden
beslutar enligt detta.

Kopia till
Kommunstyrelsen

Justerandes sianatur Utdraasbestyrkande
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Kultur-, idrott- och fritidsférvaltningen
Lenny Hallgren
Epost: lenny.hallgren@vasteras.se

Kommunstyrelsen

Yttrande Remiss - Revisionsrapport 2022:5 - Granskning av IT-
och informationssakerhet

Kultur- idrotts- och fritidsforvaltningen anser att revisionsrapporten ar bra och tydlig.
De forbattringsomraden som har identifierats och som EY rekommenderar
Kommunstyrelsen att genomféra ar alla bra och skulle hjalpa namnden i sitt arbete i
detta komplexa och mycket viktiga omrade.

Som nadmnds i rapporten hanterar staden, och nAmnden, stora méngder digital
information. Detta ger manga nya mojligheter i form av effektivare férvaltning,
uppfdljning och utékad service till medborgare, samtidigt som risker uppstar nar
informationen inte hanteras andamalsenligt. For att uppna god informationssakerhet
kravs att styrning och arbete bedrivs pa ett sadant satt att informationen ar
tillganglig, riktig samt har tillrackligt starkt skydd.

Namnden har ett behov av en stark central styrning inom detta omrade och ser fram
emot de atgarder som kommer att vidtas av Kommunstyrelsen och namnden
kommer att gora allt som krévs for att uppfylla de ataganden som namnden har.



VASTERAS STAD SAMMANTRADESPROTOKOLL 1(2)
Tekniska namnden 2023-04-18

§72 Dnr TN 2023/00105-1.7.1

Beslut - Yttrande 6ver revisionsrapport 2022:5 - Granskning av
IT- och informationssékerhet

Beslut
1. Yttrandet godkanns och dverlamnas till kommunstyrelsen.

Arendebeskrivning

EY har pa uppdrag av Vésteras stads fortroendevalda revisorer genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Granskningen bygger pa EY:s ramverk for granskning av IT- och
informationssékerhet och resultatet visar att Vasteras stad har en
genomsnittlig mognadsgrad som ar nagot lagre an andra offentliga
organisationer av liknande storlek och karaktér. | granskningen har ett antal
forbattringsomraden identifierats och rekommendationer lamnats. Framst
rekommenderar EY att kommunstyrelsen i Vasteras stad tillser att:

* En plan upprattas for kontinuerlig uppdatering och kommunikation av
styrande dokument till anstallda inom kommunen, i syfte att sékerstalla en
god kdnnedom om kommunens IT- och informationssékerhetsarbete.

* En dokumenterad utbildningsplan inom informationssékerhet upprattas for
samtliga medarbetare.

* En internkontrollplan avseende IT- och informationssakerhet uppréattas
som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete.

Teknik- och fastighetsforvaltningen har i tjanstutlatande, daterat den 31 mars
2023, lamnat forslag till beslut:

1. Yttrandet godkénns och éverlamnas till kommunstyrelsen.

Yrkanden

Karin Westlund (C) yrkar bifall till teknik- och fastighetsforvaltningens
forslag till beslut.

Kopia till

Kommunstyrelsen

Justerandes sianatur Utdraasbestyrkande
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VASTERAS STAD

2023-03-31 TN 2023/00105- 1.7.1

Teknik- och fastighetsforvaltningen
Emma Rimbe
Epost: emma.rimbe@vasteras.se

Kommunstyrelsen

Yttrande 6ver Revisionsrapport 2022:5 - Granskning av IT- och
informationssakerhet

EY:s framsta rekommendationer &r att kommunstyrelsen i Véasteras stad
tillser att:

e En plan uppréttas for kontinuerlig uppdatering och
kommunikation av styrdokument till anstallda inom kommunen, i
syfte att sakerstalla en god kdnnedom om kommunens IT- och
informationssékerhetsarbete.

e En dokumenterad utbildningsplan inom informationssékerhet
upprattas for samtliga medarbetare.

e En internkontrollplan avseende IT- och informationssékerhet
uppréattas som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete

Tekniska ndmnden stéller sig bakom EY:s rekommendationen att en plan bor
upprattas for kontinuerlig uppdatering och kommunikation av styrdokument
till anstallda inom kommunen. Namnden upplever en avsaknad av
tillgangligt ledningssystem som hanterar helheten kopplat till
informationssékerhet och det ar svart att hitta relevant information.

Namnden efterfragar ocksa en dvergripande beskrivning av hur helheten
hanger ihop. Upplevelsen idag &r att informationssékerhet inte &r integrerad
arbetsmassigt med 1T-sakerhet och GDPR utan hanteras som separata spar.
Né&mnden vill se en tydligare samverkan styrningsmassigt inom dessa
omraden.

Tekniska ndmnden stéller sig bakom EY':s rekommendation att det ska finnas
en dokumenterad utbildningsplan for samtliga medarbetare som innefattar
helheten kopplat till informationssakerhet. Till nyanstallda bor den har delen
inga i ett introduktionspaket.

Tekniska ndmnden anser att en heltdckande internkontroll avseende IT- och
informationssakerhet, som &r integrerad i stadens dvergripande
internrevision och kvalitetsarbete, skulle kunna vara ett alternativ.



Sida

" TIJANSTEUTLATANDE 1)
%3 VASTERAS STAD
2023-03-31 TN 2023/00105- 1.7.1
Teknik- och fastighetsforvaltningen
Emma Rimbe
Epost: emma.rimbe@vasteras.se
Kopia till Tekniska namnden

Kommunstyrelsen

Tjansteutlatande - Yttrande 6ver Revisionsrapport 2022:5 -
Granskning av IT- och informationssakerhet

Forslag till beslut
1. Yttrandet godkanns och dverldamnas till kommunstyrelsen.

Arendebeskrivning

EY har pa uppdrag av Vésteras stads fortroendevalda revisorer genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Granskningen bygger pa EY:s ramverk for granskning av IT- och
informationssékerhet och resultatet visar att Vasteras stad har en
genomsnittlig mognadsgrad som ar nagot lagre an andra offentliga
organisationer av liknande storlek och karaktar. | granskningen har ett antal
forbattringsomraden identifierats och rekommendationer lamnats. Framst
rekommenderar EY att kommunstyrelsen i Vasteras stad tillser att:

e En plan uppréttas for kontinuerlig uppdatering och kommunikation
av styrande dokument till anstéllda inom kommunen, i syfte att
sékerstélla en god kdnnedom om kommunens IT- och
informationssékerhetsarbete.

e En dokumenterad utbildningsplan inom informationssékerhet
upprattas for samtliga medarbetare.

e En internkontrollplan avseende IT- och informationssakerhet
upprattas som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete.

TEKNIK- OCH FASTIGHETSFORVALTNINGEN

Hans Naslund Emma Rimbe
Direktor Utvecklingsstrateg



VASTERAS STAD SAMMANTRADESPROTOKOLL
Aldrenamnden 2023-04-25
898 Dnr AN 2023/00209-1.6.1

Yttrande till Kommunstyrelsen dver remiss - Revisionsrapport
2022:5 - Granskning av IT- och informationssékerhet

Beslut

Aldrenamnden antar vard- och omsorgsforvaltningens forslag till yttrande
daterat 14 april 2023 och éverldamnar det till kommunstyrelsen.

Arendebeskrivning

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Baserat pa den analys och granskning som genomforts bedéms Vasteras stad
ha en genomsnittlig mognadsgrad pa 2,50 vilket ar nagot lagre an andra
offentliga organisationer av liknande storlek och karaktar dar genomsnittet
ligger pa 2,52. Givet den stora mangd personuppgifter och andel
personuppgifter av kanslig karaktar som hanteras inom Vasteras stads ar
mognadsgraden, trots att den &r nara genomsnittet, lagre &n vad EY
rekommenderar for en kommun likt Vasteras stad. Granskningsresultatet
indikerar att kommunens mognadsgrad ar hogst inom omradet personal och
behdrigheter. Kommunens lagsta mognadsgrad ar inom omradet
programforéndringar.

| granskningen har ett antal forbattringsomraden identifierats och
rekommendationer lamnats. EY har rekommenderat kommunstyrelsen i
Vasteras stad att tillse:

* En plan upprattas for kontinuerlig uppdatering och kommunikation av
styrande dokument till anstéllda inom kommunen, i syfte att sakerstélla en
god kdnnedom om kommunens IT- och informationssékerhetsarbete.

* En dokumenterad utbildningsplan inom informationssakerhet uppréttas for
samtliga medarbetare.

* En internkontrollplan avseende IT- och informationssakerhet uppréattas
som tacker samtliga omraden inom kommunens 1T- och
informationssékerhetsarbete.

Vard- och omsorgsforvaltningen har i sitt forslag till yttrande tagit stallning
till EY”s rekommendationer.

Vard- och omsorgsforvaltningen har till dldrendamnden lamnat féljande
forslag till beslut:

Aldrenamnden antar véard- och omsorgsforvaltningens forslag till yttrande
daterat 14 april 2023 och 6verldmnar det till kommunstyrelsen.

12

Justerandes sianatur

Utdraasbestyrkande



VASTERAS STAD SAMMANTRADESPROTOKOLL 2(2)
Aldrenamnden 2023-04-25

Kopia till
Kommunstyrelsen

Justerandes sianatur Utdraasbestyrkande
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. TJANSTEUTLATANDE 1(2)
%3 VASTERAS STAD
2023-04-14 AN 2023/00209- 1.6.1
Vard- och omsorgsforvaltningen
Anne Almqvist
Epost: anne.almgvist@vasteras.se
Kopia til Aldrenamnden

Kommunstyrelsen

Tjansteutlatande - Remiss - Revisionsrapport 2022:5 -
Granskning av IT- och informationssakerhet

Forslag till beslut

Aldrenamnden antar vard- och omsorgsforvaltningens forslag till yttrande
daterat 14 april 2023 och éverlamnar det till kommunstyrelsen.

Arendebeskrivning

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Baserat pa den analys och granskning som genomforts bedéms Vasteras stad
ha en genomsnittlig mognadsgrad pa 2,50 vilket ar nagot lagre an andra
offentliga organisationer av liknande storlek och karaktér dar genomsnittet
ligger pa 2,52. Givet den stora mangd personuppgifter och andel
personuppgifter av kanslig karaktar som hanteras inom Vasteras stads ar
mognadsgraden, trots att den &r ndra genomsnittet, lagre &n vad EY
rekommenderar for en kommun likt Vasteras stad. Granskningsresultatet
indikerar att kommunens mognadsgrad ar hogst inom omradet personal och
behdrigheter. Kommunens lagsta mognadsgrad ar inom omradet
programféréndringar.

| granskningen har ett antal forbattringsomraden identifierats och
rekommendationer lamnats. EY har rekommenderat kommunstyrelsen i
Vasteras stad att tillse:

e En plan uppréttas for kontinuerlig uppdatering och kommunikation
av styrande dokument till anstéllda inom kommunen, i syfte att
sékerstélla en god kdnnedom om kommunens IT- och
informationssékerhetsarbete.

e En dokumenterad utbildningsplan inom informationssékerhet
upprattas for samtliga medarbetare.

e En internkontrollplan avseende IT- och informationssékerhet
upprattas som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete.

Vard- och omsorgsforvaltningen har i sitt forslag till yttrande tagit stallning
till EY’s rekommendationer.



Datum Diarienr Sida

VASTERAS STAD 2023-04-14 AN 2023/00209- 2(2)
16.1

Vard- och omsorgsforvaltningen har till dldrenamnden lamnat foljande
forslag till beslut:

Aldrendamnden antar vard- och omsorgsforvaltningens forslag till yttrande
daterat 14 april 2023 och dverlamnar det till kommunstyrelsen.
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YTTRANDE 1 (4)

VASTERAS STAD

2023-04-14 AN 2023/00209- 1.6.1

Vard- och omsorgsforvaltningen
Anne Almqvist
Epost: anne.almqvist@vasteras.se

Kommunstyrelsen, Vasteras stad

Yttrande Remiss - Revisionsrapport 2022:5 - Granskning av IT-
och informationssakerhet

En remiss har inkommit fran kommunstyrelsen dar aldrenamnden ges
mojlighet att yttra sig dver revisionsrapport 2022:5 - Granskning av IT- och
informationsséker.

| granskningen har ett antal forbattringsomraden identifierats och
rekommendationer l&mnats. EY har rekommenderat kommunstyrelsen i
Vasteras stad att tillse:

e En plan upprattas for kontinuerlig uppdatering och kommunikation
av styrande dokument till anstallda inom kommunen, i syfte att
sékerstélla en god kdnnedom om kommunens IT- och
informationssékerhetsarbete.

e En dokumenterad utbildningsplan inom informationssakerhet
upprattas for samtliga medarbetare.

e En internkontrollplan avseende IT- och informationssakerhet
upprattas som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete.

Aldrenamnden rekommenderar att:

e en plan bor upprattas for kontinuerlig uppdatering och
kommunikation av styrdokument till anstéllda inom staden och att
riktlinjer avseende IT- och informationssékerhet revideras
kontinuerligt utefter ett forutbestamt tidsintervall for att sékerstélla
att riktlinjer forbli riktiga och aktuella dver tid.

Aldrenamnden saknar ett stod i form av ett tydligt och tillgangligt
ledningssystem som beskriver och samordnar ett systematiskt och
riskbaserat informationssakerhetsarbete och det upplevs svart att hitta
relevant information.

e att det ska finnas en dokumenterad utbildningsplan for samtliga
medarbetare for saval langvariga medarbetare som nyanstéllda och
sékerstélla att genomfdrandet av utbildningar bland medarbetare
kontinuerligt f6ljs upp.



Datum Diarienr

VASTERAS STAD 2023-04-14 AN 2023/00209-

16.1

Ater igen stalls krav utifran att staden ar leverantér av
samhallsviktiga tjanster:

MSBFS 2018:8, 9 § En leverantdr ska ha interna regler och
arbetssatt som sékerstaller att medarbetarna har kunskap om saker
hantering av information, genom att:

1. halla relevanta interna regler och stod for saker
informationshantering kanda foér medarbetarna,

2. regelbundet och utifran identifierat behov och arbetsuppgifter
utveckla och uppratthalla medarbetarnas kompetens genom
utbildning, informationsinsatser och évning, samt

3. folja upp och utvardera organisationens férmaga att formedla
kunskap till medarbetarna om séker hantering av information.

e ett arbete med internkontroll som tacker samtliga omraden inom
stadens IT- och informationssékerhetsarbete behdvs for att veta
huruvida det systematiska informationssakerhetsarbetet,
riskhanteringsarbetet och de beslutade sékerhetsatgarderna ar
andamalsenligt utformade, har avsedd verkan, existerar och fungerar
tillfredsstéllande. Resultatet av internkontroller behovs delas med
ledningen/ansvariga for att fa samsyn géllande det fortsatta arbetet.

Aldrendmndens arbete med IT- och informationssakerhet

Revisionsrapportens resultat belyser kommundvergripande brister.
Aldrenamnden, nedan bendamnd namnden, arbetar genom vérd- och
omsorgsforvaltningen aktivt och forebyggande med IT- och
informationssékerhet och redovisar detta nedan.

2.1 Nulé&ge och iakttagelser inom huvudomradet Styrning

Omrade Ledningssystem

lakttagelser Kommunen har inte ett uppdaterat och helt fungerande
Ledningssystem for informationssékerhet (LIS).

Namndens informationssékerhetsarbete Forvaltningen har paborijat ett
arbete med att infora ett eget ledningssystem for informationsséakerhet.
Forvaltningen har som vardgivare och utifran lagen (2018:1174) om
informationssakerhet for samhéllsviktiga och digitala tjanster (Halso- och
sjukvard) krav pa att ha ett ledningssystem for informationssakerhet.

Omrade Policy

lakttagelser Den gallande informationssékerhetspolicyn &r mer an 10 ar
gammal.

Det saknas en dokumenterad process for hur det sékerstalls att medarbetare
kontinuerligt tar del av policy och riktlinjer avseende IT- och
informationssékerhet.

En dokumenterad process for hur det sakerstalls att nyanstallda har tagit del
av policy och riktlinjer avseende IT- och informationssakerhet har &nnu inte
blivit implementerad.

Sida

2(4)
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VASTERAS STAD 2023-04-14 AN 2023/00209- 3(4)
16.1

Namndens informationssakerhetsarbete Stadsgemensamt behov

Omrade Strategi och rutiner

lakttagelser Det saknas en definierad frekvens for hur ofta riktlinjer
avseende informationssakerhet ska granskas.

Namndens informationssidkerhetsarbete Stadsgemensamt behov

Omrade Organisation

lakttagelser Styrdokumenten ér till viss del utdaterade.

Det saknas formaliserade kontroller och rutiner for Stadsledningskontoret att
folja upp pa arbetet med informationssékerhet hos verksamheterna.
Namndens informationssidkerhetsarbete Objektégaren/objektledare samt
dataskyddssamordnare pa forvaltningen foljer arligen upp arbetet med
informationssékerhet genom internrevisioner, riskanalyser och
atgardskontroll.

2.2 Nulage och iakttagelser inom huvudomradet Personal och
behdrigheter

Omrade Personal

lakttagelser Utbildning i informationssékerhet ar inte obligatoriskt.

Det saknas obligatorisk utbildning i informationssékerhet till nyanstéllda.
Namndens informationssékerhetsarbete Under forra aret har
forvaltningens medarbetare erbjudits att ta del av en mikroutbildning
géllande informationssakerhet.

Omrade Behdrighetshantering

lakttagelser Det saknas en dokumenterad process avseende att systemagare
ska dokumentera genomférandet av periodisk genomgang av behérigheter.
Kommunen saknar en dokumenterad process for att sakerstélla segregering
av roller och behoérigheter inom organisation och system.

Det finns ingen dokumenterad uppfoljning pa att 16senordspolicyn foljs.
Namndens informationssakerhetsarbete Forvaltningen har en
dokumenterad process att granska behorigheter varje kvartal.

Forvaltningen har en dokumenterad process for att sakerstélla segregering av
roller och behdrigheter. For anstallda inom halso- och sjukvard ska en
individuell behovs- och riskanalys alltid goras fore tilldelning av behorighet.
Samtliga verksamhetssystem kraver tva-faktorsinloggning och lésenord ar
inte tillatet.
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VASTERAS STAD 2023-04-14 AN 2023/00209- 4 (4)
16.1

2.3 Nulage och iakttagelser inom huvudomradet Drift

Omrade Incidenthantering

lakttagelser Incidenthanterings-processen beskriver inte hur uppféljning av
incidenter pa aggregerad niva ska ske.

Namndens informationssidkerhetsarbete Stadsgemensamt behov

Omrade Informationsklassning

lakttagelser Vasteras stad hanvisar fortfarande till stor del till PuL.
Namndens informationssékerhetsarbete 1T-systemen klassas alltid utifran
den information som behandlas och lagras och underséker behovet av
konfidentialitet, riktighet och tillganglighet.

PuB-avtal tecknas utifran dataskyddsforordningen med leverantorer.

Omrade Natverk
lakttagelser Natverksdokumentationen ar gammal och bor revideras.
Namndens informationssakerhetsarbete Stadsgemensamt behov

Omrade Brandvaggar

lakttagelser Det finns ingen upprattad brandvaggspolicy, -instruktion eller
liknande.

Namndens informationssidkerhetsarbete Stadsgemensamt behov

Omrade Kontinuitetsplanering

lakttagelser Det saknas en rutin for att félja upp och testa
kontinuitetsplaner.

Namndens informationssakerhetsarbete Rutiner for att granska och folja
upp kontinuitetsplaner finns framtagna for varje verksamhetssystem. Foljs
upp arligen.

2.3 Nuldge och iakttagelser inom huvudomradet Programférandringar

Omrade Forandringshantering

lakttagelser For vissa system testas forandringar direkt i produktionsmiljon.
Namndens informationssakerhetsarbete Rutiner for férandringshantering
finns etablerade.

Forvaltningsplaner ar framtagna och beslutade for objektens system.

Tester sker inte i produktionsmilj6 utan i acceptans- eller testmiljéer.



VASTERAS STAD SAMMANTRADESPROTOKOLL 1(2)
Fastighetsnamnden 2023-04-27

§72 Dnr FN 2023/00041-1.7.1

Beslut - Yttrande dver remiss - Revisionsrapport 2022:5 -
Granskning av IT- och informationssakerhet

Beslut

Forslag till yttrande daterat 2023-03-30 godk&nns och 6verlamnas till
kommunstyrelsen.

Arendebeskrivning

EY har pa uppdrag av Vasteras stads fortroendevalda revisorer genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Granskningen bygger pa EY:s ramverk for granskning av IT- och
informationssakerhet och resultatet visar att Vasteras stad har en
genomsnittlig mognadsgrad som dr nagot lagre an andra offentliga
organisationer av liknande storlek och karaktér. | granskningen har ett antal
forbattringsomraden identifierats och rekommendationer lamnats. Framst
rekommenderar EY att kommunstyrelsen i Vasteras stad tillser att:

* En plan uppréttas for kontinuerlig uppdatering och kommunikation av
styrande dokument till anstallda inom kommunen, i syfte att sakerstalla en
god k&nnedom om kommunens IT- och informationssékerhetsarbete.

* En dokumenterad utbildningsplan inom informationssékerhet upprattas for
samtliga medarbetare.

* En internkontrollplan avseende IT- och informationssakerhet uppréttas
som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete.

Teknik- och fastighetsforvaltningen har lamnat foljande forslag till beslut:

Forslag till yttrande daterat 2023-03-30 godkénns och dverlamnas till
kommunstyrelsen.

Yrkanden
Ordforanden yrkar bifall till forvaltningens forslag till beslut.

Kopia till
Kommunstyrelsen

Justerandes sianatur Utdraasbestyrkande
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YTTRANDE 1(1)

VASTERAS STAD

2023-03-31 FN 2023/00041- 1.7.1

Teknik- och fastighetsforvaltningen
Emma Rimbe
Epost: emma.rimbe@vasteras.se

Kommunstyrelsen

Yttrande Remiss - Revisionsrapport 2022:5 - Granskning av IT-
och informationssékerhet

EY:s framsta rekommendationer &r att kommunstyrelsen i Véasteras stad
tillser att:

e En plan uppréttas for kontinuerlig uppdatering och
kommunikation av styrdokument till anstallda inom kommunen, i
syfte att sakerstalla en god kdnnedom om kommunens IT- och
informationssékerhetsarbete.

e En dokumenterad utbildningsplan inom informationssakerhet
upprattas for samtliga medarbetare.

e En internkontrollplan avseende IT- och informationssékerhet
uppréattas som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete

Forvaltningen stéller sig bakom EY':s rekommendationen att en plan bor
upprattas for kontinuerlig uppdatering och kommunikation av styrdokument
till anstallda inom kommunen. Forvaltningen upplever en avsaknad av
tillgangligt ledningssystem som hanterar helheten kopplat till
informationssékerhet och det ar svart att hitta relevant information.
Forvaltningen efterfragar ocksa en Gvergripande beskrivning av hur helheten
hanger ihop. Upplevelsen idag &r att informationssékerhet inte &r integrerad
arbetsmassigt med 1T-sakerhet och GDPR utan hanteras som separata spar.
Forvaltningen vill se en tydligare samverkan styrningsméssigt inom dessa
omraden.

Forvaltningen stéller sig bakom EY':s rekommendation att det ska finnas en
dokumenterad utbildningsplan for samtliga medarbetare som innefattar
helheten kopplat till informationssakerhet. Till nyanstallda bor den har delen
inga i ett introduktionspaket.

Forvaltningen anser att en heltdckande internkontroll avseende IT- och
informationssakerhet, som &r integrerad i stadens dvergripande
internrevision och kvalitetsarbete, skulle kunna vara ett alternativ.



VASTERAS STAD SAMMANTRADESPROTOKOLL
Grundskolenamnden 2023-04-21

§93 Dnr GSN 2023/00418-1.7.1

Yttrande till kommunstyrelsen 6éver remiss - Revisionsrapport
2022:5 - Granskning av IT- och informationssékerhet

Beslut

Grundskolendmnden antar barn- och utbildningsférvaltningens yttrande,
daterat 2023-03-24, som sitt eget och dversander det till kommunstyrelsen.
Arendebeskrivning

Kommunstyrelsen har 6versént revisionsrapport 2022:5 - Granskning av IT-
och informationssékerhet till bland annat grundskolendmnden for yttrande.
Yttrandet ska vara kommunstyrelsen tillhanda senast den 10 maj 2023.

EYs granskning har bedomt om kommunens interna kontroll avseende IT-
och informationssékerhet &r tillracklig och i vilken omfattning styrelse och
namnder styr och foljer upp arbetet pa omradet. De pedagogiska namnderna
har granskats.

Grundskolendmndens yttrande galler EY':s framsta rekommendationer till
kommunstyrelsen i Vasteras stad som omfattar &ven arbete inom
grundskolenamnden.

Yrkanden

Jonas Cronert (S) yrkar bifall till forvaltningens forslag till beslut.

Proposition

Ordforanden finner att det finns ett forslag till beslut, forvaltningens forslag
till beslut med bifall fran ordféranden sjalv, och att grundskolenamnden
beslutar enligt det.

Kopia till

Kommunstyrelsen

1(1)

Justerandes sianatur

Utdraasbestyrkande
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VASTERAS STAD

2023-03-24 GSN 2023/00418- 1.7.1

Barn- och Utbildningsforvaltning
Johanna Andersson
Epost: Johanna6.andersson@vasteras.se

Grundskolenamnden

Yttrande Remiss - Revisionsrapport 2022:5 - Granskning av IT-
och informationssékerhet

Inledning

EY:s framsta rekommendationer &r att kommunstyrelsen i Véasteras stad
tillser att:

A. En plan upprattas for kontinuerlig uppdatering och
kommunikation av styrdokument till anstallda inom kommunen, i
syfte att sakerstalla en god kdnnedom om kommunens IT- och
informationssékerhetsarbete.

B. En dokumenterad utbildningsplan inom informationssékerhet
upprattas for samtliga medarbetare.

C. En internkontrollplan avseende IT- och informationssakerhet
uppréattas som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete

Rekommendation A

N&mnden staller sig bakom EY:s rekommendationen att en plan bor
upprattas for kontinuerlig uppdatering och kommunikation av styrdokument
till anstallda inom kommunen. N&dmnden upplever en avsaknad av
tillgangligt ledningssystem som hanterar helheten kopplat till
informationssékerhet och det ar svart att hitta relevant information.
Namnden efterfragar ockséa en dvergripande beskrivning av hur helheten
hanger ihop. Upplevelsen idag &r att informationssékerhet inte &r integrerad
arbetsmassigt med 1T-sdakerhet och GDPR utan hanteras som separata spar.
N&mnden vill se en tydligare samverka styrningsméssigt inom dessa
omraden.

Rekommendation B

Né&mnden staller sig bakom EY':s rekommendationen att det ska finnas en
dokumenterad utbildningsplan for samtliga medarbetare som innefattar
helheten kopplat till informationssakerhet. Till nyanstéllda bor den har delen
inga i ett introduktionspaket.

Rekommendation C



Datum Diarienr Sida

2023-03-27-24 KS 2022/00929- 2(2)
VASTERAS STAD 16.1
«OrgNamn»

Né&mnden anser att en heltdckande internkontroll avseende IT- och
informationssékerhet, som &r integrerad i stadens dvergripande
internrevision, skulle kunna vara ett alternativ. Namnden énskar dock att
kommunstyrelsen tillser att utreda inforande av Mognadsdialog kopplat till
informationssékerhet med syfte att undersoka om dialogen skulle kunna
ersétta alternativt komplettera internkontrollen.

Mognadsdialogen &r framtagen av MSB (Myndigheten for samhéllsskydd
och beredskap) och &r ett pedagogiskt verktyg for uppfoljning av
organisationens systematiska informationssakerhetsarbete. Genom dialog
skapas forstaelse och samsyn om organisationens nulége och véagen framat.
Det skapar 6kat engagemang och mojligheter fér ledning och
sakerhetsansvariga att tillsammans “’gora rétt saker pa ratt sitt”. Dialog och
bedémningar utgar fran arbetssétt, tillganglighet, resultat och uppfdljning
och lara och forbattra och hanterar foljande perspektiv riskhantering,
informationsklassning, incidenthantering, upphandling, kompetens och
upphandling.



VASTERAS STAD SAMMANTRADESPROTOKOLL 1(2)
Individ- och familjendmnden 2023-04-27

§110 Dnr IFN 2023/00094-1.7.1

Remiss - Revisionsrapport 2022:5 - Granskning av IT- och
informationssékerhet

Beslut

Individ- och familjendmnden antar yttrandet som sitt eget och dverlamnar
det till Kommunstyrelsen.

Arendebeskrivning

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Vasteras stad bedoms ha en genomsnittlig mognadsgrad pa 2,50 vilket ar
nagot lagre an andra offentliga organisationer av liknande storlek och
karaktar dar genomsnittet ligger pa 2,52. Utifran den méngd personuppgifter
och personuppgifter av kanslig karaktar som hanteras inom Vésteras stads &r
mognadsgraden lagre an vad EY rekommenderar for en kommun likt
Vasteras stad.

Granskningen har identifierat ett antal forbattringsomraden och
rekommendationer for VVasteras stads fortsatta arbete inom omradet:

* En plan uppréttas for kontinuerlig uppdatering och kommunikation av
styrande dokument till anstallda inom kommunen, i syfte att sakerstalla en
god k&nnedom om kommunens IT- och informationssékerhetsarbete.

* En dokumenterad utbildningsplan inom informationssékerhet upprattas for
samtliga medarbetare.

* En internkontrollplan avseende IT- och informationssakerhet uppréttas
som tacker samtliga omraden inom kommunens 1T- och
informationssékerhetsarbete.

Inga ndmndspecifika rekommendationer har redovisats.

Yrkanden
Ordfoéranden yrkar bifall till forvaltningens forslag till beslut.

Kopia till
Kommunstyrelsen, Vasteras stad

Justerandes sianatur Utdraasbestyrkande
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" TIJANSTEUTLATANDE 1(1)
%3 VASTERAS STAD
2023-04-14 IFN 2023/00094- 1.7.1
Individ- och familjeférvaltningen
Fredrik Lindell
Epost: fredrik.lindell@vasteras.se
Kopia till Individ- och familjenamnden

Kommunstyrelsen, Vasteras stad

Tjansteutlatande - Yttrande 6ver Remiss - Revisionsrapport
2022:5 - Granskning av IT- och informationsséakerhet

Forslag till beslut

Individ- och familjendmnden antar yttrandet som sitt eget och dverlamnar
det till Kommunstyrelsen.

Arendebeskrivning

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.
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VASTERAS STAD

Individ och familjeférvaltning
Fredrik Lindell
Dnr: IFN 2023/00094-1.7.1

Yttrande 6ver Remiss - Revisionsrapport 2022:5 -
Granskning av IT- och informationssakerhet

Vésteras stad beddoms ha en genomsnittlig mognadsgrad pa 2,50 vilket ar nagot lagre
an andra offentliga organisationer av liknande storlek och karaktar dar genomsnittet
ligger pa 2,52. Utifran den mangd personuppgifter och personuppgifter av kanslig
karaktar som hanteras inom Véasteras stads ar mognadsgraden lagre én vad EY
rekommenderar for en kommun likt Vasteras stad.

Granskningen har identifierat ett antal forbattringsomraden och rekommendationer
for Vasteras stads fortsatta arbete inom omradet:
e En plan upprattas for kontinuerlig uppdatering och kommunikation av styrande
dokument till anstéllda inom kommunen, i syfte att sdkerstalla en god
kdannedom om kommunens IT- och informationssdkerhetsarbete.

e En dokumenterad utbildningsplan inom informationssdkerhet upprattas for
samtliga medarbetare.

e Eninternkontrollplan avseende IT- och informationssdkerhet upprattas som
tacker samtliga omraden inom kommunens IT- och
informationssakerhetsarbete.

Individ- och familjendmnden delar och bekraftar granskningens rekommendationer och
ser att behovet av kunskap och kdnnedom om informationssakerhet behovs starkas i
forvaltningen. Namndens verksamheter har gott stod med
informationssakerhetresurser i staden. Framfor allt nar det galler upphandling,
klassning av nya system samt aven nar det galler dataskydd.



VASTERAS STAD SAMMANTRADESPROTOKOLL
Namnden for personer med funktionsnedséattning 2023-04-26
8106 Dnr NF 2023/00066-1.6.1

Yttrande till Kommunstyrelsen dver remiss - Revisionsrapport
2022:5 - Granskning av IT- och informationssékerhet

Beslut

Namnden fér personer med funktionsnedsattning antar vard- och
omsorgsforvaltningens forslag till yttrande daterat 12 april 2023 och
overlamnar det till kommunstyrelsen.

Arendebeskrivning

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Baserat pa den analys och granskning som genomforts bedoms Vasteras stad
ha en genomsnittlig mognadsgrad pa 2,50 vilket &r nagot lagre an andra
offentliga organisationer av liknande storlek och karaktér dar genomsnittet
ligger pa 2,52. Givet den stora mangd personuppgifter och andel
personuppgifter av kanslig karaktar som hanteras inom Vasteras stads ar
mognadsgraden, trots att den &r néra genomsnittet, l&gre &n vad EY
rekommenderar for en kommun likt Vasteras stad. Granskningsresultatet
indikerar att kommunens mognadsgrad ar hogst inom omradet personal och
behdrigheter. Kommunens lagsta mognadsgrad ar inom omradet
programforéndringar.

| granskningen har ett antal forbattringsomraden identifierats och
rekommendationer l&mnats. EY har rekommenderat kommunstyrelsen i
Vasteras stad att tillse:

e En plan upprattas for kontinuerlig uppdatering och kommunikation
av styrande dokument till anstallda inom kommunen, i syfte att
sékerstélla en god kdnnedom om kommunens IT- och
informationssékerhetsarbete.

e En dokumenterad utbildningsplan inom informationssakerhet
upprattas for samtliga medarbetare.

En internkontrollplan avseende IT- och informationssakerhet uppréttas som
tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete.

Vard- och omsorgsforvaltningen har i sitt forslag till yttrande tagit stallning
till EY”s rekommendationer.

Vard- och omsorgsforvaltningen har till namnden for personer med
funktionsnedséttning lamnat foljande forslag till beslut:

12

Justerandes sianatur

Utdraasbestyrkande



VASTERAS STAD SAMMANTRADESPROTOKOLL
Namnden for personer med funktionsnedséattning 2023-04-26

Namnden for personer med funktionsnedséttning antar vard- och
omsorgsforvaltningens forslag till yttrande daterat 12 april 2023 och
overlamnar det till kommunstyrelsen.

Kopia till

Kommunstyrelsen, Vasteras stad

2(2)

Justerandes sianatur

Utdraasbestyrkande
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YTTRANDE 1 (4)

VASTERAS STAD

2023-04-12 NF 2023/00066- 1.6.1

Vard- och omsorgsforvaltningen
Anne Almqvist
Epost: anne.almqvist@vasteras.se

Kommunstyrelsen, Vasteras stad

Yttrande Remiss - Revisionsrapport 2022:5 - Granskning av IT-
och informationssékerhet

En remiss har inkommit fran kommunstyrelsen dar namnden for personer
med funktionsnedséttning ges moéjlighet att yttra sig éver revisionsrapport
2022:5 - Granskning av IT- och informationsséker.

| granskningen har ett antal forbattringsomraden identifierats och
rekommendationer l&mnats. EY har rekommenderat kommunstyrelsen i
Vasteras stad att tillse:

e En plan upprattas for kontinuerlig uppdatering och kommunikation
av styrande dokument till anstallda inom kommunen, i syfte att
sékerstélla en god kdnnedom om kommunens IT- och
informationssékerhetsarbete.

e En dokumenterad utbildningsplan inom informationssakerhet
upprattas for samtliga medarbetare.

e En internkontrollplan avseende IT- och informationssakerhet
upprattas som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete.

Néamnden for personer med funktionsnedséattning rekommenderar att:

e en plan bor upprattas for kontinuerlig uppdatering och
kommunikation av styrdokument till anstéllda inom staden och att
riktlinjer avseende IT- och informationssékerhet revideras
kontinuerligt utefter ett forutbestamt tidsintervall for att sékerstélla
att riktlinjer forbli riktiga och aktuella dver tid.

N&mnden for personer med funktionsnedsattning saknar ett stod i
form av ett tydligt och tillgangligt ledningssystem som beskriver och
samordnar ett systematiskt och riskbaserat
informationsséakerhetsarbete och det upplevs svart att hitta relevant
information.

e att det ska finnas en dokumenterad utbildningsplan fér samtliga
medarbetare for saval langvariga medarbetare som nyanstallda och
sdkerstalla att genomférandet av utbildningar bland medarbetare
kontinuerligt foljs upp.



Datum Diarienr

VASTERAS STAD 2023-04-12 NF 2023/00066-

16.1

Ater igen stalls krav utifran att staden ar leverantér av
samhallsviktiga tjanster:

MSBFS 2018:8, 9 § En leverantdr ska ha interna regler och
arbetssatt som sékerstaller att medarbetarna har kunskap om saker
hantering av information, genom att:

1. halla relevanta interna regler och stod for saker
informationshantering kanda foér medarbetarna,

2. regelbundet och utifran identifierat behov och arbetsuppgifter
utveckla och uppratthalla medarbetarnas kompetens genom
utbildning, informationsinsatser och évning, samt

3. folja upp och utvardera organisationens férmaga att formedla
kunskap till medarbetarna om séker hantering av information.

e ett arbete med internkontroll som tacker samtliga omraden inom
stadens IT- och informationssékerhetsarbete behdvs for att veta
huruvida det systematiska informationssakerhetsarbetet,
riskhanteringsarbetet och de beslutade sékerhetsatgarderna ar
andamalsenligt utformade, har avsedd verkan, existerar och fungerar
tillfredsstéllande. Resultatet av internkontroller behovs delas med
ledningen/ansvariga for att fa samsyn géllande det fortsatta arbetet.

Namnden for personer med funktionsnedsattnings arbete
med IT- och informationssakerhet

Revisionsrapportens resultat belyser kommundvergripande brister. Namnden
for personer med funktionsnedséttning, nedan benamnd ndmnden arbetar
genom vard- och omsorgsforvaltningen aktivt och férebyggande med IT-
och informationssakerhet och redovisar detta nedan.

2.1 Nulége och iakttagelser inom huvudomradet Styrning

Omrade Ledningssystem

lakttagelser Kommunen har inte ett uppdaterat och helt fungerande
Ledningssystem for informationssékerhet (LIS).

Namndens informationssékerhetsarbete Forvaltningen har paborijat ett
arbete med att infora ett eget ledningssystem for informationssékerhet.
Forvaltningen har som vardgivare och utifran lagen (2018:1174) om
informationssakerhet for samhéllsviktiga och digitala tjanster (Halso- och
sjukvard) krav pa att ha ett ledningssystem for informationssakerhet.

Omrade Policy

lakttagelser Den gallande informationssékerhetspolicyn &r mer an 10 ar
gammal.

Det saknas en dokumenterad process for hur det sékerstalls att medarbetare
kontinuerligt tar del av policy och riktlinjer avseende IT- och
informationssékerhet.

Sida

2(4)



Datum Diarienr Sida

VASTERAS STAD 2023-04-12 NF 2023/00066- 3(4)
16.1

En dokumenterad process for hur det sakerstalls att nyanstallda har tagit del
av policy och riktlinjer avseende IT- och informationssékerhet har annu inte
blivit implementerad.

Namndens informationssidkerhetsarbete Stadsgemensamt behov

Omrade Strategi och rutiner

lakttagelser Det saknas en definierad frekvens for hur ofta riktlinjer
avseende informationssakerhet ska granskas.

Namndens informationssakerhetsarbete Stadsgemensamt behov

Omrade Organisation

lakttagelser Styrdokumenten &r till viss del utdaterade.

Det saknas formaliserade kontroller och rutiner for Stadsledningskontoret att
folja upp pa arbetet med informationssékerhet hos verksamheterna.
Namndens informationssakerhetsarbete Objektégaren/objektledare samt
dataskyddssamordnare pa forvaltningen féljer arligen upp arbetet med
informationssékerhet genom internrevisioner, riskanalyser och
atgardskontroll.

2.2 Nulage och iakttagelser inom huvudomradet Personal och
behorigheter

Omrade Personal

lakttagelser Utbildning i informationsséakerhet ar inte obligatoriskt.

Det saknas obligatorisk utbildning i informationssékerhet till nyanstéllda.
Namndens informationssékerhetsarbete Under forra aret har
forvaltningens medarbetare erbjudits att ta del av en mikroutbildning
géllande informationssakerhet.

Omrade Behorighetshantering

lakttagelser Det saknas en dokumenterad process avseende att systemagare
ska dokumentera genomforandet av periodisk genomgang av behdrigheter.
Kommunen saknar en dokumenterad process for att sakerstélla segregering
av roller och behorigheter inom organisation och system.

Det finns ingen dokumenterad uppféljning pa att 16senordspolicyn féljs.
Namndens informationssakerhetsarbete Forvaltningen har en
dokumenterad process att granska behorigheter varje kvartal.

Forvaltningen har en dokumenterad process for att sékerstédlla segregering av
roller och behdrigheter. For anstéllda inom hélso- och sjukvard ska en
individuell behovs- och riskanalys alltid goras fore tilldelning av behérighet.
Samtliga verksamhetssystem kraver tva-faktorsinloggning och l6senord ar
inte tillatet.



Datum Diarienr Sida

VASTERAS STAD 2023-04-12 NF 2023/00066- 4 (4)
16.1

2.3 Nulage och iakttagelser inom huvudomradet Drift

Omrade Incidenthantering

lakttagelser Incidenthanterings-processen beskriver inte hur uppféljning av
incidenter pa aggregerad niva ska ske.

Namndens informationssidkerhetsarbete Stadsgemensamt behov

Omrade Informationsklassning

lakttagelser Vasteras stad hanvisar fortfarande till stor del till PuL.
Namndens informationssékerhetsarbete 1T-systemen klassas alltid utifran
den information som behandlas och lagras och underséker behovet av
konfidentialitet, riktighet och tillganglighet.

PuB-avtal tecknas utifran dataskyddsforordningen med leverantorer.

Omrade Natverk
lakttagelser Natverksdokumentationen ar gammal och bor revideras.
Namndens informationssakerhetsarbete Stadsgemensamt behov

Omrade Brandvaggar

lakttagelser Det finns ingen upprattad brandvaggspolicy, -instruktion eller
liknande.

Namndens informationssidkerhetsarbete Stadsgemensamt behov

Omrade Kontinuitetsplanering

lakttagelser Det saknas en rutin for att félja upp och testa
kontinuitetsplaner.

Namndens informationssakerhetsarbete Rutiner for att granska och folja
upp kontinuitetsplaner finns framtagna for varje verksamhetssystem. Foljs
upp arligen.

2.3 Nuldge och iakttagelser inom huvudomradet Programférandringar

Omrade Forandringshantering

lakttagelser For vissa system testas forandringar direkt i produktionsmiljon.
Namndens informationssakerhetsarbete Rutiner for férandringshantering
finns etablerade.

Forvaltningsplaner ar framtagna och beslutade for objektens system.

Tester sker inte i produktionsmilj6 utan i acceptans- eller testmiljéer.



VASTERAS STAD SAMMANTRADESPROTOKOLL
Milj6- och konsumentnamnden 2023-04-25

§ 60 Dnr MOKN 2023/00027-1.7.1

Remiss — Revisionsrapport 2022:5 — Granskning av IT- och
informationssakerhet

Beslut

Forslag till yttrande godkanns och dverlamnas till kommunstyrelsen.

Arendebeskrivning

Kommunstyrelsen har remitterat EY':s revisionsrapport till samtliga ndmnder
i Véasteras stad. Namndernas yttrande ska vara inskickade till
kommunstyrelsen senast den 10 maj 2023 (dnr: KS 2022/00929).

P& uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssakerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Miljo6- och halsoskyddsforvaltningen har till miljé- och konsumentnamnden
lamnat foljande forslag till beslut:

Forslag till yttrande godkanns och dverlamnas till kommunstyrelsen.

Proposition

Ordforanden finner att det finns ett forslag till beslut och att n&mnden
beslutar enligt detta.

Kopia till

Kommunstyrelsen

kommunstyrelsen@vasteras.se

1(1)

Justerandes sianatur

Utdraasbestyrkande
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" TIJANSTEUTLATANDE 1)
%3 VASTERAS STAD
2023-04-03 MOKN 2023/00027- 1.7.1
Miljo- och halsoskyddsférvaltningen
Marianne Lidman Hagnesten
Epost: marianne.lidman.hagnesten@vasteras.se
Kopia till Miljo- och konsumentndmnden

Kommunstyrelsen
kommunstyrelsen@vasteras.se

Revisionsrapport 2022:5 — Granskning av IT- och
informationssékerhet

Forslag till beslut
Forslag till yttrande godkanns och dverlamnas till kommunstyrelsen.

Arendebeskrivning

Kommunstyrelsen har remitterat EY':s revisionsrapport till samtliga ndmnder
i Vasteras stad. Namndernas yttrande ska vara inskickade till
kommunstyrelsen senast den 10 maj 2023 (dnr: KS 2022/00929).

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Miljo- och halsoskyddsforvaltningen har till miljo- och konsumentnamnden
lamnat foljande forslag till beslut:

Forslag till yttrande godké&nns och dverlamnas till kommunstyrelsen.

Underlag

- Yttrande — Revisionsrapport 2022:5 — Granskning av IT- och
informationssékerhet

- Revisionsrapport 2022:5 — Granskning IT- och informationssékerhet,
december 2022



Sida
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VASTERAS STAD

2023-04-03 MOKN 2023/00027- 1.7.1

Miljo- och halsoskyddsforvaltningen
Marianne Lidman Héagnesten
Epost: marianne.lidman.hagnesten@vasteras.se

Kommunstyrelsen

Revisionsrapport 2022:5 — Granskning av IT- och
informationssakerhet

Inledning

Utifran genomford revision rekommenderar EY att kommunstyrelsen i
Vasteras stad tillser att:

e En plan upprattas for kontinuerlig uppdatering och kommunikation
av styrande dokument till anstallda inom kommunen, i syfte att
sékerstélla en god kdnnedom om kommunens IT- och informations-
sékerhetsarbete.

e En dokumenterad utbildningsplan inom informationssékerhet
upprattas for samtliga medarbetare.

e En internkontrollplan avseende IT- och informationssékerhet
uppréattas som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete.

Synpunkter

Némnden kan konstatera att det finns en méngd beslutade styrdokument i
staden, dven inom IT- och informationssakerhetsomradet. Det vore dnskvart
att styrdokumenten samordnas med en tydlig struktur sa att det blir lattare for
kommunens anstallda att folja kommunens IT- och informations-
sakerhetsarbete. Det kan bland annat vara svart att forsta hur detta arbete
hanger ihop med informationssékerhet utifran dataskyddsférordningen.

N&mnden staller sig bakom EY:s rekommendation om att det ska finnas en
gemensam utbildningsplan for samtliga medarbetare. Det bor vara enkelt att
folja upp vilka utbildningsinsatser som en medarbetare har genomfort.

Vad géller rekommendationen om att uppratta en internkontrollplan kan
namnden konstatera att de olika namnderna troligen har kommit olika langt i
sitt arbete kring IT- och informationssékerhet. | samband med att milj6- och
konsumentndmnden upphandlade ett nytt verksamhetssystem 2019 har ett
omfattande arbete kring 1T-sékerhet paborjats.



VASTERAS STAD SAMMANTRADESPROTOKOLL 36 (43)
Utbildningsnamnden 2023-04-19

§ 93 Dnr UTN 2023/00125-1.7 1

Yttrande till kommunstyrelsen 6ver remiss avseende
revisionsrapport 2022:5 - Granskning av IT- och
informationssakerhet

Beslut

Utbildningsndmnden antar barn- och utbildningsforvaltningens yttrande,
daterat 2023-03-24, som sitt eget och dversander det till kommunstyrelsen.

Arendebeskrivning

Kommunstyrelsen har dversant revisionsrapport 2022:5 - Granskning av IT-
och informationssdkerhet till bland annat grundskolendmnden for yttrande.
Yttrandet ska vara kommunstyrelsen tillhanda senast den 10 maj 2023.

EYs granskning har beddomt om kommunens interna kontroll avseende IT-
och informationssékerhet &r tillrdcklig och i vilken omfattning styrelse och
nidmnder styr och foljer upp arbetet pd omradet. De pedagogiska ndmnderna
har granskats.

Utbildningsndmndens yttrade géaller EY:s framsta rekommendationer till
kommunstyrelsen 1 Vésteras stad som omfattar dven arbete inom
utbildningsndmnden.

Yrkanden
Eva-Lotta Svensson (C) yrkar bifall till forvaltningens forslag till beslut.

Proposition

Ordforande finner att det finns ett forslag till beslut, forvaltningens forslag
till beslut med bifall fran ordforande sjélv, och att utbildningsnamnden
beslutar enligt det.

Kopia till
Kommunstyrelsen

Justerandes sjgnatur J ] / Utdragsbestyrkande
7 .
- NW{ 4

N



Sida
YTTRANDE 1(2)

VASTERAS STAD

2023-03-24 UTN 2023/00125- 1.7.1

Barn och Uthildningsfdrvaltning
Handlaggare: Johanna Andersson
Epost: Johanna6.andersson@vasteras.se

Utbildningsndmnden

Yttrande till kommunstyrelsen av revisionsrapport 2022:5 - Granskning
av IT- och informationssakerhet

Inledning

EY:s framsta rekommendationer &r att kommunstyrelsen i Véasteras stad
tillser att:

A. En plan upprattas for kontinuerlig uppdatering och
kommunikation av styrdokument till anstallda inom kommunen, i
syfte att sakerstélla en god kdnnedom om kommunens IT- och
informationssékerhetsarbete.

B. En dokumenterad utbildningsplan inom informationssakerhet
upprattas for samtliga medarbetare.

C. Eninternkontrollplan avseende IT- och informationssakerhet
upprattas som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete

Rekommendation A

N&mnden staller sig bakom EY:s rekommendationen att en plan bor
upprattas for kontinuerlig uppdatering och kommunikation av styrdokument
till anstallda inom kommunen. N&dmnden upplever en avsaknad av
tillgangligt ledningssystem som hanterar helheten kopplat till
informationssékerhet och det ar svart att hitta relevant information.
Namnden efterfragar ocksa en dvergripande beskrivning av hur helheten
hénger ihop. Upplevelsen idag ar att informationssakerhet inte &r integrerad
arbetsmassigt med 1T-sakerhet och GDPR utan hanteras som separata spar.
Néamnden vill se en tydligare samverka styrningsmaéssigt inom dessa
omraden.

Rekommendation B

Namnden staller sig bakom EY':s rekommendationen att det ska finnas en
dokumenterad utbildningsplan for samtliga medarbetare som innefattar
helheten kopplat till informationssékerhet. Till nyanstallda bor den har delen
inga i ett introduktionspaket.

Rekommendation C



VASTERAS STAD 2023-04-28-24 UTN 2023/00125-

«QOrgNamn»

Datum Diarienr

171

N&mnden anser att en heltdckande internkontroll avseende IT- och
informationssékerhet, som ar integrerad i stadens évergripande
internrevision, skulle kunna vara ett alternativ. Namnden 6nskar dock att
kommunstyrelsen tillser att utreda inférande av Mognadsdialog kopplat till
informationssakerhet med syfte att undersdoka om dialogen skulle kunna
ersatta alternativt komplettera internkontrollen.

Mognadsdialogen &r framtagen av MSB (Myndigheten for samhéllsskydd
och beredskap) och &r ett pedagogiskt verktyg for uppfoljning av
organisationens systematiska informationssakerhetsarbete. Genom dialog
skapas forstaelse och samsyn om organisationens nulége och véagen framat.
Det skapar 6kat engagemang och mojligheter for ledning och
sdkerhetsansvariga att tillsammans “gora rétt saker pa ratt satt”. Dialog och
bedémningar utgar fran arbetssatt, tillganglighet, resultat och uppféljning
och lara och férbattra och hanterar foljande perspektiv riskhantering,
informationsklassning, incidenthantering, upphandling, kompetens och
upphandling.

Sida

2(2)



VASTERAS STAD SAMMANTRADESPROTOKOLL 1(2)
Skultuna kommundelsnamnd 2023-04-25

§70 Dnr KDNS 2023/00123-1.7.1

Remissyttrande - Revisionsrapport 2022:5 - Granskning av IT-
och informationsséakerhet (svar klart senast 230512)

Beslut

Kommundelsndmnden har tagit del av revisionsrapport 2022:5 Granskning
av IT- och informationssékerhet och har ingen synpunkt pa rapporten.

Arendebeskrivning

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten. Foljande
revisionskriterier anvandes: ? Myndigheten for samhéllsskydd och
beredskaps (MSBs) ramverk ledningssystem for informationssakerhet (LIS),
som &r ett etablerat ramverk i ett stort antal kommuner och inom offentlig
forvaltning. Ramverket bygger pa den svenska och internationella
standarden for informationssékerhet, ISO/IEC 27000. ? Kommunallagen ?
Stadens gallande och relevanta styrdokument inom IT- och
informationsséakerhet Granskningen genomfordes fran augusti till december
2022 och baserades pa intervjuer med identifierade nyckelpersoner i
kommunens informationssakerhetsarbete och genomgang av insamlad
dokumentation.

Baserat pa den analys och granskning som genomforts bedéms Vasteras stad
ha en genomsnittlig mognadsgrad pa 2,50 vilket ar nagot lagre an andra
offentliga organisationer av liknande storlek och karaktéar dar genomsnittet
ligger pa 2,52. Givet den stora mangd personuppgifter och andel
personuppgifter av kanslig karaktar som hanteras inom Vasteras stads ar
mognadsgraden, trots att den &r nara genomsnittet, lagre &n vad EY
rekommenderar for en kommun likt Vasteras stad. Granskningsresultatet
indikerar att kommunens mognadsgrad ar hogst inom omradet personal och
behdrigheter. Kommunens lagsta mognadsgrad ar inom omradet
programféréndringar.

Kopia till
Kommunstyrelsen
Kommunrevisionen

Justerandes sianatur Utdraasbestyrkande



VASTERAS STAD

Skultuna kommundelsnamnd
Rasmus Persson
Epost: rasmus.persson@vasteras.se

Kopia till
Kommunstyrelsen Vasteras stad
Kommunrevisionen Vasteras stad

Sida

TJANSTEUTLATANDE 1(1)
Datum Diarienr
2023-03-09 KDNS 2023/00123- 1.7.1

Skultuna kommundelsnamnd

Tjansteutlatande - Revisionsrapport 2022:5 Granskning av IT-
och informationssakerhet

Forslag till beslut

Skultuna kommundelsndmnd har tagit del av revisionsrapport 2022:5
Granskning av IT- och informationssakerhet och har inget att erinra till
rapporten.

Arendebeskrivning

P& uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssakerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten. Foljande
revisionskriterier anvindes: » Myndigheten f6r samhallsskydd och
beredskaps (MSBs) ramverk ledningssystem for informationssakerhet (LIS),
som &r ett etablerat ramverk i ett stort antal kommuner och inom offentlig
forvaltning. Ramverket bygger pa den svenska och internationella
standarden for informationssdkerhet, ISO/IEC 27000. » Kommunallagen »
Stadens gallande och relevanta styrdokument inom IT- och
informationssékerhet Granskningen genomfordes fran augusti till december
2022 och baserades pa intervjuer med identifierade nyckelpersoner i
kommunens informationssakerhetsarbete och genomgang av insamlad
dokumentation.

Baserat pa den analys och granskning som genomforts bedéms Vasteras stad
ha en genomsnittlig mognadsgrad pa 2,50 vilket ar nagot lagre an andra
offentliga organisationer av liknande storlek och karaktéar dar genomsnittet
ligger pa 2,52. Givet den stora méangd personuppgifter och andel
personuppgifter av kanslig karaktar som hanteras inom Vasteras stads ar
mognadsgraden, trots att den ar nara genomsnittet, lagre an vad EY
rekommenderar for en kommun likt Vasteras stad. Granskningsresultatet
indikerar att kommunens mognadsgrad dr hogst inom omradet personal och
behdrigheter. Kommunens lagsta mognadsgrad ar inom omradet
programférandringar.



VASTERAS STAD SAMMANTRADESPROTOKOLL
Forskolenamnden 2023-04-18

§92 Dnr FSN 2023/00095-1.7.1

Yttrande till kommunstyrelsen 6ver remiss géllande
revisionsrapport 2022:5 - Granskning av IT- och
informationssakerhet

Beslut

Forskolenamnden antar barn- och utbildningsférvaltningens yttrande, daterat
2023-03-24, som sitt eget och 6versander det till kommunstyrelsen.

Arendebeskrivning

Kommunstyrelsen har éverséant revisionsrapport 2022:5 - Granskning av IT-
och informationssékerhet till bland annat grundskolendmnden for yttrande.
Yttrandet ska vara kommunstyrelsen tillhanda senast den 10 maj 2023.

EYs granskning har bedémt om kommunens interna kontroll avseende IT-
och informationssékerhet &r tillracklig och i vilken omfattning styrelse och
namnder styr och foljer upp arbetet pa omradet. De pedagogiska namnderna
har granskats.

Forskolenamndens yttrade géller EY':s framsta rekommendationer till
kommunstyrelsen i Vasteras stad som omfattar dven arbete inom
forskolendmnden.

Yrkanden

Solveig Nilsson (S) yrkar bifall till férvaltningens forslag till beslut.

Proposition

Ordférande finner att det finns ett forslag till beslut, forvaltningens forslag
till beslut med bifall fran ordférande sjélv, och att forskolenamnden beslutar
enligt det.

Kopia till

Kommunstyrelsen

1(1)

Justerandes sianatur

Utdraasbestyrkande



Sida
YTTRANDE 1(2)

VASTERAS STAD

2023-03-24 FSN 2023/00095- 1.7.1

Barn och Utbildningsférvaltning
Handlaggare: Johanna Andersson
Epost: Johanna6.andersson@vasteras.se

Forskolendamnden

Yttrande till kommunstyrelsen av revisionsrapport 2022:5 - Granskning
av IT- och informationsséakerhet

Inledning

EY:s framsta rekommendationer &r att kommunstyrelsen i Véasteras stad
tillser att:

A. En plan upprattas for kontinuerlig uppdatering och
kommunikation av styrdokument till anstallda inom kommunen, i
syfte att sakerstalla en god kdnnedom om kommunens IT- och
informationssékerhetsarbete.

B. En dokumenterad utbildningsplan inom informationssékerhet
upprattas for samtliga medarbetare.

C. En internkontrollplan avseende IT- och informationssakerhet
uppréattas som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete

Rekommendation A

Néamnden staller sig bakom EY':s rekommendationen att en plan bor
upprattas for kontinuerlig uppdatering och kommunikation av styrdokument
till anstallda inom kommunen. Namnden upplever en avsaknad av
tillgangligt ledningssystem som hanterar helheten kopplat till
informationssakerhet och det ar svart att hitta relevant information.
Namnden efterfragar ocksa en dvergripande beskrivning av hur helheten
hénger ihop. Upplevelsen idag ar att informationssakerhet inte &r integrerad
arbetsmassigt med 1T-sdkerhet och GDPR utan hanteras som separata spar.
N&mnden vill se en tydligare samverka styrningsméssigt inom dessa
omraden.

Rekommendation B

N&mnden staller sig bakom EY':s rekommendationen att det ska finnas en
dokumenterad utbildningsplan for samtliga medarbetare som innefattar
helheten kopplat till informationssakerhet. Till nyanstéllda bor den har delen
inga i ett introduktionspaket.

Rekommendation C



VASTERAS STAD 2023-03-27-24 FSN 2023/00095-

«OrgNamn»

Datum Diarienr

171

Né&mnden anser att en heltdckande internkontroll avseende IT- och
informationssékerhet, som &r integrerad i stadens dvergripande
internrevision, skulle kunna vara ett alternativ. Namnden énskar dock att
kommunstyrelsen tillser att utreda inforande av Mognadsdialog kopplat till
informationssékerhet med syfte att undersoka om dialogen skulle kunna
ersétta alternativt komplettera internkontrollen.

Mognadsdialogen &r framtagen av MSB (Myndigheten for samhéllsskydd
och beredskap) och &r ett pedagogiskt verktyg for uppfoljning av
organisationens systematiska informationssakerhetsarbete. Genom dialog
skapas forstaelse och samsyn om organisationens nulage och véagen framat.
Det skapar 6kat engagemang och mojligheter for ledning och
sakerhetsansvariga att tillsammans “’gora rétt saker pa ratt sitt”. Dialog och
bedémningar utgar fran arbetssétt, tillganglighet, resultat och uppfoljning
och lara och forbattra och hanterar foljande perspektiv riskhantering,
informationsklassning, incidenthantering, upphandling, kompetens och
upphandling.

Sida

2(2)



VASTERAS STAD SAMMANTRADESPROTOKOLL 1(2)
Arbetsmarknadsnamnden 2023-04-25

§53 Dnr AMN 2023/00053-1.2.3

Remiss - Revisionsrapport 2022:5 - Granskning av IT- och
informationssékerhet

Beslut

Arbetsmarknadsndmnden antar yttrandet som sitt eget och dverlamnar det till
kommunstyrelsen.

Arendebeskrivning

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Vasteras stad bedéms ha en genomsnittlig mognadsgrad pa 2,50 vilket ar
nagot lagre an andra offentliga organisationer av liknande storlek och
karaktar dar genomsnittet ligger pa 2,52. Utifran den méngd personuppgifter
och personuppgifter av kanslig karaktar som hanteras inom Vésteras stads &r
mognadsgraden lagre an vad EY rekommenderar for en kommun likt
Vasteras stad.

Granskningen har identifierat ett antal forbattringsomraden och
rekommendationer for VVasteras stads fortsatta arbete inom omradet:

* En plan uppréttas for kontinuerlig uppdatering och kommunikation av
styrande dokument till anstallda inom kommunen, i syfte att sakerstalla en
god k&nnedom om kommunens IT- och informationssékerhetsarbete.

* En dokumenterad utbildningsplan inom informationssékerhet upprattas for
samtliga medarbetare.

* En internkontrollplan avseende IT- och informationssakerhet uppréttas
som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete.

Inga ndmndspecifika rekommendationer har redovisats.
Kopia till
Kommunstyrelsen

Justerandes sianatur Utdraasbestyrkande



Sida

" TIJANSTEUTLATANDE 1(1)
%3 VASTERAS STAD
2023-04-17 AMN 2023/00053- 1.2.3
Individ- och familjeférvaltningen
Fredrik Lindell
Epost: fredrik.lindell@vasteras.se
Kopia till Arbetsmarknadsnamnden

Kommunstyrelsen

Tjansteutlatande - Remiss - Revisionsrapport 2022:5 -
Granskning av IT- och informationssakerhet

Forslag till beslut

Arbetsmarknadsnamnden antar yttrandet som sitt eget och dverlamnar det till
kommunstyrelsen.

Arendebeskrivning

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Vasteras stad bedéms ha en genomsnittlig mognadsgrad pa 2,50 vilket ar
nagot lagre an andra offentliga organisationer av liknande storlek och
karaktar dar genomsnittet ligger pa 2,52. Utifran den méngd personuppgifter
och personuppgifter av kanslig karaktar som hanteras inom Vésteras stads &r
mognadsgraden lagre an vad EY rekommenderar for en kommun likt
Vasteras stad.

Granskningen har identifierat ett antal forbattringsomraden och
rekommendationer for VVasteras stads fortsatta arbete inom omradet:

e En plan upprattas for kontinuerlig uppdatering och kommunikation
av styrande dokument till anstallda inom kommunen, i syfte att
sékerstélla en god kdnnedom om kommunens IT- och
informationssékerhetsarbete.

e En dokumenterad utbildningsplan inom informationssakerhet
upprattas for samtliga medarbetare.

¢ En internkontrollplan avseende IT- och informationssékerhet
upprattas som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete.

Inga ndmndspecifika rekommendationer har redovisats.



VASTERAS STAD SAMMANTRADESPROTOKOLL
Byggnadsnamnden 2023-03-30

§ 83 Dnr BN 2023/00091-1.7.1

Remiss - Revisionsrapport 2022:5, Granskning av IT- och
informationssékerhet

Beslut

1. Yttrandet Over revisionsrapporten godkanns och 6verlamnas till
kommunstyrelsen och Vasteras stads revisorer

Arendebeskrivning

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Byggnadsndmnden har ombetts att yttra sig Over revisionsrapporten.

| rapporten finns inga direkta rekommendationer till byggnadsndmnden utan
verksamheten kommer att paverkas i det kommande stadsovergripande
arbetet. Stadsbyggnadsfoérvaltningen lamnar darfor revisionsrapporten utan
vidare kommentarer.

Stadsbyggnadsforvaltningen har till byggnadsndmnden lamnat féljande
forslag till beslut:

1. Yttrandet 6ver revisionsrapporten godkénns och 6verlamnas till
kommunstyrelsen och Vésteras stads revisorer

Proposition

Ordforanden finner att det finns ett forslag till beslut och byggnadsndmnden
beslutar enligt detta.

1(1)

Justerandes sianatur

Utdraasbestyrkande



Sida
YTTRANDE 1(1)

VASTERAS STAD

2023-03-06 BN 2023/00091- 1.7.1

Stadsbyggnadsforvaltningen
Anna Mirkovic
Epost: anna.mirkovic@vasteras.se

Kommunstyrelsen

Yttrande Remiss - Revisionsrapport 2022:5, Granskning av IT-
och informationssékerhet

Pa uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfort en
granskning av kommunens arbete med IT- och informationssékerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens
interna kontroll avseende IT- och informationssakerheten.

Byggnadsndmnden har ombetts att yttra sig Over revisionsrapporten.

| granskningen har ett antal forbattringsomraden identifierats och
rekommendationer lamnats. Framst rekommenderar EY att
kommunstyrelsen i Vasteras stad tillser att:

e En plan upprattas for kontinuerlig uppdatering och kommunikation
av styrande dokument till anstallda inom kommunen, i syfte att
sékerstélla en god kdnnedom om kommunens IT- och
informationssékerhetsarbete.

e En dokumenterad utbildningsplan inom informationssakerhet
upprattas for samtliga medarbetare.

e En internkontrollplan avseende IT- och informationssékerhet
uppréattas som tacker samtliga omraden inom kommunens IT- och
informationssékerhetsarbete.

| rapporten finns inga direkta rekommendationer till byggnadsndmnden utan
verksamheten kommer att paverkas i det kommande stadsovergripande
arbetet. Stadsbyggnadsférvaltningen lamnar darfor revisionsrapporten utan
vidare kommentarer.



EY

Building a better
working world

Vasteras stad

Granskning IT- och informationssdkerhet
December 2022



EY

Building a better
worKing woria

Sammanfattning

P& uppdrag av Vasteras stads fortroendevalda revisorer har EY genomfért en granskning
av kommunens arbete med IT- och informationssdkerhet. Syftet med granskningen har
varit att identifiera om det finns brister i kommunens interna kontroll avseende IT- och
informationssakerheten.

Féljande revisionskriterier anvandes:

Myndigheten for samhallsskydd och beredskaps (MSBs) ramverk ledningssystem for
informationssakerhet (LIS), som ar ett etablerat ramverk i ett stort antal kommuner
och inom offentlig férvaltning. Ramverket bygger pa den svenska och
internationella standarden for informationssakerhet, ISO/IEC 27000.
Kommunallagen

Stadens gadllande och relevanta styrdokument inom IT- och informationssdakerhet

Granskningen genomfdrdes fran augusti till december 2022 och baserades pa intervjuer
med identifierade nyckelpersoner i kommunens informationssdkerhetsarbete och
genomgang av insamlad dokumentation. Granskningen bygger pa EY:s ramverk for
granskning av IT- och informationssakerhet, "Granskningsprogram Cyber- och
Informationssakerhet” (GCI), sarskilt framtagen fér svensk kommunal sektor. Enligt
metoden beddms kommunens mognadsgrad enligt 57 punkter pa en ordinarie skala fran 1
(begynnande) till 5 (optimerad) inom de respektive omradena. Representanter for
kommunens informationssdkerhetsarbete har beretts tillfalle att faktagranska rapporten
som dven kvalitetssdkrats internt av EY:s utsedda kvalitetsgranskare.

Baserat pa den analys och granskning som genomférts beddms Véasterds stad ha en
genomsnittlig mognadsgrad pa 2,50 vilket &r nagot Iagre &n andra offentliga
organisationer av liknande storlek och karaktar dar genomsnittet ligger pa 2,52. Givet den
stora mangd personuppgifter och andel personuppgifter av kanslig karaktar som hanteras
inom Vasteras stads &r mognadsgraden, trots att den &r néra genomsnittet, Idgre &n vad
EY rekommenderar fér en kommun likt Vasteras stad. Granskningsresultatet indikerar att
kommunens mognadsgrad ar hdgst inom omradet personal och behérigheter. Kommunens
ldgsta mognadsgrad &r inom omradet programférandringar.

| granskningen har ett antal férbattringsomraden identifierats och rekommendationer
lamnats. Framst rekommenderar EY att kommunstyrelsen i Vasteras stad tillser att:

En plan upprattas fér kontinuerlig uppdatering och kommunikation av styrande
dokument till anstallda inom kommunen, i syfte att sakerstdlla en god kannedom om
kommunens IT- och informationssdkerhetsarbete.

En dokumenterad utbildningsplan inom informationssakerhet upprattas for samtliga
medarbetare.

En internkontrollplan avseende IT- och informationssdakerhet upprattas som tacker
samtliga omraden inom kommunens IT- och informationssékerhetsarbete.
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1 Bakgrund

Vasteras stad och dess namnder hanterar stora mangder digital information. Detta ger
manga nya mojligheter i form av effektivare forvaltning, uppféljning och utékad service till
medborgare, samtidigt som risker uppstar nar informationen inte hanteras dndamalsenligt.
For att uppna god informationssakerhet kravs att styrning och arbete bedrivs pa ett sadant
satt att informationen ar tillganglig, riktig samt har tillrackligt starkt skydd.

Under 2020 genomfdrdes en granskning av foljsamheten till dataskyddsférordningen
GDPR inom staden, dar ett antal vasentliga noteringar gjordes. Sedan dess har den
generella hotbilden bade inom IT i allmdnhet och mot offentliga institutioner i synnerhet
Okat. Med utgangspunkt i sin arliga riskanalys 2022 har stadens fortroendevalda revisorer
identifierat risker relaterat till kommunens évergripande arbete med informationssdkerhet
samt IT-risker.

1.1 Syfte och revisionsfragor

Granskningens syfte ar att bedéma om kommunens interna kontroll avseende IT- och
informationssdkerhet &r tillracklig. Vidare ar syftet ocksa att bedéma i vilken omfattning
styrelse och namnder styr och foljer upp arbetet pa omradet. Fér att uppna granskningens
syfte besvaras foljande fragor:

Bedriver Vasteras stad ett tillrdckligt och &ndamalsenligt IT- och
informationssakerhetsarbete?
Kan styrningen av arbetet med IT- och informationssdkerhet, for de behov
kommunens verksamhet har, bedémas som dndamalsenligt?
Ar arbetet med att félja upp att beslut och styrdokument relaterat till
informationssdkerhet efterlevs &ndamalsenligt?
Ar Vasterds stads incidenthanteringsprocess &ndamalsenlig?
Har tillrdckliga atgarder vidtagits av staden med anledning av de
rekommendationer som revisionen lamnade vid sin granskning av stadens
arbete med GDPR?

1.2 Avgransning

Granskningen ar avgransad till att ge en 6vergripande bild av stadens arbete nar det galler
IT- och informationssdkerhetsarbetet. Harutdver inkluderar granskningen en uppfdljning av
den GDPR-granskning som genomfdrdes av revisorerna 2020. Granskningen omfattar
kommunens samtliga namnder, med kommunstyrelsen som ansvarig ndmnd. De
kommunala bolagen ingar inte i granskningen.

Granskningen innebdr inte att nagra stickprov, penetrationstester eller dylikt av IT-system
genomfors.
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1.3 Revisionskriterier

Myndigheten for samhallsskydd och beredskaps (MSBs) ramverk ledningssystem for
informationssakerhet (LIS), som ar ett etablerat ramverk i ett stort antal kommuner
och inom offentlig férvaltning. Ramverket bygger pa den svenska och
internationella standarden for informationssékerhet, ISO/IEC 27000.
Kommunallagen

Stadens gallande och relevanta styrdokument inom IT- och informationssdakerhet

1.4 Metod och genomférande

Granskningen har byggt pa EY:s ramverk for granskning av IT- och informationssékerhet,
sarskilt framtagen fér svensk kommunal sektor. Ramverket omfattar flera omraden vilka
técker in de domé&ner som &r vasentliga utifran ett internkontrollperspektiv fér att bedéma
eventuella avvikelser och risker kopplat till brister i IT- och informationssakerhet.

Inledningsvis har relevant dokumentation kring kommunens rutiner och processer
granskats av EY. Darefter har granskningsmdoten hallits med kommunens representanter
for att ga igenom de omraden som &r inkluderade i EY:s ramverk fér granskning av IT- och
informationssakerhet i kommuner. Under granskningen har dock inga stickprovstester
utforts, vilket innebéar att sjdlva efterlevnaden av kommunens rutiner och kontroller inte
har testats. Slutligen har den samlade bilden av dokumentation samt information inhamtad
via granskningsmoten analyserats och bedémts.

Under granskningen har féljande roller intervjuats:
Verksamhetschef
Tillférordnad projektledare inom digitalisering
Informationssakerhetsstrateg
Sékerhetschef
Dataskyddsombud

De intervjuade personerna har givits mojlighet att sakgranska rapporten i syfte att
sakerstdlla att slutsatser grundar sig i korrekt fakta.

Fullstandig kallférteckning framgar av bilaga 1.

Under uppdraget har EY granskat 5 huvudomraden som brutits ner pd 18 underomraden
enligt nedan.

Styrning

= Ledningssystem

= Policy

= Strategi och rutiner
= Qrganisation

Personal och behorigheter

= Personal
= Behdérighetshantering




EY

working worid

Drift
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Building a bette

= Incidenthantering

= Informationsklassning
= Natverk

= Brandvdggar

= Kontinuitetsplanering

Programforandringar

= Fdrandringshantering

Personuppgifter

Personuppgiftsstyrning
Personuppgiftsbehandling
Personuppgiftsrutiner

Dataskydd

Utbildning inom dataskyddsférordningen
Molntjanster

Under granskningen har EY gjort en sammanfattande betygsattning pa samtliga 18
underomraden pa en skala 1-5. Skalans definition presenteras nedan:

Tabell 1: Skala fér bedémning av Vésteras stadmognadsgrad inom informationssdkerhetsomraden

Det finns ingen dokumentation eller uppféljning, handelser hanteras ad hoc

Viss grundldaggande dokumentation finns, men denna kan variera mellan olika
enheter och vara bristfallig i sin omfattning och tillampning

3 Det finns dokumenterade processer och dessa tillampas i stor man genom hela
organisationen

4 Forutom valdokumenterade processer som tilldmpas i hela organisationen, finns
det dessutom ett system for uppfdéljning

Baserat pa uppfdljningen finns ocksa rutiner fér kontinuerlig forbattring och
uppdatering av processer och ramverk

Ett omrades fargkod visar en genomsnittlig mognadsgrad som ber&knas ¢ver alla krav som
ingar i omradet. Mognadsgraden per omrade indikerar vilka omraden som har storst
férbattringsbehov, men pa grund av genomsnittsberdkningen kan till exempel ett omrade
med grén fargkod &nda sakna viktiga delar. Granskningens huvudsakliga varde ligger i dess
observationer och rekommendationer som beskrivs i en bredare kontext i sjdlva
granskningsrapporten.
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Tidsplanen for arbetet sag ut enligt féljande:

Tabell 2: Tidsplan fér IT- och informationssdkerhetsgranskningen

Forberedelser och planering

September 2022

Insamling och analys av dokumentation

Oktober 2022

Arbetsmote

Oktober 2022

Rapportskrivning samt intern kvalitetssakring

Oktober 2022

Faktagranskning av kommunen

November 2022

Justering samt fardigstallande av rapport

November 2022

Avrapportering och slutpresentation

Januari 2023




EY

Building a better
worKing woria

2 Analys

Baserat pa den analys och granskning som genomférts beddms Vasteras stad ha en
genomsnittlig mognadsgrad pa 2,50 vilket &r nagot lagre &n andra offentliga
organisationer av liknande storlek och karaktar dar genomsnittet ligger pa 2,52. Givet den
stora mangd personuppgifter och andel personuppgifter av kanslig karaktar som hanteras
inom Vasteras stad &r mognadsgraden, trots att den &r néra genomsnittet, ldgre &n vad EY
rekommenderar fér en kommun likt Vasteras stad. Granskningsresultatet indikerar att
kommunens mognadsgrad ar hdgst inom omradet personal och behérigheter. Kommunens
ldgsta mognadsgrad &r inom omradet programférandringar.

Vasteras stad arbetar aktivt for att utveckla arbetet med informationssdkerhet. Bland
annat bedrivs arbete for att uppdatera informationssdkerhetspolicyn. Mal om att
expandera interna IT-sakerhetsutbildningar till medarbetare och nyanstdlla, samt att
tydligare definiera dataskyddsombudens arbetsuppgifter utat.

Kommunens framsta forbattringsbehov galler upprattandet av en heltdckande
internkontroll fér IT- och informationssakerhetsomradet. Behov fér forbattring har dven
identifierats gallande kommunikation av policy och riktlinjer avseende IT- och
informationssakerhet, samt att uppratta en process for utbildning av informationssékerhet
for kommunens verksamhet.

Figur 1 nedan redovisar kommunens mognadsgrad fér de 5 huvudomraden som granskats
samt en jamférelse med andra kommuner av motsvarande storlek och karaktar. Figur 2
visar detsamma fast nedbrutet pa 18 underomraden. Genomsnittet fér andra offentliga
organisationer av motsvarande storlek och karaktar ar framtaget genom att bedéma
mognadsgrad fér samma omraden och enligt samma metod som fér Vasteras stad.
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Ledningssystem

Molntjanster 5,0 Policy
Utbildning inom 4,5 . .
dataskyddsforordningen 4,0 Strategi och rutiner
3,5
Dataskydd 30 Organisation

Personuppgiftsrutiner Personal

Personuppgiftsbehandling Behdrighetshantering

Personuppgiftsstyrning Incidenthantering
Férandringshantering Informationsklassning
Kontinuitetsplanering Natverk @ Genomsnhitt
Brandvaggar —8—\3steras

Figur 1: Overblick 6ver kommunens mognadsgrad fér de 5 huvudomraden som granskats i relation till vad EY
generellt observerar i offentlig verksamhet av motsvarande storlek och karaktdar.
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Figur 2: Overblick 6ver kommunens mognadsgrad fér de 18 underomraden i relation till vad EY generelit
observerar i offentlig verksamhet av motsvarande storlek och karaktar.
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2.1 Styrning

| sektionen nedan beskrivs nuldgesbilden fér huvudomradet styrning samt de iakttagelser

som noterats under granskningens utférande (se Tabell 3).

Tabell 3: Nuldge och iakttagelser inom huvudomradet Styrning

Omrade Nulage lakttagelser Mognad
Lednings- Vasterds stad har enligt styrande dokument inte Kommunen har inte ett 2,00
system etablerat ett Ledningssystem for informationssakerhet | uppdaterat och helt

(LIS) baserat pa ISO/IEC 27001, Ledningssystem for fungerande Ledningssystem

informationssdkerhet. for informationssakerhet

(LIS).

Kommunen har arbetat fram riktlinjer fér

informationssdkerhet baserat pa ISO/IEC 27000

etablerat 2019 och arbetar med en Handlingsplan fér

Ledningssystem fér informationssékerhet i Vdsteras

stad enligt given standard.
Policy Vasteras stads arbete med informationssédkerhet 2,33

beskrivs pa en dvergripande niva i den nuvarande
informationssdkerhetspolicyn upprattad 2011. |
policyn faststalls Vasterds stads syn pa
informationssakerhet samt évergripande mal och
roller. Informationssikerhetspolicyn fungerar saledes
som det dverordnade och styrande dokumentet.

Policyn beskriver kortfattat ansvarskrav avseende
informationssdkerhet pd olika roller inom kommunen,
daribland objektansvariga, stadsledningskontoret och
informationsdgarna. Policyns évergripande mal &r
bland annat att leva upp till krav fran anvandare av
kommunens tjanster, férhalla sig till lagar och
sakerstdlla godkanda interna rutiner.

Enligt policyn ska chefer pa alla nivaer aktivt verka for
kannedom hos medarbetare. Anstdllda hanvisas till
policy och riktlinjer pa intranatet. Vid
upplarningsprocessen ar det den nyanstalldas ansvar
att ta del av informationen i policy och riktlinjer. Att
nyanstdllda ska ta del av policy och riktlinjer avseende
IT- och informationssdkerhet finns dokumenterat i en
sarskild utbildningsprocess. Dock har processen annu
inte blivit implementerad da den vid tid fér granskning
planeras att lanseras inom kort.

Vid tid fér granskning bedrivs ett arbete inom
kommunen att revidera informationssékerhetspolicyn,
med ett nuvarande utkast fran 2022. Den reviderade
policyn beslutas av kommunfullmaktige och utkastet
innehaller i nuldget pabdrjade tilldgg sdsom
uppféljning.

Den géllande
informationssdkerhetspolicyn
&r mer 4n 10 &r gammal.

Det saknas en dokumenterad
process for hur det sakerstalls
att medarbetare kontinuerligt
tar del av policy och riktlinjer
avseende IT- och
informationssdkerhet.

En dokumenterad process for
hur det sdkerstdlls att
nyanstdllda har tagit del av
policy och riktlinjer avseende
IT- och informationssdkerhet
har annu inte blivit
implementerad.
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Strategi och
rutiner

Kommunens strategi avseende informationssakerhet
beskrivs i riktlinjerna. Riktlinjerna ska ses som ett
minimumkrav for hantering av information, och de
riktar sig till samtliga medarbetare inom kommunen.

Det finns aven dokumenterade riktlinjer for inkép och
hantering av IT-relaterade produkter och tjanster inom
kommunen. Riktlinjerna innefattar bland annat IT-
sékerhet, styrning av IT samt mals&ttning med IT-
arbetet. De nuvarande riktlinjerna avseende IT
faststalldes under 2018 och ar giltig tills 2021.

Det saknas konkreta riktlinjer som beskriver vilka
rutiner och sdkerhetslésningar som behdvs for att
uppfylla de méal som beskrivs i
informationssakerhetspolicyn. Flertalet riktlinjer ar
dldre &n 7 ar.

Det saknas en definierad
frekvens for hur ofta riktlinjer
avseende informations-
sdkerhet ska granskas.

2,25

Organisation

Organisationen samt roll- och ansvarsférdelning fér
Vasterds stad informationssédkerhetsarbete beskrivs i
kommunens informationssdkerhetspolicy samt
riktlinjer fér informationssdkerhet.

Informationssakerhetspolicyn upprattas av
kommunfullmaktige 2011. Det &r denna policy som
reglerar det dvergripande arbetet med
informationssdkerhet. | policyn beskrivs dven de olika
ansvarsomraden inom detta arbete. | nuldget pagar
dven arbete om att uppdatera
informationssdkerhetspolicyn och uppratta en mer
detaljerad dokumentation dver roller och ansvar inom
informationssakerhet hos kommunen.

| den existerande policyn framgar det att arliga mal
och ramar for informationssakerhetsarbetet satts upp i
verksamhetsplaneringen.

Ansvaret for informationen ar decentraliserad och
ligger hos respektive verksamhet. Det finns radgivning
tillgangligt i stadsledningskontoret i form av
informationssakerhetsstrateg. Varje dataskyddsombud
agerar ocksa som stdd till verksamheten. Det finns i
nuldget inte ndgra formaliserade kontroller eller
rutiner fér Stadsledningskontoret att félja upp pa
arbetet med informationssadkerhet hos
verksamheterna.

Arbete pa strategisk niva inom informationssédkerhet
ska ledas fran stadsledningskontoret centralt.
Informationssdkerhetsstrategen vid
stadsledningskontoret har ansvaret foér att samordna
stadens arbete av informationssdkerhet. Beskrivning
av informationssdkerhetsstrategens ansvar finns i
riktlinjer for informationssdkerhet.

Styrdokumenten ar till viss del
utdaterade.

Det saknas formaliserade
kontroller och rutiner for
Stadsledningskontoret att
félja upp pa arbetet med
informationssdkerhet hos
verksamheterna.

3,00
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Informationssakerhetsstrateg arbetar som stod for
verksamheten i informationssdkerhetsfragor.

Mer operativa arbeten ska skdtas av
objektédgaren/objektledaren samt
dataskyddssamordnare. Vid verksamhetsviktig
information utses en eller fler informationsagare.
Beskrivning av informationsdgarens ansvar finns i
riktlinjer fér informationssdkerhet.

2.2 Personal och behérigheter

| sektionen nedan beskrivs nuldgesbilden foér respektive omrade inom huvudomradet
personal och behdrigheter samt de iakttagelser som noterats under granskningens
utférande (se Tabell 4).

Tabell 4: Nuldge och iakttagelser inom huvudomradet Personal och behérigheter

Omrade

Nulage

lakttagelser

Mognad

Personal

Grundldggande informationssdkerhetsutbildning, kallat
Nano-Learning, erbjuds for alla terminsvis - en pa
varen och en under hosten. De digitala utbildningarna
ar inte obligatoriska. For objektledare delas dven
information under natverkstraffar.

Det finns en Nano-Learning for nyanstallda, den ari
nuldget inte obligatorisk men dr planerad att bli det i
framtiden. Vid nyanstallning ansvar anstallande chef
for att den nyanstdllde tar del av utbildningen kring
informationssakerhet. Det dr dven varje anvdndares
ansvar att ta del av utbildningar och regelverk kring
informationssakerhet under anstdliningen. Foér
objektdagare sker natverkstraffar for utbyte av
information och uppdateringar kring sdakerhet.

Samtliga av kommunens IT-system en utsedd
systemdgare.

Kommunen har en dokumenterad rutin avseende
sdkerhet vid rekrytering fér personal i vanlig saval
sakerhetsklassade befattningar. | riktlinjen for
informationssdkerhet och Instruktion Basniva
Informationssdkerhet framgar det att
saékerhetsprovningen ska innehalla kontroll av
identitet. Sdkerhetsprévning kan dven inkludera
bakgrundskontroll for medarbetare. Enligt riktlinjen
ska det vid inhyrning av extern personal for utférande
av tjanster at staden uppréttas sekretessavtal.

Kommunens informationssakerhetsfunktion &r nagot
underbemannad med resurser. Det dels pa grund av
nuvarande vakanta poster pa stadsledningskontoret.

Utbildning i
informationssdkerhet ar inte
obligatoriskt.

Det saknas obligatorisk
utbildning i
informationssakerhet till
nyanstallda.

2,80

Behdorighets-
hantering

Kommunen har en definierad process for
behdrighetshantering som ar beskriven i kommunens

3,20

9
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basnivd informationssékerhet och riktlinje fér
informationssdkerhet. Dokumenten ar faststallda 2015
respektive 2019.

Hoga behdrigheter ska inte tilldelas fler individer an
noédvandigt, och samtliga héga behorigheter ska vara
individuella behérigheter. Behérigheter med atkomst
till infrastruktur férekommer inte eftersom kommunen
inte &ger nagon infrastruktur da detta hanteras av
extern driftleverantdér. Kommunen har i avtal stallt
krav pa leverantdren att endast sédkerhetsprévad
personal far ha tillgang till infrastrukturen.

Instruktioner fér behérighetskontroll finns i Instruktion
atkomst till system och ndtverk. Déri finns dven
styrning av systemadministrativa behorigheter.
Dokumentet &r faststallt 2015.

Genomgang av anvandarbehérigheter ska genomféras
minst arligen, och det &r objektledarens ansvar att
géra detta. Genomgangen ska inkludera en verifiering
av att personerna i frdga har ett oféréndrat
atkomstbehov. Behérigheter ska tas bort vid avslutad
tjanst. Genomgang av behérigheter hanteras i
samband med klassning av system, det finns i
handlingsplanen en uppféljningsplan om att ta fram
den typen av rutiner i objektsledningen.

| de allra flesta system sa& skickas bestaliningar pa
roller/systembehdorigheter i ett bestallningsfiéde till
ansvarig chef, enligt anvisning pa Insidan. Vid tid fér
granskning finns det ingen dokumenterad process for
att sdkerstalla en Ildmplig segregering av roller och
behdérigheter inom bade organisationen och
informationssystemen.

Kommunen har en |8senordspolicy. Det finns tre nivaer
av lésenordsregler baserat pa karaktdren av kontot
med Skande krav av svarighetsgrad. Enligt de
intervjuade nyckelpersonerna lever dessa
[6senordsinstallningar upp till kraven i
[6senordspolicyn fér samtliga system. Det ar
tjdnsteansvarig for IT-infrastrukturen som ansvarar for
[6senordspolicyn och hanteringen av den.

Det saknas en dokumenterad
process avseende att
systemdgare ska
dokumentera genomférandet
av periodisk genomgang av
behdrigheter.

Kommunen saknar en
dokumenterad process for att
sakerstdlla segregering av
roller och behérigheter inom
organisation och system.

Det finns ingen dokumenterad
uppféljning pa att
I6senordspolicyn féljs.

2.3 Drift

| sektionen nedan beskrivs nuldgesbilden for respektive omrade inom huvudomradet drift

samt de iakttagelser som noterats under granskningens utférande (se Tabell 5).

Tabell 5: Nuldge och iakttagelser inom huvudomradet Drift

Omrade

Nuldge

‘ lakttagelser

Mognad

10
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Incident-
hantering

Enligt riktlinjer f6r informationssdkerhet ska
sdkerhetsincidenter som misstanks kunna paverka
informationssakerheten rapporteras till narmsta chef
utan dréjsmal. Géller det fel och/eller brister i
systemet ska dessa dven rapporteras till objektdgaren.
IT- och informationssadkerhetsincidenter rapporteras
genom att fylla i en standardiserad mall.

Hanteringen av sakerhetsincidenter beskrivs i
Instruktion for sdkerhetsincidenthantering.
Dokumentet beskriver ansvar och roller mellan staden
och IT-leverantoren, principer for prioritering, med
mera. Instruktionen saknar dock en beskrivning for hur
sadkerhetsincidenter ska féljas upp pa aggregerad niva,
vilket kan férsvara for staden att kontinuerligt
férbattra saval processen, som den faktiska
hanteringen. Enligt intervjuade personer féljs
incidenter upp i sdkerhetsforum tillsammans med
leverantoren.

Sdkerhetsincidenter loggas alltid. Mindre drenden, som
inte ses som incidenter, loggas som arenden.

Incidenthanteringsprocessen
beskriver inte hur uppfdljning
av incidenter pd aggregerad
niva ska ske.

3,00

Informations-
klassning

Vasteras stad anvénder en modell fér klassificering
som bygger pa Myndigheten fér Samhéllsskydd och
beredskaps (MSB) och SKL:s rekommendationer som i
sin tur utgar ifran ISO/IEC 27000-standard for
informationssdkerhet.

Vésterds informationshantering styrs till stor del av
bestdmmelser i Tryckfrihetsférordning (1949:105) och
Offentlighets- och sekretesslag (OSL) 2009:400.
Vidare hanteras en stor del information som lyder
under Personuppgiftslagen (PulL) 1998:204.

Vasterds stad hanvisar
fortfarande till stor del till
PuL.

2,25

Natverk

Kommunen har ett dokument som beskriver
natverksdesign. Dokumentet innefattar bland annat
natverkssakerhet, brandvdggsadministration och
natverkssegmentering. Det beskrivs dven hur
natverkstrafik ska styras. Dokumentet ar upprattat av
IT-direktdr 2014.

Kommunen har implementerat Intrusion Prevention
System (IPS) och Intrusion Detection System (IDS) for
att analysera natverksaktivitet.

Natverksdokumentationen ar
gammal och bér revideras.

3,00

Brandvdggar

Vasteras stad har ett brandvaggsrad som ska
sammantrada varje vecka. Brandvaggsradet hanterar
externa och interna brandvdggar och
brandvaggsregler pa servrar och klienter.

Det finns upprdattade rutiner och instruktioner fér hur
andringar i brandvaggar ska géras och varje dndring
granskas och godkdnns innan férandringen genomférs.
Ingen dokumenterad brandvdaggspolicy for att styra
underhall och dokumentation av brandvéggsrelaterade
aktiviteter finns.

Det finns ingen uppréttad
brandvdggspolicy, -instruktion
eller liknande.

2,50
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Enligt rutin fér ansékan om portéppning ska ansdkan
bestallas av objektledare och félja en férutbestamd
mall med information. En godkand
portéppningsansdkan signeras av ordférande for
brandvéggsradet.

Ingen dokumenterad granskning av
brandvaggsskyddet finns.

Brandvdggarnas funktion och
konfiguration granskas inte.

Kontinuitetspla
nering

Kontinuitetsplanering beskrivs 6vergripande i riktlinje
fér informationssdkerhet och inkluderar vad en
kontinuitetsplan i verksamheten ska omfatta.
Verksamhetsansvarig chef ansvarar for att det finns en
kontinuitetsplan dokumenterad. Det kan férekomma
sma, eller nyligen produktionssatta, system utan
kontinuitetsplan.

Det finns en kundkontinuitetsplan dar det finns
definierat vad en katastrof och kris innebar fér
Vésterds stad. Den &r en bilaga i avtal, och det regleras
dar. Det finns rutiner for att testa stadens kansligare
system i driftpartnerns arshjul, dar bl.a.
aterlasningstest genomférs. Kontinuitetsplanerna féljs
inte upp och testas inte pa regelbunden basis.

Det saknas en rutin for att
folja upp och testa
kontinuitetsplaner.

2,40

2.4 Programférandringar

| sektionen nedan beskrivs nuldgesbilden for respektive omrade inom huvudomradet
programfoérdndringar samt de iakttagelser som noterats under granskningens utférande
(se Tabell 6).

Tabell 6: Nuldge och iakttagelser inom huvudomradet Programféréandringar

Omrade

Nuldge

lakttagelser

Mognad

Férandrings-
hantering

Rutiner fér férandringshantering ska finnas etablerade
inom systemets foérvaltningsorganisation, och vara
framtagen i samrad med IT-driftleverantor.

Respektive systemagare ansvarar for att halla
systemet uppdaterat. Dartill ligger ansvaret hos
systemfdrvaltaren att det ska finnas en
forvaltningsplan for systemet.

Enligt instruktion ska alla &ndringar av programvara
vara formellt godkdnda innan den installeras i
utbildnings-, acceptanstest- eller produktionsmiljé. Det
ska dven finnas ett testprotokoll som ar undertecknat
av styrgrupp eller motsvarande. Alla program har inte
testmiljéer.

Samtliga éndringar ska vara sparbara och de ska kunna
hdrledas till en ansvarig bestallare.
Overvakningsrutiner fér driftmiljder som sékerstaller
att inga programfdrandringar inférs som inte ar
godkanda ska vara implementerade.

For vissa system testas
forandringar direkt i
produktionsmiljén.

2,25
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Andringar i driftmiljén i system som utbyter
information med andra system (integrationer) ska félja
stadens riktlinjer for systemintegration.

Avtalet mellan kommunen och den externa
driftleverantéren ska beskriva en tydlig process for
forandringshantering som inkluderar att samtliga
forandringar protokollfors.

En 'Patch Tuesday' &ger rum en gang i manaden for att
fa in mindre uppdateringar enligt ett regelbundet
schema.

2.5 Personuppgifter

| sektionen nedan beskrivs nuldgesbilden for respektive omrade inom huvudomradet
personuppgifter samt de iakttagelser som noterats under granskningens utférande (se

Tabell 7).

Tabell 7: Nuldge och iakttagelser inom huvudomradet Personuppgifter

Omrade

Nulage

lakttagelser

Mognad

Personuppgifts
-styrning

Vasterds stads riktlinjer innefattar bland annat att
personuppgifter endast far samlas in for berattigade
dndamal samt att personuppgifter inte far sparas
ldngre dn nédvandigt.

Det finns ett dokument fér konsekvensbedémning
(DIPA), fér personuppgiftsbehandling.

Det finns en dokumenterad process for registerutdrag
dar det framgar hur kommunen ska hantera en
begdran.

Granskning av dataskyddsarbetet sker framfér allt pa
verksamhetsniva dar de besvarar ett antal
kontrollfragor utformat av dataskyddsorganisationen
som sedan DSO sammanstaller, analyserar och
anvander for att ge rad for det fortsatta arbetet med
GDPR. Dataskyddsombuden satter ihop en
granskningsrapport som aterrapporteras till
namnderna.

Ingen efterlevnadsutvardering gérs pa férvaltningarna.

I riktlinje for dataskyddsarbetet finns mycket
information fér verksamheterna kring
dataskyddsombuden, mindre information kring arbetet
som utférs. En ny version haller pa att tas fram, med
ett delsyfte att forbattra detta.

Vasterds stad har ett flertal
dokument upprattade fére
2018 som refererar till PuL i
samband med
personuppgifter.

Kommunen har ej sdkerstallt
att styrande dokument
avseende GDPR forblir riktiga
och aktuella éver tid.

Uppfoljning forlitar till stor del
pa sjalvutvardering i
verksamheterna.

Riktlinje for dataskyddsarbete
fokuserar lite pd hur
personuppgifter faktiskt ska
hanteras.

2,50
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Personuppgifts
-behandling

Kommunstyrelsen och varje namnd har eget ansvar foér
att de personuppgifter som behandlas i deras
verksamhet sker lagligt och korrekt enligt centrala
riktlinjer.

Kommunens registerférteckning innefattar cirka 65
personuppgiftsbehandlingar. Vissa andamal i
kommunstyrelsens registerférteckning saknar uttalad
rattslig grund.

Det saknas dven fullstédndiga registerférteckningar hos
vissa namnder.

Kommunen upprattar PuB-avtal med leverantérer som
hanterar kommunens personuppgifter enligt SKR-
avtalsmall. Avtalen innefattar bl.a. ansvar,
sékerhetsatgarder och sekretess.

Registerférteckningen &r inte
fullstdndig och korrekt for alla
delar i Vsteras stad.

2,00

Personuppgifts
-rutiner

Kommunen har dokumenterade instruktioner fér
personuppgiftsincidenter. Medarbetare ska vid
osdkerhet kontakta och samrada med dataskyssombud
pa stadsledningskontoret. Personuppgiftsincidenter
loggfors for att halla koll pa antalet incidenter som
uppstar.

Dataskyddssamordnare inom verksamheterna
ansvarar for samordning och agerar kontaktperson
mot dataskyddsombuden pé stadsledningskontoret.

Gallringsplaner ligger hos respektive verksamhet.

Vésterds stad har ett faststallt dokument fér hantering
av skyddade personuppgifter.

Krav pa gallring saknas
centralt.

2,60

Dataskydd

For att etablera ett allmant dataskydd inom kommunen
har atgarder vidtagits i form av riktlinjer for IT-stéd. |
Instruktion Basniva IT-sdkerhet finns specifika
instruktioner gallande planering och godkannande av
IT-stéd, atgarder mot skadlig kod och
sakerhetsuppdateringar. Instruktionen ar faststalld
2015.

Kommunstyrelsen och varje namnd besitter eget
ansvar over de personuppgifter de hanterar.
Dataskyddsombuden hjdlper till med stéd till
verksamheterna samt leder och samordnar
dataskyddarbetet i Vasteras stad.

Instruktioner for IT-sakerhet
revideras ej med faststallda
intervaller.

Genom att bade implementera
och granska dataskydd
riskerar DSO att granska sitt
eget arbete.

3,00

Utbildning
inom
dataskydds-
forordningen

GDPR-utbildningar utférs genom Nano-Learning, vilket
innebadr regelbundna korta internetutbildningar.
Utbildning ges till samtliga medarbetare terminsvis.
Utbildningarna f6ljs ej upp med avseende pa
deltagande. Det dr verksamhetschefernas ansvar att
se till att samtliga anstallda inom verksamheten har
genomfoért utbildningarna.

Vasterds stad féljer inte upp
vilka medarbetare som deltar i
Nano-Learnings.

2,00
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Underlag finns fran dataskyddsutbildning pa
stadsledningskontoret dar ansvar och krav gas
igenom. Dessa utbildningar ansvaras for, och leds av
dataskyddsombudet.

Molntjanster

Kommunen hanterar personuppgifter i molntjanster.
En sarskild sakerhetsanalys ska goras for anslutningar
via molntjanster.

Enligt Instruktion anskaffning av IT stod ska
anskaffning av molntjanster félja samma procedur som
vid outsourcing till extern leverantér. Det finns ett
kravbibliotek fér staden dar krav kan vdljas i de fall
som ett inférande ska ligga i molnet. Dokumentationen
hanvisar till lathund av Myndigheten for
Samhallsberedskap (MSB) for stdd vid anskaffning.

Tekniska krav pa molntjénstleverantorer framgar inte.

Vasterds stad har ingen
sammanstalld riktlinje
specifikt fér molntjanster

Det finns ingen teknisk
kravspecifikation pa
molntjanster.

2,00
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3 Overgripande rekommendationer

Granskningen har identifierat iakttagelser inom flera delar av ramverket. EY har valt att
presentera de mest relevanta rekommendationerna for Vasteras stad och férslag pa
atgarder for de framsta riskerna inom IT- och informationssdkerhetsarbetet.

Revision av styrdokument och riktlinjer

Riktlinjer och styrdokument avseende informationssédkerhet saknar vid tid for granskning
en definierad frekvens for hur ofta de ska revideras. Kommunstyrelsen rekommenderas
tillse att riktlinjer avseende IT- och informationssdkerhet revideras kontinuerligt utefter ett
forutbestamt tidsintervall for att sakerstalla att riktlinjer forbli riktiga och aktuella éver tid.
Kommunstyrelsen rekommenderas aven tillse att granskning av riktlinjer dokumenteras
aven i de fall ingen forandring av dokumenten utfors.

Kommunikationsplan

Kommunikation av policy och riktlinjer sker i praktiken enligt flertalet metoder som inte ar
dokumenterade. Kommunstyrelsen rekommenderas tillse att en dokumenterad
kommunikationsplan fér policy och riktlinjer avseende IT- och informationssdkerhet
upprattas. Kommunikationsplanen bdr indikera vem som ansvarar for att kommunicera
policy och riktlinjer till medarbetare inom kommunen samt pa vilket satt detta ska géras.

Utbildningsplan

Utbildning for informationssdkerhet pa generell niva saknar dokumenterad utbildningsplan
och systematisk uppfdljning av utbildningarnas genomférande. Kommunstyrelsen
rekommenderas att ta fram en dokumenterad utbildningsplan for savél ldngvariga
medarbetare som nyanstallda och sakerstalla att genomférandet av utbildningar bland
medarbetare kontinuerligt foljs upp. Dessutom rekommenderas en undersdkning av
kunskapsbehoven hos medarbetare och darefter anpassade utbildningsinsatser.

Internkontrollplan, samt uppféljning och efterlevnad

Dataskyddsombud sammanstéller vartannat ar sjdlvutvarderingar hos férvaltningar
gdllande dataskyddsforordningen. Det saknas dock formaliserade kontroller och rutiner fér
Stadsledningskontoret att félja upp pad arbetet med informationssdkerhet som helhet i
Vasteras stads namnder och férvaltningar. Kommunstyrelsen rekommenderas tillse att en
internkontrollplan avseende IT- och informationssakerhet upprattas som &r heltackande
for de olika omradena inom kommunens IT- och informationssdkerhetsarbete. Genom en
heltackande internkontrollplan kan kommunstyrelsen kontrollera efterlevnad av policy och
riktlinjer avseende IT- och informationssdkerhet samt upptacka eventuella gap.
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4 Revisionsfragor

Granskningen har utgatt fran revisionsfragan: bedriver Vasteras stad ett tillrdckligt och
andamalsenligt IT- och informationssakerhetsarbete? Revisionsfragan har brutits ner och
besvarats enligt nedan.

Tabell 8: Férklaring av fargkod

Fargkod Forklaring

Revisionsfraga besvaras ej tillfredsstallande

Revisionsfraga besvaras delvis tillfredsstallande

Revisionsfrdga besvaras tillfredsstéllande

Tabell 9: Svar pa revisionsfragor

Revisionsfraga Svar
Kan styrningen av arbetet med | Styrningen av kommunens arbete med IT-
IT- och informationssakerhet, och informationssakerhet beddms vara delvis
fér de behov kommunens dgndamalsenlig.

verksamheter har, bedémas

som &ndamalsenligt? Svaret grundar sig i att kommunen har

flertalet upprattade styrdokument for att
styra och organisera IT- och
informationssdakerhetsarbetet. Det finns en
informationssdkerhetspolicy samt riktlinjer
som beskriver flera omraden inom IT- och
informationssdakerhet. Dock saknas det en
definierad frekvens for hur ofta riktlinjer ska
uppdateras - vilket kan leda till att riktlinjer
inte forbli riktiga och aktuella éver tid. Vidare
saknas en dokumenterad process for att
kontinuerligt sdkerstdlla att anstallda har
tagit del av och har kannedom om policy och
riktlinjer avseende IT- och
informationssakerhet.

Kommunen har dokumenterade riktlinjer
avseende personuppgiftshantering. Riktlinjer
avseende hantering av personuppgifter och
registrerades rattigheter enligt GDPR har
daremot inte blivit uppdaterade sedan 2019.
En del dokumentation refererar till PuL som
upphorde att gdlla 2018. Vidare saknas
lokalt anpassade riktlinjer avseende GDPR fér
namnder/verksamheter inom kommunen.
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Ar arbetet med att félja upp att
beslut och styrdokument
relaterat till
informationssakerhet efterlevs
dndamalsenligt?

Uppféljningen av efterlevnad av kommunens
arbete med IT- och informationssdakerhet
beddms vara delvis &ndamalsenlig.

Svaret grundar sig i att det genomfors
riskanalys arligen av system som hanterar
personuppgifter eller
verksamhetsinformation. Det genomférs
dven en arsvis utvardering av GDPR-arbetet
for att kontrollera hur kommunen efterlever
GDPR.

Uppfdljningsarbetet bedéms inte vara
fullstandigt andamalsenligt da det saknas en
dokumenterad process for att sakerstalla att
det sker kontroll eller uppfdljning av samtliga
omraden inom kommunens IT- och
informationssdkerhetsarbete samt att
deltagande pa utbildningar inom
informationssdkerhet inte foljs upp.

Ar Véasteras stads
incidenthanteringsprocess
dndamalsenlig?

Kommunens incidenthanteringsprocess
beddms vara delvis andamalsenlig.

Svaret grundar sig i att kommunen har en
dokumenterad process for IT- och
informationssakerhetsincidenter, samt ett
formular fér att anmaéla dessa incidenter.
Kommunen har dven en separat process
samt formuldr fér anmélan av
personuppgiftsincidenter.

Incidenthanteringsprocessen beskriver dock
inte hur staden systematiskt ska folja upp
incidenter for att kunna forbattra saval
incidenthanteringen sig samt sjdlva
processen.

Har tillrdckliga atgérder
vidtagits av staden med
anledning av de
rekommendationer som
revisionen [amnade vid sin
granskning av stadens arbete
med GDPR?

Atgarderna av stadens arbete med GDPR
beddms vara delvis &ndamalsenlig.

Svaret grundar sig i att kommunen har tillfort
viss dokumentation fér hantering av
personuppgifter utifran GDPR. Dock sa finns
gamla dokument utan hdnvisning till GDPR
som inte har reviderats sedan innan
dataskyddsférordningen tradde i kraft 2018.
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5 Slutsatser

Granskningens syfte har varit att bedéma om det finns brister i kommunens interna
kontroll avseende informationssédkerheten. Vidare har syftet ocksa varit att bedéma i
vilken omfattning kommunstyrelse och namnder styr och féljer upp detta arbete.

Baserat pa den analys och granskning som genomférts beddms Vasteras stad ha en
genomsnittlig mognadsgrad pa 2,50 vilket &r nagot lagre &n andra offentliga
organisationer av liknande storlek och karaktar dar genomsnittet ligger pa 2,52. Givet den
stora mangd personuppgifter och andel personuppgifter av kanslig karaktar som hanteras
inom Vasteras stad ar mognadsgraden, trots att den &r néra genomsnittet, ldgre &n vad EY
rekommenderar fér en kommun likt Vasteras stad.

EY:s dvergripande beddmning &r att Vasteras stad arbete med IT- och
informationssékerhet &r delvis andamalsenligt. Beddmningen grundar sig i att kommunen
har en véldefinierad organisation och andamalsenliga styrdokument avseende IT- och
informationssdkerhet pa plats. Ddremot saknas vissa formaliserade processer avseende
kontinuerlig kommunikation och revision av styrande dokument. Beddémningen grundar sig
dven i att det saknas en formaliserad process for att sdkerstélla att samtliga medarbetare
genomfor relevant utbildning inom informationssakerhet.

Med grund i ovan &r EY:s framsta rekommendationer att kommunstyrelsen i Vasteras stad
tillser att:

En plan upprattas fér kontinuerlig uppdatering och kommunikation av styrdokument
till anstallda inom kommunen, i syfte att sdkerstdlla en god kannedom om
kommunens IT- och informationssakerhetsarbete.

En dokumenterad utbildningsplan inom informationssakerhet upprattas for samtliga
medarbetare.

En internkontrollplan avseende IT- och informationssakerhet upprattas som tacker
samtliga omraden inom kommunens IT- och informationssdkerhetsarbete.

Stockholm 2022-12-13

{ / / |
{ “-{_. et e [ A 1/ / o
F A i/ [
/ /3

Helena Tornqvist, Partner
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Bilaga 1: Kallférteckning

Intervjuade roller:

Verksamhetschef
Tillférordnad projektledare inom digitalisering
Informationssédkerhetsstrateg
Sékerhetschef
Dataskyddsombud
Dokumentférteckning:
150129 _Instruktion logghantering och sparbarhet v 1_0
150319 Instruktion Basniva Informationssdkerhet v 1_0
150417_Instruktion Anskaffning utv och under avisv 1_0
150417 _Instruktion Atkomst till system och natverk v 1_0
150518 Instruktion Basniva IT-sékerhet v 1_0O
160309 Instruktion Skyddade personuppgifter v 1_0 Dnr 2016_169_KS_009
Begdran om registerutdrag - ifyllnadsbar PDF
Bilaga 1, bekraftelsebrev registerutdrag (1)
Bilaga 1, Checklista vid utredning av personuppgiftsincident
Bilaga 2, Rapport - Dataskyddsombudets omedelbar bedémning
Bilaga 2, registerutdrag
Bilaga 3, Ordférandebeslut - Beslut om anmadlan till integritetsskyddsmyndigheten
Bilaga 4, Beskrivning av personuppgiftsincident
Dataskydd - Vasteras stad Intranat
Digitaliseringsenhetens styrande dokument
DPIA - Konsekvensbeddmning - mall (1)
Handlingsplan for digital fornyelse-2019
Handlingsplan Ledningssystem for informationssakerhet_2022
Instruktion anskaffning av IT-st6d
Instruktion fér arbete med registerutdrag
Instruktion for hantering utav personuppgifter i Vasteras stad
Instruktion fér radering och rattelse (1)
Kompletterande instruktion till PUB, version 3
Lésenordsbyten - Vasteras stad Intranat
Malbild i avtalet om S&kerhetstjanster
PUB-avtal, KS eller enskild namnd som PUA, leverantdr som PUB, version 2.0,
slutversion mall
Rapportmall
Registerférteckning KS
Riktlinje for dataskyddsarbetet i Vasteras stad, version 2, 2020-09-08
Riktlinje_for_digitala_verktyg_och_telefonitjanster_V2_faststalld
Riktlinje fér informationssakerhet
Riktlinje for utskriftstjanster 2021
Riktlinjer for natverksdesign
Riktlinjer for systemintegration
Rutin for ansdékan om portdppning for Vasteras stad till TietoEVRY 2022
Rutiner fér konsekvensbeddmning (1)
Roller i Vasteras stads organisation for informationssakerhet_utkast_220315
Roller i Vasteras stads organisation for informationssakerhet_utkast_220325
Samverkansavtal mellan leverantérer
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Stadsgemensam informationshanteringsplan version 2020 1.2
Styrning och samverkan

Styrning och samverkan 1.0

Sdkerhetskrav

Tjansteavtal - IT drift

Tjanstebilaga Sakerhetstjanster

Utbildning SK

Utskick sbkning registerutdrag

Véagledning grundldggande kryptering fér kommentarer
Végledning for fysisk sdkerhet i IT-utrymmen
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Bilaga 2: Definitioner

Change Advisory Board: En konstellation av IT- och verksamhetsrepresentanter som
stédjer processen avseende forandringar genom att ge rad och fatta beslut.

Dataskyddsombud (DSO): Sarskilt utsedd person vilken tillser att personuppgifter
behandlas pa korrekt och lagenligt satt inom organisationen, genom att till exempel utféra
kontroller och utbildningsinsatser.

Data Protection Impact Assessment (DIPA): En konsekvensbeddmning som beskriver
syftet med personuppgiftsbehandlingen och de risker som kan uppsta for personen vars
uppgifter behandlas.

Informationsklassning: Klassning av informationstillgangar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet, tillganglighet
och konfidentialitet.

Informationssékerhet: Sdkerhetsfragor som berdr information, oberoende av system och
plattformar.

Informationssdkerhetssamordnare: Sarskilt utsedd person som innehar det évergripande
ansvaret att leda och samordna utvecklingen av kommunens informationssakerhet.

Intrusion detection system (IDS): Ett verktyg som anvands for att upptacka intrang eller
intrangsforsok i ett datasystem.

Intrusion prevension system (IPS): Ett verktyg som anvands for att upptdacka och reagera
intrang eller intrangsforsok i ett datasystem.

IT-sdkerhet: Sdkerhet som huvudsakligen relaterar till IT-infrastruktur, systemfragor och
konfigurering.

ITIL V3: ITIL (Information Technology Infrastructure Library) ar ett ramverk for att
standardisera IT-relaterade aktiviteter. ITIL V3 &r en version som dven inkluderar
strategiska element i syfte att IT battre ska sammanvdvas med verksamheten.
Kontinuitetsplanering: Planering och atgarder med syfte att motverka avbrott i
verksamheten och skydda kritiska verksamhetsprocesser mot konsekvenser av allvarliga
fel i system eller katastrofer.

Ledningssystem: Definierat verktyg eller system for att leda, planera, kontrollera, félja
upp och utvardera den egna verksamhetens arbete med informationssakerhet.
Molntjénster: Tjanster och system som inte drivs lokalt av kommunen och som nas via en
internetuppkoppling och inte direkt via det lokala natverket.

N&tverk: Ett ndtverk administrerar koppling mellan olika resurser sasom olika program.
Patchning: Tilldgg till ett program eller system avsett att ratta till sarbarheter.
Riskanalys: Redovisning av de samlade kraven pa ett informationssystem avseende
tillganglighet, riktighet och sekretess. Systemsdkerhetsanalysen ska redogdéra foér vidtagna
samt ytterligare ndodvandiga sékerhetsatgarder vilka &r ndodvandiga for att kraven pa
informationssystemet ska uppfyllas.

Server: En server ar ett datorprogram som bidrar med funktionalitet till ett annat program
via en natverksuppkoppling.

Systemleverantér: Leverantér av IT-system som agerar supporterande vid incidenter med
systemet och i vissa fall tillhandahaller drift av systemet. Leverantdren tillhandahaller
uppdateringar av systemversioner samt [6pande rattningar av identifierade systemfel.



EY

Building a better
working world

Objektagare: Verksamhetens chef eller sarskilt utsedd person med ansvar foér

administration och drift av ett eller flera informationssystem inom ramen f6r antagna mal,
vilken agerar ledningsfunktion dver systemets forvaltning.
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