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RIKTLINJE

IT-riktlinje for elever inom Vasteras stad
kommunala skolverksamheter

Dessa riktlinjer galler for alla elever inom Vasteras stad kommunala
skolverksamheter som anvander de datorer, IT-utrustning eller natverk som skolan
tillhandahaller, under elevernas skolgang.

Utgangspunkter
Modern teknik ar en alltmer integrerad del av samhallsutvecklingen och det

pedagogiska arbetet i skolan. Larandet sker saval i som utanfor skolan vilket
forutsatter att elever har tillgang till modern teknik under skoldagen och pa fritiden.

Alla elever inom Vasteras stad kommunala skolverksamheter far mojlighet att lana
en dator under tiden de gar pa nagon av de kommunala skolorna. Datorn ska
anvandas i skolarbetet som ett verktyg for att séka kunskap, kommunicera, skapa
och lara.

Datorn kan antingen lanas enbart under skoldagen eller vara en lanedator som
eleven anvander personligen éver tid aven pa fritiden for studier utanfor den
schemalagda skoltiden, en sa kallad hemlanedator. Utgangspunkten ar att
hemlanedator tas hem efter den schemalagda skoldagens slut.

Elever inom Vasteras stad Skolverksamheter far ocksa tillgang till stadens natverk,
IT-system och Internet.

Alla elever och deras vardnadshavare ska fa information om dessa riktlinjer innan
eleverna far tillgang till datorerna och skolans natverk samt IT-system. Innehallet i
denna riktlinje géller anvandning av datorn bade under skoltid och under fritid.

| denna riktlinje likstélls begreppet dator med annan teknisk utrustning med
motsvarande funktioner, som till exempel larplatta/surfplatta eller smart telefon.

Agarskap

Datorn ar skolans egendom. Elever som ges tillgang till en hemlanedator lanar
datorn av skolan.

Om eleven byter skola eller avbryter sin skolgang ska hemlanedatorn lamnas
tillbaka till skolan. Nar eleven lamnar tillbaka hemlanedatorn ska eleven fa ett
kvitto pa aterlamningen.

Ansvar

Eleven ansvarar for att hantera datorn sa att den inte skadas.

Elever som far lanedatorer ansvarar for att den halls under uppsikt och forvaras pa
ett sékert satt sa att stold och skador kan undvikas.

Om lanedatorn inte anvands under skoltid ska den forvaras i Iast skap eller
utrymme eller hallas under uppsikt.

Skolan ansvarar for hantering av normalt slitage och underhall.
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Anvandning

Elever som har en hemlanedator far anvanda den for privat bruk. Hemlanedatorn
far inte anvandas av andra (lanas ut till andra).

Aktsamhetskrav

Om datorn lamnas utan uppsikt skall den forvaras i last utrymme och inte vara
synlig fran annat utrymme eller utifran.

Vid forflyttning inomhus skall datorn alltid fallas ihop.

Vid forflyttning utomhus skall datorn forvaras i vaska eller liknande som skydd for
nederbord och stotar.

Datorn far inte forvaras eller anvandas i narhet av mat och dryck.

Behorighet och I6senord

Alla elever som far behorighet att anvanda Vasteras stads datorer, natverk och IT-
system far en unik anvandaridentitet och personliga inloggningsuppgifter som inte
far spridas eller anvandas av nagon annan. Det &r inte tillatet att anvanda nagon
annans anvandarbeharighet eller att lana ut den egna behdrigheten.
Inloggningsuppgifterna innehaller 16senord som ska omfattas av minst atta tecken
och vara svart att gissa sig till for andra personer. Losenordet ska besta av en
blandning av stora och sma bokstéaver och specialtecken. Losenordet ska aldrig
skrivas ner i klartext eller Iamnas ut till ndgon. Om det finns misstanke om att
nagon obehdrig har fatt tag pa ett I6senord ska eleven byta sitt l6senord.
Losenordet ska bytas ut regelbundet under lasaret.

For larplattor/surfplattor ska I6senordet (PIN-koden) besta av minst fyra tecken.

Séakerhet och licenser

Eleven far inte andra eller inaktivera datorns grundinstallation, sakerhetsfunktioner
eller sjélv installera tradldsa accesspunkter eller annan kommunikationsutrustning i
stadens IT-miljo.

Det ar inte tillatet att medvetet sprida virus, spam, kedjebrev eller skadlig
programvara. Vid misstanke om att datorn har blivit virussmittad ska larare
kontaktas.

Om datorn drabbas av virus kommer datorn att ominstalleras. Da forloras allt
material som &r lagrat lokalt pa datorn. Darfér maste eleven sjélv sakra att
materialet pa datorn ocksa finns sakerhetkopierat pa annan plats (se avsnittet
Lagring).

Eleven far inte sprida de programvaror som skolan tillhandahaller. Om eleven
installerar egna datorprogram ar eleven skyldig att sjalv skaffa giltiga licenser for
dessa program och for eventuella kostnader och avgifter som kan uppsta i samband
med detta.
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Etiska regler for Internet

Det &r inte tillatet att anvanda datorerna och skolans natverk for att skicka
meddelanden eller sprida uppgifter eller pastdenden om enskilda personer som kan
uppfattas som krankande.

Det &r inte tillatet att besoka webbplatser med olagligt innehall. Det &r inte heller
tillatet att besoka sidor som innehaller eller uppmuntrar till vald, rasism och
pornografi, eller annat innehall som kan uppfattas som krankande eller
diskriminerande — om det inte sker i direkt samband med undervisning och sker
under larares ledning.

Det &r inte tillatet att i eller via datorn och natverket ladda ner, sprida eller lagra
upphovsrattsskyddat material som exempelvis musik, film och konst utan tillstand
fran rattighetsinnehavaren.

Skolans kommunikationskanaler, som exempelvis e-post och chatt, far inte
anvandas for kommersiella och politiska syften. Inte heller for syften som strider
mot géllande lagstiftning.

E-post
Alla elever far en personlig e-postadress i stadens e-postsystem som ska anvéandas

under elevens skolgang.
All inkommande e-post passerar ett virus- och antispamskydd.

Lagring

Eleven ansvarar sjalv for att informationen pa datorn finns sékerhetskopierad pa
andra platser utom pa datorn. Vasteras stad Skolverksamheter rekommenderar att
information/data lagras pa elevens konto i Microsoft Skydrive som ingar i Office
365 Skola, eftersom Vasteras stad har avtal med Microsoft.

Kontroll av anvandningen

All anvandning av datorer i skolans natverk kan i efterhand foljas upp pa
individniva. Det innebar att kommunikation, material som lagrats och e-post kan
foljas upp genom séarskilda loggar dar aktiviteter, anvandare och tidpunkt
dokumenteras.

Beslut om att kontrollera loggad information fattas av rektorn pa skolan i samrad
med stadens informationssakerhetsansvariga.

Om en elev inte foljer anvandarreglerna har skolan rétt att ta tillbaka den utlanade
datorn eller stanga av eleven fran vissa IT-system.

Om eleven avsiktligt eller genom vardsléshet forstor, skadar eller avyttrar datorn,
beslutar rektor om utredning for att faststélla eventuellt fortsatta atgarder.

Fragor
Om du som elev eller vardnadshavare har fragor kring denna riktlinje ar du
valkommen att vanda dig till rektorn pa den skola déar ditt barn gar.
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