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Beslut - Program for skydd och beredskap

Beslut
Forslag till kommunfullmiktige:

Reviderat Program for skydd och beredskap antas.

Arendebeskrivning

Enligt 6verenskommelse mellan Sveriges kommuner och regioner (SKR)
och Myndigheten for samhéllsskydd och beredskap (MSB) ska kommunen
faststilla ett styrdokument for krisberedskapen.

Program for skydd och beredskap avser att utgéra Visteras stads
styrdokument enligt 6verenskommelsen.

Stadsledningskontoret har till kommunstyrelsen ldmnat f6ljande forslag till
beslut:

Forslag till kommunfullméktige:
Reviderat Program for skydd och beredskap antas.

Justerandes signatur

Utdragsbestyrkande
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Tjansteutlatande - Program for skydd och beredskap

Forslag till beslut
Forslag till kommunfullméktige:

Reviderat Program for skydd och beredskap antas.

Arendebeskrivning

Enligt dverenskommelse mellan Sveriges kommuner och regioner (SKR)
och Myndigheten for samhallsskydd och beredskap (MSB) ska kommunen
faststélla ett styrdokument for krisberedskapen.

Program for skydd och beredskap avser att utgéra Vasteras stads
styrdokument enligt 6verenskommelsen.

Beslutsmotivering

Kommunfullmé&ktige antog program for skydd och beredskap den 1 oktober
2020 och programmet maste nu revideras. Programmet svarar pa det som
kravs enligt éverenskommelsen mellan SKR och MSB. Under féregaende
programperiod har stadsledningskontoret en gang féljt upp namndernas
arbete med program for skydd och beredskap. Stadsledningskontoret kan
konstatera att dels pandemin av viruset covid-19 och det férandrade
sakerhetspolitiska laget har bidragit till att namnderna har kommit olika langt
med att borja arbeta med program for skydd och beredskap. Det finns dven
en varierad bild éver hur namnderna ser pa och forhaller sig till programmet.
Stadsledningskontoret kan daremot konstatera att programmet har bidragit
till att styra och rikta stadens arbete inom omradet.

Styrdokumentet ska enligt 6verenskommelsen ange kommunens
overgripande mal och inriktning for arbetet med krisberedskap under
mandatperioden och ska innehalla:

« Overgripande styrning av arbetet med krisberedskap i kommunala
forvaltningar, bolag och kommunalférbund.

« Kommunens 6vergripande process for risk- och sarbarhetsanalys.

o Kommunens ambitioner i arbetet med sitt geografiska
omradesansvar.

« Vilken planering avseende krisberedskap inom olika omraden som
kommunen ska ta fram eller uppdatera under mandatperioden.

e Beskrivning av 6vergripande styrning av arbetet med krisberedskap i
kommunala forvaltningar, bolag och kommunalférbund.
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Inom omradet krisberedskap och civilt forsvar pagar for narvarade ett stort
antal utredningar som kommer att paverka den kommunala nivan. Det
kommer sannolikt att medfora omfattade férandringar i programmet.

Den mest relevanta utredningen dr "Kommuners och regioners
grundlédggande ansvar infér och under fredstida kriser och hojd beredskap,
Dir. 2023:51”

Det huvudsakliga syftet med 6versynen ar att den ska leda fram till en
forfattningsreglering och ett system som ger béattre mojligheter att forstarka
och utveckla kommuners och regioners verksamheter infér och under
fredstida kriser och hojd beredskap.

Uppdraget skulle ha redovisats i mars men har nu fatt tillaggsdirektiv och
utredningstiden forlangs. Uppdraget ska i stéllet redovisas senast den 30
september 2024.

Det ar inte mdjligt att invanta svar pa olika utredningar da staden maste
leverera ett styrdokument enligt dverenskommelsen. Det har lett till att
framlagt forslag &r en mindre revidering av tidigare program och en mer
omfattande forandring far avvakta.

Revideringen av programmet syftar till att innehall och omfattning ska folja
kraven i dverenskommelsen samt en generell uppdatering.

En viktig forandring &r att malen for det civila forsvaret har andrats till att:
« varna civilbefolkningen,

» sékerstélla de viktigaste samhallsfunktionerna,

« uppréatthalla en noédvandig forsorjning,

« bidra till det militara forsvarets formaga vid vapnat angrepp eller krig i var
omvarld,

« uppréatthalla samhallets motstandskraft mot externa patryckningar och bidra
till att starka forsvarsviljan,

« bidra till att starka samhéllets formaga att férebygga och hantera svara
pafrestningar pa samhallet i fred, och

« med tillgangliga resurser bidra till formagan att delta i internationella
fredsframjande och humanitéra insatser.

Internkontroll &r borttaget och hanteras numera av stadsledningskontorets
verksamhetsomrade ekonomi, bolag och styrning.

Stycket om klimatanpassning ar borttaget och hanteras i andra styrande
dokument fran stadsledningskontorets verksamhetsomrade strategisk
samhallsutveckling.

En ny rubrik som behandlar trygghetspunkter har inforts.

Texten under rubriken krigsorganisation har uppdaterats da staden nu har
medarbetare krigsplacerade och att en forsta krigsorganisation finns klar.

Nar det galler vara frivilliga forstarkningsresurser har det omradet utvecklats
och ett nytt koncept &r sjosatt, Frivillig beredskapsgrupp (FBG).
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Inom omradena sékerhetsskydd och signalskydd har texten reducerats da
bada verksamheterna regleras i egna styrdokument och det var for detaljerat i
nivan program.

Skyddsobjekt ar nytt sedan forra programmet. Antalet skyddsobjekt 6kar
givet det sakerhetspolitiska laget samt att staden sedan en tid inom ramen for
stadens frivilliga forstarkningsresurser aven har skyddsvakter som ar
godkanda av Lansstyrelsen och far verka pa stadens och koncernens
skyddsobjekt.

Vidare finns det sérskilda beredskapsplaner som i detalj beskriver och
reglerar bland annat ngdvatten, livsmedel, varmeforsérjning med mera.

Juridisk bedémning

Kommunstyrelsen ar behdrig att fatta beslut i enlighet med
kommunstyrelsens reglemente och kommunallagen.

Programmet innehaller inriktningar som kan paverka reglementen,
instruktioner och andra styrdokument. Dessa kommer behdva revideras dver
tid i syfte att anpassas till programmet. Varje styrelse, ndmnd och bolag
ansvarar fOr att vidta forandringar.

Ekonomisk bedémning

Programmet i sig medfor ingen ekonomisk paverkan utan klargor roller och
ansvar. | de fall inriktning i programmet 6ver tid medfor kostnader hanteras
det i vanlig ordning i budgetprocessen.

Hallbar utveckling

Programmet har tagit fasta pa flera malomraden inom FN globala
hallbarhetsmal 2030 i syfte att skapa en storre helhetsbild Gver stadens arbete
inom skydd och beredskap. Foljande malomraden kan programmet kopplas
till:

Mal 1: Ingen fattigdom

Delmal 1.5: Bygg motstandskraft mot ekonomiska, sociala och
miljokatastrofer.

Mal 3: God halsa och vélbefinnande.
Delmal 3.6: Minska antalet dodsfall och skador i vagtrafiken.

Delmal 3.9: Minska antalet sjukdoms- och dodsfall till foljd av skadliga
kemikalier och féroreningar.

Mal 11: Hallbara stader och samhallen.
Delmal 11.5: Mildra de negativa effekterna av naturkatastrofer.

Delmal 11.B: Implementera strategier for inkludering, resurseffektivitet och
katastrofriskreducering.

Mal 13: Bekampa klimatforandringarna.

Delmal 13.1: Stark motstandskraften mot och anpassningsférmagan till
klimatrelaterade katastrofer.
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Delmal 13.3: Oka kunskap och kapacitet for att hantera klimatforandringar.
Mal 16: Fredliga och inkluderande samhéllen.

Helene Ohrling Mikael Lagergren
Stadsdirektor Sakerhetsdirektor
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Inledning

Program for skydd och beredskap beskriver Vasteras stads arbete inom ett antal
omraden som ror skydd, sdkerhet och beredskap:

o Civilt forsvar e Krisberedskap och civilsamhallet
e Forstarkningsresurser e Risk- och sarbarhetsanalys

e Forsakringar e Signalskydd

¢ Incidenthantering e Skydd mot olyckor

e Informationssakerhet e Systematiskt brandskyddsarbete
e Krisberedskap e Sdkerhetskultur

e Krisberedskap inom kultur- och e Sdkerhetsskydd

fritidssektorn

Vésteras stad arbetar med dessa olika omraden, antingen motiverat av lagar,
forordningar och foreskrifter, statliga 6verenskommelser, egna ambitioner eller
politisk viljeinriktning.

Enligt 6verenskommelsen mellan Sveriges Kommuner och Regioner och
Myndigheten fér samhaéllsskydd och beredskap ska varje kommun redovisa sitt
arbete med krisberedskap i ett styrdokument. Det héar &r Vasteras stads
styrdokument for detta. Genom att samla allt arbete kring skydd och beredskap i
ett gemensamt styrdokument &r tanken att gora Vasteras stads insatser tydligare.

FN:s globala mal

Ar 2015 antog FN Agenda 2030, 17 globala mal for ekonomiskt, socialt och
miljomassigt hallbar utveckling. Genom dessa har varldens ledare forbundit sig till
att uppna mal som att avskaffa extrem fattigdom, minska ojamlikheter och
orattvisor i varlden och hantera klimatkrisen.

MALOMRADEN SOM BEROR PROGRAM FOR SKYDD OCH BEREDSKAP

Program for skydd och beredskap berors av olika malomraden i Agenda 2030,
framst delar avmal 1, 3, 11, 13 och 16.

Madl 1: Ingen fattigdom
Delmal 1.5: Bygg motstandskraft mot ekonomiska, sociala och miljokatastrofer.

Mal 3: God hdlsa och vilbefinnande

Delmal 3.6: Minska antalet dédsfall och skador i vagtrafiken.
Delmal 3.9: Minska antalet sjukdoms- och dédsfall till foljd av skadliga kemikalier
och féroreningar.

Mal 11: Héllbara stéder och samhdllen

Delmal 11.5: Mildra de negativa effekterna av naturkatastrofer.

Delmal 11.B: Implementera strategier for inkludering, resurseffektivitet och
katastrofriskreducering.



Mal 13: Bekdmpa klimatférdndringarna

Delmal 13.1: Stark motstandskraften mot och anpassningsféormagan till
klimatrelaterade katastrofer.
Delmal 13.3: Oka kunskap och kapacitet for att hantera klimatférandringar.

Madl 16: Fredliga och inkluderande samhdillen

Nationella sdakerhetsstrategin

Den nationella sakerhetsstrategin fran januari 2017 pekar ut féljande
nationella intressen:

e Att tillgodose invanarnas e Att samarbete, solidaritet och
trygghet, sdakerhet och halsa integration inom EU bevaras
e Att sdkra forsorjning och skydd och starks
av samhallsviktiga funktioner e Attt frdmja en regelbaserad
e Att uppratthalla grundlaggande multilateral varldsordning, dar
varden: demokrati, rattsstat, sex omraden &r prioriterade:
manskliga fri- och rattigheter o Normer och folkratt
e Att under alla omstandigheter o Handel
forsvara Sveriges frihet, o Klimat
sakerhet och ratt till o Utvecklingssamarbete
sjalvbestammande o Civilt och militart
e Att framja stabilitet och fredsframjande
sakerhet i vart naromrade o Agenda 2030

Den nationella sdkerhetsstrategin presenterar daven foljande hot mot
Sveriges intressen:

e Militara hot e Hot mot energiforsérjning
e Informations- och e Hot mot transporter
cybersakerhet, digitala risker och infrastruktur
e Terrorism och e Halsohot
valdsbejakande extremism e Klimatforandringar

e Organiserad brottslighet
och dess effekter

Genom att studera dessa hot sa starks bade Vasteras och Sveriges mojligheter att
forebygga, ge férvarning om, motsta och hantera de utmaningar de medfér, vilket
ar en viktig del i sdkerhetsarbetet.

Program for skydd och beredskap har tagit hansyn till de intressen, hot och
atgarder som presenteras i den nationella sdkerhetsstrategin, vilket bland annat
syns i Vasteras stads arbete med krisberedskap, civilt férsvar, risk- och
sarbarhetsanalyser samt sdkerhetsskydd.



Vdsteras vision 2026 — Staden utan granser

| den vision som finns framtagen for Vasteras ar det framfor allt tva avsnitt som
relaterar till program for skydd och beredskap, namligen féljande:

TILLSAMMANS FOR VASTERAS

Vi vill att du ska kdnna dig delaktig och vilja vara med och bidra till en trygg och
harmonisk stad. Vi vill ha miljéer och aktiviteter dar du kan hitta ett socialt
sammanhang att ingd i. Ett starkt engagemang gor oss nyfikna pa varandra och
vara olikheter. Mangfalden kommer bli var stora tillgang och vara olikheter skapar
manga majligheter.

HANDLINGSKRAFT OCH STOLTHET

Vi kombinerar innovationer och mansklig samverkan vilket ger resultat. Vi visar
handlingskraft och formaga att leverera. Vasteras ar en stad att vara stolt over. En
stad med sjalvaktning, dar manga vill leva sina liv. For visst ar det latt att bo och
leva i en stad som alltid ger dig maojlighet att komma vidare — en stad dar ingen
langre kdnner nagra granser.

Syfte
Programmets syfte ar att vara ett ramverk for hur Vasteras stad ska utova sitt

beredskapsansvar for kommunen. Programmet ska ocksa definiera Vasteras stads
atagande for respektive omrade i programmet.

Overgripande mal

Programmets Overgripande mal ar att Vasteras kommun ska ha formagan och
beredskapen att hantera en handelse inom ramen fér programmets syfte.
Detaljerade mal per omrade ska faststdllas genom underliggande dokument till
programmet.

Begrepp

| programmet forekommer flera olika begrepp. Har férklaras nagra som ar

centrala for programmet:

e Beredskap: Begreppet innefattar i programmet allt fran riskhantering till
civilt forsvar.

e Bolag: Med begreppet bolag avses i programmet Vasteras stads heldgda
kommunala bolag.

e Forfattning: Samlingsbegrepp for lagar, férordningar och féreskrifter.

e Samhallsstorning: Begreppet ar ett satt att dppna upp for att forsta en
handelse ur flera perspektiv. Att anvdanda termerna olycka, kris eller krig
riskerar att utga mycket fran lagstiftning och myndighetsuppdrag. Begreppet
samhallsstorning anvands i stallet for att det kan fa fler att kdnna sig berérda
av att hantera en héndelse (eller flera samtidiga handelser).



Uppfoljning
Kommunstyrelsen ska en gang per mandat period félja upp de omraden som
program for skydd och beredskap beror.

Revidering

Kommunfullmé&ktige ska en gang per mandatperiod revidera program for skydd
och beredskap. Revidering ska ocksa ske vid vasentlig forandring i forfattning som
styr programomradet.

Aktorer, roller och ansvar

Det har kapitlet definierar vilka centrala aktorer, roller och ansvar som finns i
Vasteras stads arbete med skydd och beredskap.

Politisk organisation

KOMMUNFULLMAKTIGE

Kommunfullméaktige beslutar och faststéller Vasteras stads program for skydd och
beredskap.

KOMMUNSTYRELSEN

Kommunstyrelsen ar évergripande ansvarig for utveckling och efterlevnad av
Vésteras stads arbete inom skydd och beredskap samt att god beredskap finns
och uppratthalls inom Vasteras stad, dess verksamheter och bolag.

Beredskapsplaner

Kommunstyrelsen ska ta fram och faststalla beredskapsplaner for extraordinara
handelser och for hojd beredskap. Beredskapsplaner som faststalls av
kommunstyrelsen ska foljas av Vasteras stads styrelser och namnder samt
Vasteras stads heldgda bolag.

KRISLEDNINGSNAMNDEN

Enligt lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och h6jd beredskap ska det finnas en ndmnd for
att fullgora uppgifter under extraordinara handelser i fredstid. Ordféranden i en
sadan krisledningsndamnd beddémer nar en extraordinar handelse medfor att
namnden ska trada i funktion och beslutar i sadana fall att sa ska ske. Nar
forhallandena medger det ska krisledningsndmnden besluta att de uppgifter som
namnden har overtagit fran andra nédmnder ska aterga till ordinarie namnd.
Namndens beslut ska anmalas till kommunfullméaktige. Ndmnden regleras genom
sarskilt reglemente som ska revideras en gang per mandatperiod eller vid behov.



NAMNDER/STYRELSER

FOr att organisationen ska vara val forberedd att hantera odnskade handelser eller
vid hojd beredskap ska atgarder kring skydd och beredskap genomsyra hela
organisationen samt vara proaktiva och langsiktiga. Vasteras stads samtliga
namnder och styrelser har darfor ansvar for att:

e styrdokumentet foljs inom respektive verksamhet

e skydds- och beredskapsfragor hanteras inom respektive verksamhet

e arbetet kring skydd och beredskap féljs upp arligen.

Forvaltningsorganisation

STADSDIREKTOR

Stadsdirektoren ar 6vergripande ansvarig for Vasteras stads samlade arbete med
skydd och beredskap. Genom delegationsordningen for Vasteras stad samt
instruktionen for stadsdirektoren faststaller stadsdirektoren ansvar och uppgifter
inom ramen for skydd och beredskap.

STADSLEDNINGSKONTORET

Stadsledningskontoret ansvarar under kommunstyrelsen for att leda och

samordna Vasteras stads samlade sdkerhetsarbete inklusive krisberedskap och

planering infér hojd beredskap. Stadsledningskontoret ska:

e omsatta de externa krav som stélls i lagar, avtal och dverenskommelser med
samverkande organisationer

e rapportera till kommunstyrelsen om hur kommunens samlade skydd och
beredskapsarbete utvecklats samt vilka effekter som uppnatts

e ansvara for att samordna och leda stadens samlade skydd och beredskap

e ansvara for att ta fram forslag till styrdokument samt forslag till revideringar
av befintliga dokument.

Sakerhetsdirektoren pa stadsledningskontoret ar enhetschef for
sakerhetsenheten. Enheten har ansvar for att leda, utveckla och samordna
stadens samlade skydds- och beredskapsarbete utifran program for skydd och
beredskap. Ansvaret géller for sdkerhetsfragor inom Vasteras stad samt inom de
bolag och kommunalférbund som Vasteras stad har ett rattsligt inflytande over.

Statliga ersdttningar

Vésteras stad far varje ar statligt stod for arbetet med krisberedskap och civilt
forsvar. Stadsledningskontoret ansvarar for att redovisa till Iansstyrelsen eller
annan myndighet hur den statliga ersattningen har anvants.
Stadsledningskontoret ansvarar aven for att samordna Vasteras stads
ersattningsansprak till staten efter en handelse eller olycka enligt lag (2003:778)
om skydd mot olyckor (LSO) eller lag (2006:544) om kommuners och regioners
atgarder infor och vid extraordindra handelser i fredstid och hojd beredskap (LEH).



Beredskapsfunktioner

TJANSTEMAN | BEREDSKAP, TIB

Enligt foreskrifter fran Myndigheten for samhallsskydd och beredskap ska varje
kommun ha férmaga att kunna ta emot larm vid en allvarlig eller extraordinar
handelse. Vasteras stad har valt att |6sa detta med en speciellt utbildad
tjdansteman i beredskap (TIB). TIB har i uppgift att initiera och samordna det
inledande arbetet for att upptacka, verifiera, larma och informera vid allvarliga
samhallsstorningar/handelser.

Syftet med TIB-funktionen &r att det ska finnas en ingang till Vasteras stad dygnet
runt, alla veckans dagar, for att kunna ta emot och hantera larm om allvarlig
handelse, vid interna och externa handelser eller vid hot om sadana.

Malet &r att inkommen information eller fragor fran andra kommuner eller andra
aktorer och myndigheter hamnar ratt inom Vasteras stads organisation, samt att
nodvandiga atgarder och resurser vidtas vid en allvarlig eller extraordinar
handelse.

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har en 6vad, utbildad och
aktiv TIB-funktion.

KOMMUNIKATOR | BEREDSKAP, KIB

Véasteras stad ska ha en funktion som sakerstéller att nédvandiga atgarder vidtas
for att initiera och leda stadens kommunikationsarbete vid en allvarlig eller
extraordindr handelse. Funktionen ar en stodfunktion till Vasteras stads
tjansteman i beredskap (TIB).

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har en 6vad, utbildad och
aktiv KiB-funktion.

ANDRA BEREDSKAPSFUNKTIONER

Beroende pa samhiéllsutveckling med risker och hotbilder eller beroende pa
verksamhetens karaktar och uppgift kan det, utéver tjansteman i beredskap och
kommunikationsberedskap, finnas behov av andra beredskapsfunktioner. Varje
namnd eller styrelse far sjilv avgéra behovet av andra beredskapsfunktioner for
att den egna verksamheten ska kunna hantera verksamhetsstérningar och
samhallsstorningar pa basta satt. De beredskapsfunktioner som inrattas ska
rapporteras till stadsledningskontoret, som har ansvar fér att samordna dessa.

= ANSVAR

Namnder och styrelser ansvarar for att det, efter behov, finns
beredskapsfunktioner som sakrar att verksamheten kan fungera dven vid
eventuella storningar. De ansvarar dven for att rapportera sina
beredskapsfunktioner till stadsledningskontoret.



EXTERNA PARTER

Tjanster som kops in fran externa parter, inklusive underleverantérer, inom olika
verksamhetsomraden ska uppratthalla motsvarande siakerhetsniva som inom
Visteras stad, beroende av den externa partens specifika forutsattningar.

=> ANSVAR

Namnder och styrelser ansvarar for att de tjanster som kops in fran externa
parter, inklusive underleverantérer, inom respektive verksamhetsomrade
uppratthaller motsvarande sékerhetsniva som inom Vasteras stad, beroende av
den externa partens specifika forutsattningar, samt att eventuella utékade
sakerhetsatgarder kravstalls och efterlevs. Det innebéar bland annat att sdkerstélla
att program for skydd och beredskap och kommunens regelverk galler aven for
anlitade externa parter. Ansvaret innefattar dven att det ska finnas kravstéllda
rutiner kring samverkan, uppfoljning, granskning och dndringshantering for varje
tjanst som kops in.

BOLAG OCH KOMMUNALFORBUND

Visteras stads heldgda bolag och de kommunalférbund som bedriver
samhallsviktigt verksamhet har var for sig ett samhéllsansvar for Vasteras och
dess funktion. Dessa bolag ska samverka med Vasteras stad i syfte att férebygga,
hantera och utvardera storningar. Varje helagt bolag och kommunalférbund ar
ansvarigt att bedriva ett eget systematiskt skydds- och beredskapsarbete. Bolagen
och kommunalférbunden ska dven delta i kommunens gemensamma skydds- och
beredskapsarbete med sina respektive specialkompetenser.

=> ANSVAR

Heldgda bolag och kommunalférbund ska:

e delta i sdkerhetsnatverket, kommunens natverk for skydd och beredskap

e uppratta underliggande dokument till program for skydd och beredskap

e delta i kommungemensamma utbildningar, 6vningar och utvarderingar samt
analysera behov av egen utbildning och 6vning

e formulera mal och aktiviteter utifran program fér skydd och beredskap

e arligen f6lja upp arbetet med skydd och beredskap samt dess effekter.

e arligen skicka en rapport om arbetet med skydd och beredskap till
stadsledningskontoret

e bista med uppgift vid forfragan fran stadsledningskontoret

e delta i utrednings- och planeringsverksamhet.
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Risk- och sarbarhetsanalyser

Vasteras stad ska analysera vilka extraordinéra handelser i fredstid som kan
intraffa i kommunen och hur dessa handelser kan paverka den egna
verksamheten. Resultatet ska varderas och sammanstallas i en risk- och
sarbarhetsanalys.

Vésteras stad ska regelbundet f6lja upp risk- och sarbarhetsanalysen och med
utgangspunkt i den beddma sin generella krisberedskap. Uppféljningen och
bedémningen ska rapporteras till lansstyrelsen. Risk- och sarbarhetsanalysen ska
goras i enlighet med Myndigheten for samhallsskydd och beredskaps féreskrifter
(MSBFS 2015:5), om kommuners risk- och sarbarhetsanalyser. Vasteras stads
samhallsviktiga verksamheter ska delta i analysarbetet. Under mandatperioden
ska behov av ytterligare foérdjupade analyser ses Over.

Vésteras stad ska ta fram risk- och sarbarhetsanalyser ur tva olika perspektiv; En
kommunévergripande analys och sedan separata for respektive ndmnd, styrelse
och bolag. Stadsledningskontoret ansvarar for den kommundévergripande
analysen, medan respektive namnd, styrelse och bolag ansvarar fér den egna
verksamhetens risk- och sarbarhetsanalys, att resultatet av den gors kant bland
berord personal samt att nédvandiga atgarder vidtas. Arbetet med risk- och
sarbarhetsanalys dr samordnat och integrerat med det arbete som sker i enlighet
med avsnittet Riskhantering och internkontroll.

Som bilaga till foreskrifterna for risk- och sarbarhetsanalys finns en uppféljning.
Den ska Vasteras stad genom stadsledningskontoret arligen svara pa. Samtidigt
foljs analysens atgarder upp, vilket ger tillfalle for Vasteras stad att bedéma sin
generella krisberedskapsformaga.

Kopplat till risk- och sarbarhetsanalysen ska det finnas en handlingsplan som
beskriver Vasteras stads formaga att kontinuerligt bedriva samhallsviktig
verksamhet i handelse av samhallsstorning.

| ndmndernas, styrelsernas och bolagens internkontrollplaner beslutas arligen
vilka risker de ska hantera och prioritera.

=> ANSVAR

Namnder och styrelser ansvarar for att genomfora risk- och
sarbarhetsanalyser.

Stadsledningskontoret har ett 6vergripande ansvar for att arbetet med risk-
och sarbarhetsanalyser genomférs. Stadsledningskontoret ansvarar dven for
att genomfdra en dvergripande risk- och sarbarhetsanalys for Vasteras som
geografiskt omrade.

Forsakringar

Idén med forsakringar ar att ingen ska drabbas orimligt hart ekonomiskt av en
intraffad skada. Forsdkring innebar en 6msesidig finansiell riskspridning mellan ett
storre antal verksamhetsomraden, eller ett affarsmassigt erbjudande om
ekonomiskt skydd vid risker for egendom, liv och hélsa. En grundregel ar att i
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forsta hand forsakra sadana typer av skador som organisationen inte skulle klara
av att hantera sjalv.

Vésteras stad har valt att bygga upp sitt forsdkringsprogram genom en
kombination av extern forsakring, som upphandlas enligt lagen om offentlig
upphandling, och en egen intern forsakring. Den externa forsakringen ar en
paketlosning (sa kallad kommunforsakring) som innehaller olika moment av
forsakringsskydd och har en forhallandevis hog sjalvrisk for egendomsskador
(100 basbelopp).

Den externa forsakringen kompletteras sedan med en intern forsakring (intern
forsakringsfond), som ar en intern riskfinansieringslosning fér egendomsskador
under sjalvrisken pa den externa forsakringen. Forsakringsfonden l[amnar
ersattning for sa kallad allriskskada, det vill siga en egendomsskada pa grund av
plotslig och oférutsedd utifran kommande handelse.

Vasteras stads uppbyggnad av forsakringsprogrammet syftar till att
organisationen mer aktivt ska kunna hantera mindre skador som sker mer
frekvent och arbeta effektivare med att férebygga skador och risker.

=> ANSVAR

Namnder och styrelser ar ansvariga for att folja Vasteras stads styrdokument
inom forsakringsomradet samt att ha en aktuell forsakringsplan enligt
instruktion fran stadsledningskontoret. De ska dokumentera och redovisa alla
kostnader for skador som organisationen sjalv bar i Vasteras stads incident-
och skaderapporteringssystem. Namnder och styrelser ansvarar ocksa for att,
genom en forsakringskontakt, samordna sitt dagliga interna forsakringsarbete
(utbildning och information, skadehantering, fornyelsearbete och
skadestandshantering).

Namnder och styrelser ska vara anslutna till Vasteras stads gemensamma
riskfinansieringslésning. Aven bolag och kommunalférbund kan ing i
Vésteras stads forsakringslosning.

Stadsledningskontoret ansvarar for att upphandla de forsdkringar som krévs
for koncernens behov. Stadsledningskontoret ansvarar dven for att utveckla
och anpassa forsakringsskyddet pa ett sadant satt att ndamnders, styrelsers och
berdrda bolags sarskilda forutsattningar och 6nskemal beaktas. Dessutom
ansvarar stadsledningskontoret for att tillhandahalla en intern
riskfinansieringslosning (forsakringsfond).

Incidenthantering

En forutsattning for att forebygga incidenter och skador ar att det finns en samlad
kunskap om hur, var och nar de uppkommer. En metod att skaffa den kunskapen
ar att folja upp och registrera vad som hant i samband med varje incident eller
skada, vilket ger ett bra underlag for att forebygga framtida incidenter i
verksamheten. Incident- och skaderapportering ar ett system for rapportering,
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uppfdljning och analys av alla de incidenter och skador som sker i Vasteras stad.
Rapportering i systemet ar ett ansvar for hela organisationen och omfattar
samtliga omraden som ror sikerhet i staden.

Vésteras stads skyldighet att strukturera sitt riskhanteringsarbete styrs av bland
annat krav fran férsakringsbolag, myndigheter och gallande lagstiftningar. Ett
gemensamt incident- och skaderapporteringssystem gor det enkelt for alla
enheter att rapportera incidenter och skador, men ocksa att skapa struktur och
systematik i riskhanteringsarbetet pa 6vergripande niva.

Syftet ar att ndmnder och styrelser ska rapportera bade incidenter och skador.
Genom rapporteringen kan Vasteras stad effektivisera sin hantering av uppkomna
skador i forsakringssystemet samt fa underlag for ett aktivt arbete med det
overgripande riskhanteringsarbetet. Det ger dven namnder och styrelser mojlighet
att pa ett systematiskt satt sammanstalla skador och incidenter som intraffar. Den
informationen kan sedan ligga till grund for namnders/styrelsers arliga riskanalys.

=> ANSVAR

Namnder och styrelser ska rapportera incidenter och skador i Vasteras stads
system for incident- och skaderapportering. De ansvarar for att anvanda den
information som systemet levererar i sitt riskhanteringsarbete och for att
arligen félja upp informationen.

Stadsledningskontoret ansvarar for att tillhandahalla ett stadsgemensamt
incident- och skaderapporteringssystem. Stadsledningskontoret ska dven
sammanstalla hela Vasteras stads incident- och skaderapportering. De
sammanlagda analyserna ska anvandas for det dvergripande risk- och
sarbarbetsarbetet samt vid upphandling av forsakring.

Sdkerhetskultur

Sakerhetskultur handlar om en organisations gemensamma satt att prioritera och
arbeta med risk- och sakerhetsfragor kopplade till verksamheten. En god
sdkerhetskultur kdnnetecknas av att ledningen visar vagen genom att aktivt
arbeta med standiga forbattringar inom sakerhetsomradet, och att ord omsatts i
handling. Var och en pa arbetsplatsen kdnner och tar ett gemensamt ansvar for
sin egen, andras och verksamhetens sdkerhet och ser det som en naturlig del av
arbetet. Ledningen betonar aterkommande sakerhetsfragornas betydelse och
medarbetare uppmuntras (och vagar) rapportera misstag och andra brister. Inom
organisationen finns ett system for sdakerhetsstyrning och alla medarbetare har
kunskap om och forstaelse for gallande styrdokument. Styrdokumenten ar
forenliga med medarbetarnas dagliga arbete.

= ANSVAR

Namnder och styrelser ansvarar for att framja en god sdkerhetskultur i
verksamheterna.
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Skydd

Systematiskt brandskyddsarbete

Ett bra brandskydd ar en forutsattning for en trygg och saker arbetsplats.
Brandsakerhet omfattar alla tekniska och organisatoriska atgarder som syftar till
att skydda liv, egendom och miljo mot brandrelaterade risker.

Vésteras stad ska enligt lagen om skydd mot olyckor bedriva ett aktivt
systematiskt brandskyddsarbete, vilket innebar en skyldighet att vidta de atgarder
som kravs for att forebygga brand och for att forhindra eller begrdnsa skadorna till
foljd av brand. Ett systematiskt brandskyddsarbete innebér att samtliga
verksamheter pa ett organiserat satt ska planera, dokumentera, utbilda, 6va,
kontrollera och folja upp brandskyddsarbetet.

Vasteras stads systematiska brandskyddsarbete ska ske sa likartat som mojligt for
att sdkerstalla en skdlig kommunstandard som chefer och medarbetare kdanner
igen, oavsett var i organisationen de arbetar. Pa sa satt skapar Vasteras stad
forutsattningar for att ingen manniska ska komma till skada och att verksamhet
inte drabbas av allvarlig driftstorning pa grund av brand.

=> ANSVAR

Samtliga verksamheter i Vasteras stad ska ha ett systematiskt
brandskyddsarbete.

Ansvarig chef tillika brandskyddsansvarig har, som en del i det ordinarie
arbetsmiljdansvaret, ansvar for att det systematiska brandskyddsarbetet
bedrivs. Ansvaret kan inte delegeras, men ansvarig chef kan utse ett lokalt
brandskyddsombud, som har ett operativt ansvar for att brandskyddsarbetet
uppratthalls i enlighet med lagar och Vasteras stads riktlinjer.

Skydd mot olyckor

Syftet med arbete med skydd mot olyckor ar att skydda manniskors liv och hélsa
samt egendom och miljé. Lagen om skydd mot olyckor (LSO 2003:778) stéller krav
pa verksamhet som kommunen maste bedriva. Kommunen ska se till att atgarder
vidtas for att forebygga bade briander och skador till féljd av brander. Kommunen
ska dven, utan att nagon annans ansvar inskranks, verka for att astadkomma
skydd mot andra olyckor dn brander. Vasteras stad ska dven, i egenskap av dgare
eller nyttjanderattshavare enligt LSO, ha ett skaligt brandskydd (se kapitlet om
brandskyddsarbete).

| enlighet med LSO &r varje kommun ar skyldig att anta handlingsprogram for
olyckor som kan leda till raddningsinsats. Det kan utformas som ett
handlingsprogram fér den forebyggande verksamheten och ett for
raddningstjanst, eller sa kan man valja att sla ihop dessa till ett handlingsprogram.
Handlingsprogrammen ska beskriva vilka risker som finns i kommunen och vilken
formaga kommunen har att hantera dessa. | handlingsprogrammen ska det
formuleras lokala, sa kallade verksamhetsmal, som ska strdava mot de nationella
malen. De lokala verksamhetsmalen och utformningen av den férebyggande
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verksamheten och raddningstjansten ska utga fran en analys av de lokala riskerna
for olyckor.

De prestationer som har formulerats i handlingsprogrammet ska formuleras i
form av ataganden i verksamhetsplaner och liknande. Samordning, samverkan
och samarbete kravs mellan olika férvaltningar, naringsliv, andra kommuner,
myndigheter, foreningsliv och olika intressegrupper. | féreskrifterna anges att
innehallet i handlingsprogrammet ska beskriva det faktiska och foérvantade laget.
Nar det sker betydande forandringar i lokal riskbild och formaga sa att det
nuvarande handlingsprogrammet inte langre 6verensstammer med verkligheten
behover ett nytt handlingsprogram tas fram.

Vésteras stads planering for skydd mot olyckor ar viktig for att nd malet om en
trygg och saker stad. Namnder, styrelser och bolags forebyggande arbete ska
bygga pa kunskap om vad som ger upphov till olyckor. Det ar darfor viktigt att
kartlagga och undersoka de olyckor som sker. Med hjalp av informationen som
samlas in fran berérda verksamheter kan planering ske fér framtida utmaningar.
Vésteras stad ska arbeta for att minimera antalet olyckor, och ha en planering for
att minimera konsekvenserna av de olyckor som &nda sker. Planeringen ska bygga
pa kunskap och kartlaggningar som genomfors.

=> ANSVAR

Namnder och styrelser ansvarar for att delta i arbetet med att utarbeta
handlingsprogram enligt lag om skydd mot olyckor. De ska dven arbeta mot
uppsatta mal i handlingsprogrammet samt arbeta med de beslutade atgarder
dar respektive namnd eller styrelse ar satt som ansvarig.

Stadsledningskontoret ansvarar for att samordna Vasteras stads deltagande i

framtagandet av handlingsprogram. Stadsledningskontoret ansvarar vidare for
att till Raddningstjansten Malardalen ge input pa lokala mal och, i ndmnd eller
styrelse, forankrade atgarder.

Raddningstjansten Malardalen ansvarar enligt gallande férbundsordning, for
att halla ihop arbetet med handlingsprogram fér samtliga medlemskommuner.
Direktionen beslutar om antagande av handlingsprogram och blir da dven
gdllande for respektive medlemskommun.

Skyddsobjekt

Skyddsobjekt ar platser eller objekt som &r av stor betydelse for totalforsvaret
eller samhallets funktion. Deras huvudfunktion ar att sdkerstalla att dessa kritiska
platser skyddas mot sabotage, spionage, terroristattacker och andra hot. Inom
Vésteras stad och dess koncern finns flera skyddsobjektet som &r viktiga for
Vasteras och for totalforsvaret.

For att ett objekt ska klassificeras som skyddsobjekt, gérs en bedémning av

objektets betydelse och vilka konsekvenser en sakerhetsincident kan innebara.
Lansstyrelsen beslutar om civila objekt ska bli skyddsobjekt.
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Verksamhetsutovaren ska sakerstalla att dessa objektet har ett tillrdckligt skydd
och en férmaga att skydda dessa vid fredstida kriser samt under hojd beredskap
fran antagonistiska hot. Detta inkluderar att vidta nddvandiga sékerhetsatgérder
som bevakning, dtkomstkontroll och 6vervakning, samt att informera personal om
sdkerhetsrutiner. Infor ett lage av hojd beredskap ska Vasteras stad samverka
med relevanta aktorer for hur skyddsobjekt ska skyddas och nyttjas.

Vasteras stads skyddsobjektet ska regelbundet genomga éversyn och uppdatering
av sakerhetsatgarder som ar nodvandiga for att skydda mot ett foranderligt
hotlandskap. Inom ramen for stadens frivilliga forstarkningsresurser finns
skyddsvakter som ar godkdnda av Lansstyrelsen och far verka pa stadens och
koncernens skyddsobjekt.

=> ANSVAR

Stadsledningskontoret ansvarar for att leda och samordna arbetet med
skyddet av stadens skyddsobjekt

Verksamhetsutovaren ansvarar for att sakerstalla att Vasteras stad
skyddsobjektet har det skydd som kravs.

Krisberedskap

Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara
hédndelser i fredstid och hojd beredskap (LEH) reglerar krishanteringen i
kommuner och regioner. Bestammelserna i lagen syftar till att minska sarbarheten
i respektive verksamhet genom en god férmaga att hantera samhallsstorningar,
extraordindra handelser i fredstid och h6jd beredskap. Uppgifterna som beskrivs i
lagen delas in i féljande verksamheter:

e Risk- och sarbarhetsanalyser

e Planering

e Geografiskt omradesansvar

e Utbildning och 6vning

e Rapportering

e Hojd beredskap

Inriktning pa arbetet bestams av tva éverenskommelser mellan Sveriges
Kommuner och Regioner och Myndigheten for samhallsskydd och beredskap.
Aven enligt socialtjanstlagen, lagen om skydd mot olyckor och arbetsmiljélagen ar
krisberedskap en obligatorisk uppgift for kommuner.

Vésteras stads krisberedskapsarbete utgar fran tre principer:

e Ansvarsprincipen — att den som har ansvar for en verksamhet i normala
situationer ocksa har motsvarande ansvar vid storningar i samhallet. Akt6érer
har dessutom ett ansvar att agera dven i osdkra lagen. Den uttkade
ansvarsprincipen innebar att aktérerna ska stédja och samverka med
varandra.

e Samverkansprincipen — att aktérer som berdrs av en kris ska samverka med
varandra for att sakerstdlla god samordning och effektivt resursutnyttjande.
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e Handlingsprincipen — att aktorer ska agera proaktivt och vidta nédvandiga
atgarder dven i osdkra situationer med brist pa information.

Begreppet kris avser en handelse som avviker fran det normala, innebéar en
allvarlig storning eller 6verhangande risk for en allvarlig storning i viktiga
samhillsfunktioner och som dirmed kraver skyndsamma insatser. Aven
sarbarheter och beroenden behéver identifieras och hanteras. Formagan byggs
upp genom utbildning, 6vning och andra atgarder som genomférs fore, under och
efter en kris. Utgangspunkten &r att Vasteras stads krishantering bygger pa ett
samspel mellan ndmnder, styrelser och bolag samt andra myndigheter och
externa aktorer.

Vésteras stad behover arbeta med krisberedskap for att kunna uppratthalla sin
verksamhet och sina skyldigheter vid en samhallsstorning och kris. Vasteras stad
ska dven kunna hantera en sadan handelse pa ett effektivt satt, samt vara ater till
normala forhallanden sa snart som det ar mojligt.

=> ANSVAR

Samtliga nivaer inom Visteras stads linjeorganisation ska uppréatta en
krishanteringsplan.

Stadsledningskontoret ansvarar for att utarbeta, utveckla och underhalla

en stadsovergripande handlingsplan for ledning och samverkan.
Stadsledningskontoret ansvarar dven for Vasteras stads del i lansstyrelsens
uppfoljning av krishanteringsformaga. Verksamheter ska bista med underlag.
Stadsledningskontoret ska dessutom varje mandatperiod ta fram en
verksamhetsplan som beskriver det arbete som Vasteras stad avser att
genomfdra inom omradet krisberedskap under kommande ar.

Utbildning och 6vning

For att 6ka Vasteras stads formaga att hantera kriser och samhallsstérningar (eller
andra former av hdndelser) ska Vasteras stad bade utbilda och 6va funktioner,
medarbetare samt fortroendevalda i att hantera olika scenarier. Utbildning och
ovning ska ske fortlopande efter behov, savil internt som i samverkan med
lansstyrelsen och andra externa aktorer. Den arliga planeringen ska beskrivas i en
ovnings- och utbildningsplan som utformas utifran de behov som framkommer,
exempelvis i samband med identifierade brister i risk- och sarbarhetsanalysen,
erfarenheter fran évningar eller verkliga handelser.

Enligt kommundéverenskommelsen mellan Sveriges Kommuner och Regioner och
Myndigheten fér samhéllsskydd och beredskap ska kommunen ansvara for att
fortroendevalda och anstalld personal far den utbildning och évning som behdvs
for att de ska kunna I6sa sina uppgifter vid extraordindra handelser i fredstid
samt ha grundldggande kunskaper om de forfattningar och arbetssatt som galler
vid hojd beredskap, krigsfara och krig. Vasteras stad ska ocksa i den utstrackning
tillfalle ges, delta i planering, genomférande och utvardering av
samverkansévningar pag\ regional eller nationell niva.
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STABS- OCH LEDNINGSUTBILDNINGAR

Vésteras stad ska, i samverkan med U-Sam, arligen genomfora

gemensamma stabs- och ledningsutbildningar. Till dessa utbildningar ska dven
andra samhallsviktiga aktorer fran lanet bjudas in. Genom detta skapas ett
gemensamt synsatt for ledning och samverkan, kontakter knyts och deltagarna far
en Okad forstaelse for olika perspektiv.

= ANSVAR
Namnder och styrelser ansvarar for att det finns en évnings- och
utbildningsplan. De ansvarar dven for att respektive verksamhet 6var och
utbildas i en omfattning som bedéms som tillracklig for att uppratthalla
formaga att hantera samhallsstorningar och hojd beredskap.

Stadsledningskontoret ansvarar for att en 6vnings- och utbildningsplan tas
fram och faststalls i samverkan med andra aktérer i krisberedskapssystemet.
Planen ska sakerstalla att kommundéverenskommelsen uppfylls.
Stadsledningskontoret har samordningsansvar for den samverkansévning som
Véasteras stad varje ar ska delta i och som ror flera verksamheter i kommunen.
Stadsledningskontoret ansvarar aven for att samordna Vasteras stads
deltagande i regionala och nationella 6vningar.

Geografiskt omradesansvar
Enligt lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och h6jd beredskap ska Vasteras stad, vad galler
krisberedskap inom sitt geografiska omrade, verka for att:
e olika aktorer samverkar och uppnar samordning i planerings-
och forberedelsearbetet,
e de krishanteringsatgarder som vidtas av olika aktérer under
en kris samordnas,
e informationen till allmanheten under en kris samordnas.

Kommunen boér informera berdrda lokala aktérer om arbetet med
beredskapsférberedelser och méjligheter till samverkan pa lokal niva.

FOr att utova sitt geografiska omradesansvar ska Vasteras stad genomféra olika
atgarder som redovisas nedan.

SAMVERKAN MED RADDNINGSTJANSTEN MALARDALEN

For att kunna ge skydd mot olyckor eller andra handelser inom kommunens
geografiska ansvarsomrade ska Vasteras stad ha en utvecklad samverkan med
andra aktorer. Vasteras stad och Raddningstjansten Malardalen stodjer varandra
med exempelvis kompetenser och, vid behov, resurser. Samverkan innefattar
dven raddningstjanstforbundets 6vriga medlemskommuner.

SAMVERKAN | NATVERK
Vasteras stad ska samordna krisberedskap och sdakerhetsfragor i ett gemensamt
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sakerhetsnatverk. Har ingar ett flertal olika aktorer dar flera representerar
verksamheter som bedriver samhallsviktig verksamhet.

= ANSVAR

Stadsledningskontoret ansvarar for att samordna och leda sdakerhetsnatverket
samt natverk for naringslivet avseende krisberedskapsfragor.

Krisstod

Vésteras stads krisstod ska ge psykologiskt och socialt stéd till drabbade vid i
huvudsak en storre olycka eller kris. Verksamheten ar en extra resurs inom
Vésteras stad vid omfattande och traumatiska handelser. | gruppen samordnas
arbetet med stod till drabbade och narstaende vid olyckor och katastrofer. |
denna grupp ingar forutom Vasteras stad aven regionen, polisen,
raddningstjansten, Svenska kyrkan, Brottsofferjouren, Férsvarsmakten, Roda
korset och Lantbrukarnas riksférbund. Gruppen traffas for planering, 6vning och
utbildning minst fyra ganger per ar. Krisstodet kan aktiveras av Vasteras stads
tjansteman i beredskap, polisen, ambulanssjukvarden eller raddningstjansten.
Arbetet ska regleras i en handlingsplan.

=> ANSVAR

Individ- och familjeforvaltningen leder och samordnar arbetet med Vasteras
stads krisstod. Forvaltningen ar ansvarig for att uppratta en handlingsplan for
krisstod och ansvarar for att Vasteras stad har ett 6vat och trénat krisstod.

Stadsledningskontoret ansvarar for att Vasteras stad har ett initialt stod vid
krisartade handelser.

Trygghetspunkter

En trygghetspunkt dr en plats dit allmanheten kan ga for att fa varme, vatten,
varm mat, information, mojlighet att larma 112, bestka toalett, enklare sjukvard,
overnattning eller stéd. Vasteras stad ska ha tillrdckligt med trygghetspunkter
utifran totalforsvarets behov.

=> ANSVAR

Stadsledningskontoret Stadsledningskontoret ska samordna och leda arbetet
med utveckling av trygghetspunkter.

Barn och utbildningsférvaltningen ansvarar for det initiala iordningstallandet och
bemanningen

Kriskommunikation

Vésteras stads kriskommunikationsgrupp planerar och hanterar hur information
till allmanheten ska samordnas vid samhallsstérningar och hojd beredskap.
Arbetet regleras i Vasteras stads kriskommunikationsplan.
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= ANSVAR

Stadsledningskontoret ansvarar for att leda och utveckla koncernen Vasteras
stads kriskommunikationsarbete vid samhallsstorningar och héjd beredskap.

Ledningsansvar

Vasteras stad utdvar sitt ledningsansvar vid samhéllsstérningar genom att
samverka med berorda aktorer. Samverkan ar avgorande for hur val Vasteras stad
kan hantera en kris eller samhallsstorning. Malet ar att sdkerstalla god
samordning och effektivt resursutnyttjande for att hantera handelsen. Detta
forutsatter att det inom Vasteras stad och dess bolag finns utarbetade rutiner och
arbetssatt for samverkan.

Vésteras stad ska ha formaga att sta vard for en inriktnings- och
samordningsfunktion (ISF) pa lokal niva, for samordning av olika aktorers
atgarder. Inriktnings- och samordningsfunktionen &r Vasteras stads centrala
funktion for att utdva samverkan. Enligt lag (2006:544) om kommuners och
regioners atgarder infor och vid extraordinadra hdandelser i fredstid och hojd
beredskap ska Vasteras stad ha en plan for ledning och samverkan. Vasteras stads
formaga och planering av ISF och ledning regleras i handlingsplan for ledning och
samverkan vid samhallsstérningar och hojd beredskap. Inom ramen for sitt
ledningsansvar ska Vasteras stad dven ha férmaga att uppratta lagesbilder i
samband med en samhallsstorning eller vid héjd beredskap.

= ANSVAR
Stadsledningskontoret ansvarar for Vasteras stads formaga att sta vard foér en
inriktnings- och samordningsfunktion vid samhallsstorning eller hojd
beredskap. Stadsledningskontoret ansvarar for att en handlingsplan upprattas,
utvecklas och underhalls fér ledning och samverkan vid samhallsstorningar och
hojd beredskap. Stadsledningskontoret ansvarar aven for att Vasteras stad har
rutiner och arbetssatt for att kunna samverka, bade internt och med andra
samhallsviktiga aktorer.

Krisledning

Krisledning ar den funktion som trader in nar en handelse inte kan hanteras inom
Vésteras stads ordinarie verksamheter eller ar sa pass omfattande att den kraver
samordning och samverkan. Vasteras stad ska ha utvecklade modeller och
arbetssatt for att utéva krisledning. Darigenom sakerstalls det att Vasteras stad ar
forberedd pa att hantera saval kriser som samhallsstérningar.

= ANSVAR

Namnder och styrelser ansvarar for att respektive verksamhet har en
krisledning for samhallsstorningar.

Stadsledningskontoret ansvarar for att Vasteras stad har modeller och

arbetssatt for krisledning. Stadsledningskontoret ansvarar aven for att Vasteras
stad har en 6vad och utbildad krisledning.
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Viktig meddelande till allmanheten, VMA

Vasteras stad ska enligt kommundverenskommelsen sadkerstdlla att VMA (Viktigt
meddelande till allmédnheten) kan sandas via anldggningar for utomhusvarning.
Myndigheten for samhallsskydd och beredskap dger VMA-anlaggningarna medan
kommunen &r anvandare och ansvarar for drift, underhall och service av
ljudsdndarna inom kommunens geografiska omrade samt for att sakerstélla att
utrustningen kan anvandas.

=> ANSVAR

Stadsledningskontoret ansvarar for service av ljudsandarna samt att
sakerstalla att utrustningen kan anvandas. Raddningstjansten Malardalen utfor
dessa uppgifter pa uppdrag av stadsledningskontoret.

Rapportering

Visteras stad ska vid samhallsstorningar och extraordinira handelser ge
lansstyrelsen (eller den myndighet som regeringen bestammer) lagesrapporter
om vad som hant, nuldge och férvantad utveckling samt om vidtagna och
planerade atgarder. FOr Vasteras stad ar det funktionen tjansteman i beredskap
som har primart ansvar for rapportering i samband med handelser.

Vésteras stad ska kunna ge lansstyrelsen en samlad rapport om risker och
sarbarheter i kommunen och i méjligaste man kunna informera om de lokala
krisberedskapsaktorernas forberedelser infér samhallsstérningar och
extraordindra handelser. Vasteras stad ska darfor i mojligaste man vara
samordnad med lansstyrelsen kring natverk, teknik och metodik for
informationsdelning, for att stodja samverkan i Vastmanland.

Rapportering om det kontinuerliga arbetet och hur det paverkat Vasteras
kommun ska goras enligt nedanstaende tidsplan:

e Senast 31 oktober det forsta aret i mandatperioden ska kommunen redovisa
arbetet med risk- och sarbarhetsanalys till lansstyrelsen enligt géllande
foreskrift. Det ska goras elektroniskt om inte sarskilda skal foreligger.

e Arligen senast den 15 februari ska Vasteras stad redovisa en arsuppféljning
av kommunens krisberedskap. Redovisningen gors till [ansstyrelsen.
Redovisningen ska innehalla féljande delar:

o Svar pa indikatorer som finns som bilaga till foreskrift (MSBFS 2015:5)
for risk- och sarbarhetsanalys.

o Redogorelse for atgarder som vidtagits och hur de paverkat
krisberedskapen.

o Redogorelse for eventuella samhallsstérningar och extraordinara
haéndelser som skett under aret.

o Redovisning av hur den statliga ekonomiska ersattningen anvants
inklusive vilka kostnader som ar hanforliga till respektive ersattning.
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Krisberedskap och skydd mot terrorism inom kultur- och fritidssektorn

Viasteras ar en evenemangsstad som arligen lockar hundratusentals besdkare.
Véasteras stad arrangerar arligen flertalet evenemang, vilket stéller krav pa
Vasteras stad som arrangor och som myndighet att sakerstalla att det genomfors
trygga och sdkra evenemang i kommunen.

Besoksmal och evenemang inom kultur- och fritidssektorn har i flera fall de
senaste aren utgjort maltavlor for terrorattentat i Europa. Férsvarsberedningen
menar i rapporten Motstandskraft att terrorism utgor ett reellt sékerhetshot dven
i Sverige. Det gar inte att utesluta att liknande handelser kan ske i Vasteras. Darfor
ar det av vikt att det stadsdvergripande arbetet med sadkerhet inom kultur- och
fritidssektorn aven omfattar hela hotskalan.

=> ANSVAR

Namnder, styrelser och bolag ansvarar for att vidta atgarder for att skydda
besokare och forebygga olyckor eller sdkerhetsincidenter vid evenemang.

Stadsledningskontoret ansvarar for att stodja ndmnder, styrelser och bolag
med strategisk planering av offentlig sdkerhet och krisberedskap inom kultur-
och fritidssektorn. Stadsledningskontoret ansvarar aven for att ta fram
stodjande dokument om evenemangssakerhet.

Civilt forsvar

Civilt forsvar

Ar 2015 gav regeringen uppdraget till ansvariga myndigheter att planeringen for
totalforsvar skulle aterupptas, mot bakgrund av det férandrade sakerhetspolitiska
laget i Sveriges naromrade. Totalforsvar ar den verksamhet som behoévs for att
forbereda Sverige for krig samt all den verksamhet som sker under krig.
Totalforsvaret bestar av det militdra forsvaret och det civila forsvaret. Idén med
totalforsvaret ar att det ska goéra det mojligt for hela Sverige att kraftsamla med
det gemensamma malet att férsvara Sverige. Genom det civila forsvaret ar
Vésteras stad en del av totalférsvaret. Ett vdpnat angrepp mot Sverige kan inte
uteslutas enligt forsvarsberedningen.

Atertagandet av totalforsvaret dr den mest omfattande samhallsreform som
pagar just nu. Att beakta totalférsvarets krav innebar att planera for att sa langt
som mojligt kunna fortsatta ordinarie verksamhet dven under hojd beredskap,
med héansyn till tillgang pa personal och forhallanden i 6vrigt. Planeringen ska ske i
samverkan med andra berérda aktorer, som statliga myndigheter, kringliggande
kommuner, Region Vastmanland, civilsamhalle och foretag. | praktiken handlar
det om att:

e analysera vilka materiella och personella resurser som behovs for att kunna
fortsatta verksamheten i situationer med storda forhallanden (Det vill saga
ingen eller osdker tillgang till exempelvis el/telefoni/datatrafik samt
drivmedels-, bransle- och vattenforsorjning).
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e planera for att den mest kritiska funktionaliteten kan uppréatthallas sa langt
som mojligt, inklusive planering for att bedriva verksamheten pa alternativ
plats, samt satt att tillgodose tillférsel av nddvandiga varor och tjanster.

e kommunicera relevanta delar av planeringen med andra som behéver kdnna
till den, i synnerhet lansstyrelsen samt leverantdrer av samhallsviktiga
tjanster.

Den kontinuitetsplanering som idag gors hos Vasteras stad och dess bolag
behover dimensioneras for héjd beredskap. For vissa bolag ar det rimligt att ga
langre, genom att Vasteras stad till exempel staller krav pa autonom elforsérjning
(reservkraft), fortifikatoriskt skydd och en personalforsérjd krigsorganisation i
syfte att kunna verka och fungera under krig.

Malet for det civila forsvaret ar att:

e varna civilbefolkningen,

e sakerstdlla de viktigaste samhallsfunktionerna,

e uppratthalla en nédvandig forsorjning,

e bidra till det militara forsvarets formaga vid vapnat angrepp eller krig i var
omvarld,

e uppratthalla samhéllets motstandskraft mot externa patryckningar
och bidra till att starka forsvarsviljan,

e bidra till att starka samhallets formaga att forebygga och hantera svara
pafrestningar pa samhiéllet i fred, och

e med tillgdngliga resurser bidra till formagan att delta i internationella
fredsframjande och humanitara insatser.

Arbetet med civilt forsvar tar sin utgangpunkt i krisberedskapen, men det regleras
ocksa av lagstiftning om hojd beredskap. H6jd beredskap ar en juridisk term for
krig/krigsfara, men kan dven betyda andra utomordentliga férhallanden
féranledda av krig eller krigsfara. Ar Sverige i krig radder hdgsta beredskap.

Arbetet med civilt forsvar ar en obligatorisk uppgift for Vasteras stad enligt lag
(2006:544) om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap. Inriktningen pa arbetet med hojd
beredskap bestdms av en 6verenskommelse mellan Sveriges Kommuner och
Regioner och Myndigheten for samhallsskydd och beredskap. Darutéver kan det
finnas specifika forordningar fran bevakningsansvariga myndigheter som beror
Vésteras stad eller dess bolag.

= ANSVAR

Namnder och styrelser ar ansvariga for att deras verksamheter har vidtagit de
atgarder som kravs for att Vasteras stad ska kunna bedriva verksamhet under
hojd beredskap.

Stadsledningskontoret har det 6vergripande ansvaret for att planera och
koordinera samt folja upp Vasteras stads arbete med civilt forsvar. Vid hojd
beredskap ska stadsledningskontoret sdkerstalla att Vasteras stad vidtar de
forberedelser som behdvs for verksamheten, samt att centrala krisledningen
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har grundlaggande kunskaper om Vasteras stads uppgifter under ett sddant
lage.

Rapportering vid h6jd beredskap

Enligt lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap ska Vasteras stad under
hojd beredskap halla den myndighet som regeringen bestammer informerad om
beredskapslaget och dvriga forhallanden som har betydelse for det civila forsvaret
i Vasteras kommun.

=> ANSVAR

Stadsdirektéren ansvarar for att Vasteras stad har férmaga att rapportera vid
hojd beredskap.

Ledningsansvar

Vid hojd beredskap, krigsfara eller krig leder kommunstyrelsen Vasteras. Vasteras
stads utgangspunkt ar att forhallandena som rader under h6jd beredskap,
krigsfara eller krig kommer att paverka ordinarie verksamheter i nagon
utstrdckning, bade praktiskt och forfattningsmassigt. Formerna for hur Vasteras
stad ska verka och utova sitt ledningsansvar behéver kartlaggas.

Under perioden for programmet for skydd och beredskap ska Vésteras stad verka
for att tydliggora ledningsansvar och arbetssatt vid héjd beredskap. Det ska
primart goras genom att utbilda och 6va kommunstyrelsen i uppgiften, att under
hojd beredskap ansvara for kommunens ledning. Vidare ska Vasteras stad, om de
passar i 6vningsplaneringen, medverka i utbildningar och évningar som anordnas
av lansstyrelsen och dven delta i 6vning anordnad av annan statlig myndighet.

=> ANSVAR

Stadsledningskontoret ansvarar for att kommunstyrelsen 6vas och utbildas i
uppgiften att under hojd beredskap ansvara for kommunens ledning.
Stadsledningskontoret ansvarar dven for att Vasteras stad medverkar i
ovningar anordnade av Lansstyrelsen i Vastmanland och i 6vning anordnad av
annan statlig myndighet.

Ledningsplats

En ledningsplats ar en plats dit den centrala ledningen for Vasteras stad kan
samlas for att leda kommunen vid samhallsstorningar. Vasteras stad har idag en
ordinarie ledningsplats. Vid hojd beredskap, krigsfara eller krig ska Vasteras stad
ha tillgang till en alternativ ledningsplats. Beroende pa totalforsvarets krav bor
Visteras stad ocksa understka behovet av en skyddad ledningsplats, vilken
Vasteras stad bor kunna dela med flera aktorer i totalférsvaret.
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= ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har ledningsplatser som
motsvarar totaltférsvarets behov.

Stod till forsvarsmakten

En central uppgift for det civila forsvaret ar stodet till Férsvarsmakten. Vasteras
stad ska ha formaga, upparbetade planer och arbetsétt for att kunna mota och
stddja Forsvarsmaktens behov vid hojd beredskap.

= ANSVAR

Namnder och styrelser ansvarar for att de har planer fér hur de ska kunna ge
stod till Forsvarsmakten.

Stadsledningskontoret ansvarar for att samordna Véasteras stads arbete med
planering och forberedelser for att kunna ge stod till Forsvarsmakten.

Utbildning och 6vning

For att 6ka Vasteras stads formaga att hantera och verka vid hojd beredskap,
krigsfara och krig ska Vasteras stad bade utbilda och 6va funktioner, medarbetare
samt fortroendevalda i att hantera olika scenarier. Detta som en del i att starka
Vésteras stads formaga att utdva sitt ledningsansvar vid hojd beredskap, krigsfara
och krig.

Det ar dven viktigt att Vasteras stads medarbetare far tillgang till information om
totalforsvar och Vasteras stads arbete med civilt forsvar.

=> ANSVAR

Stadsledningskontoret ansvarar for att medarbetare inom Vasteras stad far
tillgang till kunskap om Vasteras stads arbete vid hojd beredskap, krigsfara och
krig. Stadsledningskontoret ansvarar dven for att nyckelpersoner ur koncernen
Vasteras stad tillsammans med fortroendevalda far grundlaggande kunskap
om de forfattningar och arbetsatt som galler vid hojd beredskap, krigsfara och
krig.

Krigsorganisation

Vid hojd beredskap ska Vasteras stad vidta de sarskilda atgarder, i fraga om
planering och inriktning av verksamheten, tjanstgoring och ledighet for personal
samt anvandning av tillgdngliga resurser, som dr nodvandiga for att kunna fullgéra
sina uppgifter inom totalférsvaret under radande forhallanden. Detta framgar av
7 §ilagen (1992:1403) om totalférsvar och hojd beredskap.

Vésteras stad ska dven ha de planer som behdvs for att kunna uppratthalla sin
verksamhet under hojd beredskap, vilket framgar av 4 § i lag (2006:544) om
kommuners och regioners atgarder infor och vid extraordindra handelser i
fredstid och hojd beredskap. Planerna ska innehalla uppgifter om den verksamhet
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som ska bedrivas under hojd beredskap, inklusive information om bland annat
krigsorganisation och vilken personal som ska tjanstgéra i organisationen.

Enligt totalforsvarsforordningen ska kommunen fortsatta sin verksamhet vid hojd
beredskap. Vid beredskapslarm ska kommunen 6verga till en krigsorganisation. En
fungerande krigsorganisation handlar ytterst om att kommunen ska bidra till ett
fungerande samhalle vid hojd beredskap och att bidra till malet for det civila
forsvaret.

Under forra programperioden upprattades en forsta krigsorganisation som
hanterar grunduppdraget inom samhallsviktig verksamhet. Den ska
vidareutvecklas for att kunna hantera tillkommande krigsuppgifter.

=> ANSVAR

Stadsledningskontoret ansvarar for att stodja styrelser och namnder i arbetet
med krigsorganisation samt ansvarar for stadsgemensamma
ledningsfunktioner.

Varje styrelse och ndamnd har ansvar for att uppratthalla en aktuell
krigsorganisation Over sin verksamhet.

Totalforsvarsplikt

Totalforsvarsplikt géller for varje svensk medborgare, fran borjan av det
kalenderar som medborgaren fyller sexton ar till slutet av det kalenderar som
denne fyller sjuttio ar. Det finns tva typer av plikter: dels varnplikten, som
hanteras av Forsvarsmakten, dels civilplikten, som idag ar vilande.

KRIGSPLACERING

Nar det rader hojd beredskap far regeringen foreskriva om allméan tjansteplikt, om
det behovs for att verksamhet som ar av sarskild vikt for totalférsvaret ska kunna
uppratthallas. Allman tjansteplikt fullgdrs genom att den som ar
totalforsvarspliktig:

e kvarstar i sin anstéllning eller fullféljer ett uppdrag,

e tjanstgor enligt avtal om frivillig tjanstgdring inom totalforsvaret, eller

e utfor arbete som anvisas av den myndighet som regeringen bestammer.

Krigsplacering av anstéllda som kan komma att tas i ansprak med allmén
tjansteplikt ar ett viktigt planeringsverktyg for att sdkerstalla dels
krigsorganisationens bemanning, dels att personerna i fraga ar placerade i den
verksamhet dar de gor storst nytta for Vasteras stad under hojd beredskap, vid
krigsfara och krig. Under perioden for programmet for skydd och beredskap ska
Vésteras stad ta fram ett regelverk for hur och vilka medarbetare som ska
omfattas.

= ANSVAR

Namnder och styrelser ansvarar for att de har tillrackligt med medarbetare
som ar krigsplacerade.
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Bolag och kommunalférbund ansvar, var for sig, for att de har tillrackligt med
medarbetare som ar krigsplacerade samt att arbetet fortldpande rapporteras
till Vasteras stad.

Stadsledningskontoret ansvarar for att leda och samordna arbetet med
krigsplacering inom Vasteras stad. Stadsledningskontoret ansvarar dven for att
bevaka fragan kring civilplikt.

Forsorjning

| handelse av hojd beredskap eller krig kommer det férmodligen snabbt bli brist
och omfattande stoérningar i kedjan av bland annat:

e nyttigheter som el/varme/vatten/internet

e kommunikation

e varuleveranser till samhallsviktiga verksamheter

e livsmedel

e mediciner och sjukvardsutrustning

e drivmedel och bransle

e olika tjanster.

Vésteras stad ska darfor ha en beredskap och planering for forsorjning under hojd
beredskap. Beroende pa typ av férsorjning sa ska dessa planeras och regleras
genom amnesspecifika beredskapsplaner. Planeringen ska utga fran att leveranser
till Sverige ar avskurna, att det ar stora stérningar i elfoérsorjningen och i de
elektroniska kommunikationerna i stora delar av landet samt att hjalp inte gar att
hamta fran narliggande kommuner och lan.

UPPHANDLINGAR

Arligen genomfor Vasteras stad egna upphandlingar eller medverkar i eller nyttjar
nationella upphandlingar. Dessa ar av betydelse for alla Vasteras stads
verksamheter. En storning i en verksambhet till féljd av avbrott i en leverans kan fa
stora konsekvenser som hotar liv och halsa eller riskerar att skada Vasteras stads
varumarke. Infér och vid hojd beredskap, krigsfara och krig dr det angelaget att
Vasteras stad har eller nyttjar upphandlingar som har tagit hansyn till
beredskapsplaneringen samt att de avtal som ingar géller under hojd beredskap
och krig. En forsta del i arbetet med att starka férsorjningen av varor och tjanster
ar att pa sikt arbeta bort “force majeure-klausuler” som ogiltigférklarar avtal i
handelse av samhallsstérning, hojd beredskap eller krig.

= ANSVAR

Namnder, styrelser, bolag och kommunalférbund ansvarar for att i egna
kontinuitetsplaner ha forsorjningen av varor och tjanster sakerstalld for minst
sju dagar.

Stadsledningskontoret ansvarar for att det tas fram en forsérjningsstrategi
som beaktar samhallsstorningar och hojd beredskap. Stadsledningskontoret
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ansvarar aven for att koordinera och leda planeringsarbetet med
forsorjningsberedskapen.

Upphandlingscenter ansvarar for att vid samhallsviktiga upphandlingar pa sikt
arbeta bort "force majeure-klausuler” som ogiltigférklarar avtal i handelse av
samhallsstorning, hojd beredskap eller krig.

Informationssakerhet

Informationssakerhet

For Vasteras stad ar information en av de viktigaste tillgdngarna. Det ar via
informationshantering i olika processer som Vasteras stad styrs och utvecklas.
Om informationen i processerna inte finns tillganglig eller férandras sa att den blir
felaktig kan det fa katastrofala foljder for Vasteras stad och dess invanare.
Information behoéver darfor skyddas av tre skal:
e Informationen ska alltid finnas tillgdnglig nar den behovs (tillganglighet)
e Det ska ga att lita pa att information ar korrekt och inte manipulerad eller
forstord (riktighet)
e Viss information ska endast behoriga personer kunna ta del av
(konfidentialitet)

Skyddet behover givetvis anpassas efter behovet sa att skyddet ar tillrackligt i
forhallande till kostnader och riskbild. Skyddet far varken vara otillrdckligt eller for
omfattande, sa att onddiga kostnader uppstar. Darfor maste analyser goras av
information och de system som bar informationen. Bristande skydd kan leda till
stora konsekvenser for de tjanster som Vasteras stad tillhandahaller.

Informationssakerhet innebar att systematiskt skydda kommunens verksamhet
mot avbrott och minimera risken for att information anvands pa ett felaktigt satt.
Brister i informationen kan leda till ett férsamrat fértroende for Vasteras stads
tjdnster. Allvarliga eller upprepade stérningar kan leda till olika kriser.

Vasteras stads informationssakerhet omfattar all information i Vasteras stads alla
verksamheter, oavsett om informationen finns pa papper, i dator, mobiltelefon
eller annat tekniskt media. Da stora delar av informationen hanteras med hjalp av
IT-system sa handlar informationssakerhet dven om teknik. Informationen och de
system som anvands for att hantera den ar viktiga resurser for Vasteras stad och
representerar stora viarden. Kommuninvanarnas och verksamhetens krav pa att
ha tillgang till ratt information vid ratt tillfalle, kraven pa riktighet och
konfidentialitet samt lagar och férordningar stéller stora krav pa
informationshantering och informationssystem.

Genom att uppratthalla en god niva av informationssakerhet forbattras och
bibehalls fortroendet for Vasteras stads verksamheter. En god
informationssakerhet haller ocksa ner direkta och indirekta kostnader samt
minskar risken for rattsliga processer, da kontroll av regelefterlevnad ocksa ar en
del av informationssakerheten.
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Varje informationstillgang ska analyseras mot identifierade krav for att bedéma
vilken konsekvens som kan forvantas vid forlust av konfidentialitet, riktighet eller
tillganglighet. Sparbarhet, exempelvis loggning och certifikathantering, ar tekniker
som kan anvandas for att bland annat bevisa att Vasteras stad foljer de lagar och
forordningar som styr Vasteras stads processer. Informationssakerheten
inkluderar dven de bolag dar Vasteras stad har ett rattsligt inflytande.

CYBERSAKERHET

Cybersdkerheten ar en del i Vasteras stads informationssdkerhetsarbete. Med

cybersdkerhet avses framst det digitala forsvaret av datorer och servrar, mobila

enheter, elektroniska system, natverk och data mot skadliga angrepp. Det kallas

aven informationstekniksakerhet eller elektronisk informationssdkerhet.

Cybersakerhet syftar till att motverka tre slags hot:

e cyberbrott, dar enstaka personer eller grupper angriper system for
ekonomisk vinning

e cyberkrigféring, som ofta har att gora med informationsinsamling och ar
politiskt motiverad

e cyberterrorism, som ar avsedd att underminera elektroniska system och
orsaka panik eller radsla.

=> ANSVAR

Na@mnder och styrelser ansvarar for att de bedriver ett
informationssakerhetsarbete, enligt Vasteras stads ledningssystem for
informationssakerhet (LIS), vid saval fredstid som vid hojd beredskap. Varje
namnd och styrelse dr informationsdgare och ska sakerstalla hanteringen inom
de ansvarsomraden som namnd eller styrelse bedriver.

Stadsledningskontoret har ett 6vergripande ansvar att samordna Vasteras
stads informationssdkerhetsarbete vid saval fredstid som vid hojd beredskap. |
det ingar ett 6vergripande ansvar for att leda arbetet med att starka Vasteras
stads arbete inom cybersakerhet samt att planera for cybersakerhet vid hojd
beredskap.

Samhallsviktig verksamhet

Lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster
syftar till att uppna en hog gemensam niva pa sdkerhet i ndtverk och
informationssystem inom EU. Av lagens sju sektorer sa berérs kommuner och
regioner av foljande:

o Energi

e Transport

e Halso- och sjukvard

e Dricksvatten

e Digital infrastruktur
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= ANSVAR

Namnder, styrelser, bolag och kommunalférbund ansvarar for att de bedriver
ett informationssakerhetsarbete som skyddar samhallsviktig verksamhet som
lyder under lagstiftningen.

Stadsledningskontoret ansvarar for att leda och utveckla Vasteras stads arbete
inom ramen for lagstiftningen. Stadsledningskontoret kan dven stodja bolag
och kommunalférbund i deras informationssakerhetsarbete.

Sakerhetsskydd

Sakerhetsskydd

Sakerhetsskydd handlar om att skydda information och verksamheter som ar av
betydelse for Sveriges sikerhet. Det handlar om skydd mot spioneri, sabotage,
terroristbrott och vissa andra hot. Sakerhetskyddet ar darfor en kritisk aspekt av
stadens verksamhet. Varje juridisk person som bedriver siakerhetskanslig
verksamhet ar en verksamhetsutévare med skyldighet att leva upp till
sdkerhetsskyddslagens krav. Vasteras stads sakerhetsskydd ska darfor vara
anpassat efter gallande férordningar och krav.

Det omfattar en rad atgarder for att skydda kanslig information och viktiga
resurser. Detta arbete innefattar bade fysiska sakerhetsatgarder, som lassystem
och 6vervakningskameror, och digitala sédkerhetslosningar, som kryptering och
brandvaggar.

Arbetet med sdkerhetsskydd inkluderar dven att utbilda medarbetare i
sdkerhetsmedvetenhet.

Det for att minska risken for interna hot och oavsiktliga sakerhetsbrott.
Regelbunden riskanalys och sdakerhetsrevisioner ar avgdérande for att identifiera
och atgarda potentiella sdkerhetsbrister. Dessutom inkludera sdkerhetskyddet i
stadens beredskapsplaner. Det for att hantera och begransa konsekvenserna av
sakerhetsincidenter.

Ansvar for sakerhetskyddet ligger hos stadens sdakerhetsskyddschef, som ska leda
och samordna sakerhetsskyddsarbetet samt kontrollera att verksamheten bedrivs
enligt sakerhetsskyddslagen och de foreskrifter som meddelats i anslutning till
lagen. Detta ansvar kan inte delegeras. Det ar dven viktigt att de samarbetar med
andra myndigheter och organisationer for att halla sig informerade om nya hot
och basta praxis inom sdkerhetsomradet.

= ANSVAR

Kommunstyrelsen har Kommunstyrelsen ansvarar for att Vasteras stad har en
sakerhetsskyddschef samt en eller flera stallforetradare.
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Sdkerhetsskyddschefen ska leda och samordna sdkerhetsskyddsarbetet samt
kontrollera att verksamheten bedrivs enligt sdkerhetsskyddslagen och de
foreskrifter som har meddelats i anslutning till lagen.

Namnder och styrelser ska folja de anvisningar och vidta de atgarder som
Vésteras stads sdkerhetsskyddschef anger

Signalskydd

Signalskydd ar till for att forhindra obehdriga att komma at eller paverka
sakerhetsskyddsklassificerade uppgifter som skickas genom elektronisk
kommunikation. Signalskydd maste anvandas vid elektronisk kommunikation av
sakerhetsskyddsklassificerade uppgifter, det vill sdga information som omfattas av
sekretess enligt offentlighets- och sekretesslagen och som rér Sveriges sakerhet,
om detta sker till ett informationssystem utanfér verksamhetsutévarens kontroll.

En verksamhetsutovare som har ett signalskyddssystem ska ha minst en
signalskyddschef. Signalskyddschefen har enligt Férsvarsmaktens foreskrifter om
signalskyddstjansten (FFS 2021:1) till uppgift att ansvara for ledning och
samordning av signalskyddstjansten.

Signalskyddstjansten &r starkt knuten till Vasteras stads sakerhetsskyddstjanst och
sambandstjanst. Signalskyddstjanstens utévande regleras i Vasteras stads
signalskyddsinstruktion (KS 2023/01236-2.7.0)

=> ANSVAR

Kommunstyrelsen ansvarar for att sakerstalla att Vasteras stad har en
Signalskyddschef

Signalskyddschefen ansvarar for att leda och samordnar Vasteras stads
signalskyddstjanst.

Sakerhetsskyddad upphandling

Sakerhetsskyddad upphandling &r namnet pa en process som i huvudsak gar ut pa

att identifiera skyddsvarden i en upphandling, analysera dem och ta fram ett avtal

som sakerstaller att skyddsvardena far ett lika bra skydd hos anbudsgivaren eller

leverantéren som hos verksamhetsutévaren. Vid en upphandling ska ett sadant

sakerhetskyddsavtal tecknas:

e om detiupphandlingen forekommer sdkerhetsskyddsklassificerade uppgifter
i sakerhetsskyddsklassen konfidentiell eller hogre, eller

e om leverantéren genom upphandlingen far tillgang till i ovrigt
sakerhetskanslig verksamhet av motsvarande betydelse for Sveriges
sakerhet.
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Kraven pa sakerhetsskydd vid upphandlingar omfattar bade offentliga och privata
aktorer.

= ANSVAR

Sakerhetsskyddschefen ansvarar for att Vasteras stad har kunskap och
arbetssatt for att genomfora sakerhetsskyddade upphandlingar.
Sakerhetsskyddschefen ansvarar dven for att det finns rutiner for rapportering
till Sdkerhetspolisen vid sdkerhetsskyddade upphandlingar.

Operativa resurser

Forstarkningsresurser

Né&r Vasteras stads egna resurser inte racker till vid en olycka, kris,
samhallsstorning eller hojd beredskap kan Vasteras stad begara
forstarkningsresurser fran annan aktor. Det kan exempelvis handla om stéd fran
annan offentlig aktor eller aktor fran naringslivet. Om handelsen skulle bli alltfor
komplex, alltfor stor eller langdragen sa att inte heller lanets samlade resurser
skulle racka till finns det nationella forstarkningsresurser att avropa fran
Myndigheten fér samhallsskydd och beredskap.

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har upparbetade rutiner
och planering for att begéra, samordna och ta emot forstarkningsresurser vid
samhallsstorning eller hojd beredskap.

Bolag och kommunalférbund ansvarar for att de har upparbetade rutiner och
planering for att begara, samordna och ta emot forstarkningsresurser vid
samhallsstorning eller hojd beredskap.

Civilsamhallet

Frivilliga och civilsamhallet utgdr en tredje sektor, utdver offentlig och privat
sektor. Denna tredje sektor ar av central betydelse fér den svenska demokratin,
genom att den bade historiskt och idag skapar engagemang och folkforankring i
flera olika fragor. Det finns omkring 235 000 organisationer inom civilsamhillet,
verksamma inom olika omraden. Allt fran den lokala idrottsklubben till sociala
foreningar. Till civilsamhallet hor daven de registrerade trossamfunden.

Vid nutida kriser och samhallsstorningar har civilsamhallets aktorer visat sig kunna
dels stddja en pagaende handelse genom exempelvis organisering av
spontanfrivilliga, dels bidra med olika resurser eller lokaler. Vidare har
civilsamhallet visat pa formaga att ga in och ta en stor roll dven efter en storre
hadndelse. Civilsamhallet ar alltsa en viktig resurs vid krisberedskap men ocksa vid
hojd beredskap pa langre sikt.
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= ANSVAR

Kultur-, idrotts- och fritidsférvaltningen ansvarar for att samordna, leda och
samverka med organiserade frivilliga vid samhallsstorning eller vid hojd
beredskap.

Spontanfrivilliga

Vid hdndelser uppstar det ibland spontanfrivilliga grupperingar. Drivkrafterna hos
spontanfrivilliga varierar, men gemensamt ar att engagemanget uppstar i
samband med en handelse. Omfattningen pa spontanfrivilligas engagemang ar
svart att i férvag kunna avgora. Forandringar i klimat, demografi, teknologi och
nya former av utsatthet och behov ar nagra faktorer som kan paverka
utvecklingen av frivilligengagemang.

Nutida handelser, exempelvis flyktingsituationen 2015 och 2022 eller
skogsbranderna 2014 och 2018, visar pa spontanfrivilligas styrka och majlighet till
effekt. Dessa handelser visar ocksad pa behovet av att en aktor innan en handelse i
forvag har tankt igenom hur de ska arbeta med spontanfrivilliga. Vasteras stad ska
darfor se till att det finns planer och rutiner for att arbeta med och hantera
spontanfrivilliga och deras engagemang vid samhallsstorningar och hojd
beredskap.

For att fa ut full effekt av spontanfrivilliga ar det viktigt att samverkan och
samordning sker tidigt i en handelse. Annars finns risken att effekten uteblir eller
forsamras.

=> ANSVAR

Kultur-, idrotts- och fritidsforvaltningen ansvarar for att samordna, leda och
organisera spontanfrivilliga vid samhallsstoérning eller vid héjd beredskap.

Stadsledningskontoret ansvarar for att Vasteras stad har upparbetade rutiner
och planering avseende spontanfrivilliga vid samhallsstérning och vid hojd
beredskap.

Frivilliga forsvarsorganisationer

Genom férordningen om frivillig forsvarsverksamhet pekas foljande
organisationer ut som frivilliga forsvarsorganisationer:
e Flygvapenfrivilligas riksforbund
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e Frivilliga automobilkarernas riksforbund
e Frivilliga flygkaren

e Frivilliga motorcykelkarernas riksférbund
e Frivilliga radioorganisationen

e Foreningen svenska réda korset

e Forsvarets personaltjanstforbund

e Insatsingenjorernas riksférbund

e Riksforbundet Sveriges lottakarer

e Sjovarnskarernas riksforbund

e Svenska bla stjarnan

e Svenska brukshundklubben

e Svenska fallskarmsforbundet

e Svenska forsvarsutbildningsforbundet

e Svenska pistolskytteforbundet

e Svenska skyttesportforbundet

e Sveriges bilkarers riksférbund

e Sveriges civilforsvarsforbund

Dessa organisationer har en sarskilt uttalad roll att framja totalforsvaret.
Uppgifterna omfattar forsvarsupplysning samt rekrytering och utbildning av
frivilliga for uppgifter inom totalforsvaret. Medlemmar fran dessa organisationer
kan komma att bli krigsplacerade i Vasteras stad.

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har upparbetade rutiner
och planering avseende samverkan med frivilliga férsvarsorganisationer, infor
och vid samhallsstérning och hojd beredskap.

Frivilliga forstarkningsresurser

Nar Vasteras stads egna resurser inte racker till vid en olycka, kris,
samhallsstorning eller héjd beredskap kan Vasteras stad behova stod fran frivilliga
krafter, som en viktig forstarkningsresurs. Frivilliga forstarkningsresurser har
utbildad och 6vad personal med flera viktiga kompetenser, till exempel inom
logistik, samband, djursmitta, flyg och stabsarbete. Nutida handelser, exempelvis
skogsbranderna 2014 och 2018, visar pa styrkan i frivilliga forstarkningsresurser.

FRIVILLIG RESURSGRUPP

Konceptet Frivillig beredskapsgrupp (FBG) ar ett avtalsbaserat lokalt koncept for
att samordna frivilliga och frivilliga fran férsvarsorganisationer pa lokal niva, vilket
utgor en central del av Vasteras stads frivilliga forstarkningsresurser. | hdndelse av
fredstida kris eller hojd beredskap har FBG en utvidgad roll som innefattar en rad
viktiga uppgifter for att stoédja samhallet.

Under hojd beredskap ska FBG vara redo att agera som civilférsvarspersonal,
vilket innebar att de kan kallas in for att utféra uppgifter som ar kritiska
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for samhallets funktionalitet. FBG ska genomga regelbunden 6vning och
utbildning for dessa uppgifter for att sdkerstalla att de ar redo att agera effektivt
under bade normala omstandigheter och tider av hojd beredskap

= ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har upparbetade rutiner,
formagor och planering avseende frivilliga forstarkningsresurser vid
samhallsstérning och hojd beredskap.

Samband

Rakel ar det nationella kommunikationssystemet for samverkan och ledning under
kriser, anvdnds av polis, raddningstjanst, sjukvard och forsvarsmakt, men ocksa av
ett stort antal andra myndigheter, energibolag, kollektivtrafikmyndigheter och
verksamheter som exempelvis hanterar farliga amnen. Alla landets lansstyrelser,
kommuner och regioner ar anslutna till Rakel.

For att skapa redundans i kommunikationssystemet, anvander Véasteras stad dven
Digital Mobile Radio (DMR), en digital radiostandard som erbjuder r6st- och
datatransmission.

=> ANSVAR

Stadsledningskontoret ansvarar fér att administration och hantering av Rakel
och DMR, inklusive att utveckla effektiva rutiner for kommunikation bade
internt och med externa parter. De ansvarar ocksa for att rapportera stérre
evenemang till Myndigheten for samhallsskydd och beredskap.
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Inledning

Program for skydd och beredskap beskriver Vasteras stads arbete inom ett antal
omraden som ror skydd, sdkerhet och beredskap:

o Civilt forsvar e Krisberedskap och civilsamhallet
e Forstarkningsresurser e Risk- och sarbarhetsanalys

e Forsakringar e Signalskydd

¢ Incidenthantering e Skydd mot olyckor

e Informationssakerhet e Systematiskt brandskyddsarbete
e Krisberedskap e Sdkerhetskultur

e Krisberedskap inom kultur- och e Sdkerhetsskydd

fritidssektorn

Vésteras stad arbetar med dessa olika omraden, antingen motiverat av lagar,
forordningar och foreskrifter, statliga 6verenskommelser, egna ambitioner eller
politisk viljeinriktning.

Enligt 6verenskommelsen mellan Sveriges Kommuner och Regioner och
Myndigheten fér samhaéllsskydd och beredskap ska varje kommun redovisa sitt
arbete med krisberedskap i ett styrdokument. Det har &r Vasteras stads
styrdokument for detta. Genom att samla allt arbete kring skydd och beredskap i
ett gemensamt styrdokument &r tanken att gora Vasteras stads insatser tydligare.

FN:s globala mal

Ar 2015 antog FN Agenda 2030, 17 globala mal for ekonomiskt, socialt och
miljomassigt hallbar utveckling. Genom dessa har varldens ledare forbundit sig till
att uppna mal som att avskaffa extrem fattigdom, minska ojamlikheter och
orattvisor i varlden och hantera klimatkrisen.

MALOMRADEN SOM BEROR PROGRAM FOR SKYDD OCH BEREDSKAP

Program for skydd och beredskap berors av olika malomraden i Agenda 2030,
framst delar avmal 1, 3, 11, 13 och 16.

Madl 1: Ingen fattigdom
Delmal 1.5: Bygg motstandskraft mot ekonomiska, sociala och miljokatastrofer.

Mal 3: God hdlsa och vilbefinnande

Delmal 3.6: Minska antalet dédsfall och skador i vagtrafiken.
Delmal 3.9: Minska antalet sjukdoms- och dédsfall till foljd av skadliga kemikalier
och féroreningar.

Mal 11: Héllbara stéder och samhdllen

Delmal 11.5: Mildra de negativa effekterna av naturkatastrofer.

Delmal 11.B: Implementera strategier for inkludering, resurseffektivitet och
katastrofriskreducering.



Mal 13: Bekdmpa klimatférdndringarna

Delmal 13.1: Stark motstandskraften mot och anpassningsféormagan till
klimatrelaterade katastrofer.
Delmal 13.3: Oka kunskap och kapacitet for att hantera klimatférandringar.

Madl 16: Fredliga och inkluderande samhdillen

Nationella sdakerhetsstrategin

Den nationella sakerhetsstrategin fran januari 2017 pekar ut féljande
nationella intressen:

e Att tillgodose invanarnas e Att samarbete, solidaritet och
trygghet, sdakerhet och halsa integration inom EU bevaras
e Att sdkra forsorjning och skydd och starks
av samhallsviktiga funktioner e Attt frdmja en regelbaserad
e Att uppratthalla grundlaggande multilateral varldsordning, dar
varden: demokrati, rattsstat, sex omraden &r prioriterade:
manskliga fri- och rattigheter o Normer och folkratt
e Att under alla omstandigheter o Handel
forsvara Sveriges frihet, o Klimat
sakerhet och ratt till o Utvecklingssamarbete
sjalvbestammande o Civilt och militart
e Att framja stabilitet och fredsframjande
sakerhet i vart naromrade o Agenda 2030

Den nationella sdakerhetsstrategin presenterar dven foljande hot mot
Sveriges intressen:

e Militara hot e Hot mot energiforsérjning
e Informations- och e Hot mot transporter
cybersakerhet, digitala risker och infrastruktur
e Terrorism och e Halsohot
valdsbejakande extremism e Klimatforandringar

e Organiserad brottslighet
och dess effekter

Genom att studera dessa hot sa starks bade Vasteras och Sveriges mojligheter att
forebygga, ge férvarning om, motsta och hantera de utmaningar de medfér, vilket
ar en viktig del i sdkerhetsarbetet.

Program for skydd och beredskap har tagit hansyn till de intressen, hot och
atgarder som presenteras i den nationella sdkerhetsstrategin, vilket bland annat
syns i Vasteras stads arbete med krisberedskap, civilt férsvar, risk- och
sarbarhetsanalyser samt sdkerhetsskydd.



Vdsteras vision 2026 — Staden utan granser

| den vision som finns framtagen for Vasteras ar det framfor allt tva avsnitt som
relaterar till program for skydd och beredskap, namligen féljande:

TILLSAMMANS FOR VASTERAS

Vi vill att du ska kdnna dig delaktig och vilja vara med och bidra till en trygg och
harmonisk stad. Vi vill ha miljéer och aktiviteter dar du kan hitta ett socialt
sammanhang att ingd i. Ett starkt engagemang gor oss nyfikna pa varandra och
vara olikheter. Mangfalden kommer bli var stora tillgdng och vara olikheter skapar
manga majligheter.

HANDLINGSKRAFT OCH STOLTHET

Vi kombinerar innovationer och mansklig samverkan vilket ger resultat. Vi visar
handlingskraft och formaga att leverera. Vasteras ar en stad att vara stolt over. En
stad med sjalvaktning, dar manga vill leva sina liv. For visst ar det latt att bo och
leva i en stad som alltid ger dig maojlighet att komma vidare — en stad dar ingen
langre kdnner nagra granser.

Syfte
Programmets syfte ar att vara ett ramverk for hur Vasteras stad ska utova sitt

beredskapsansvar for kommunen. Programmet ska ocksa definiera Vasteras stads
atagande for respektive omrade i programmet.

Overgripande mal

Programmets Overgripande mal ar att Vasteras kommun ska ha formagan och
beredskapen att hantera en handelse inom ramen fér programmets syfte.
Detaljerade mal per omrade ska faststallas genom underliggande dokument till
programmet.

Begrepp

| programmet forekommer flera olika begrepp. Har férklaras nagra som ar

centrala for programmet:

e Beredskap: Begreppet innefattar i programmet allt fran riskhantering till
civilt forsvar.

e Bolag: Med begreppet bolag avses i programmet Vasteras stads heldgda
kommunala bolag.

e Forfattning: Samlingsbegrepp for lagar, férordningar och féreskrifter.

e Samhallsstorning: Begreppet ar ett satt att dppna upp for att forsta en
handelse ur flera perspektiv. Att anvdanda termerna olycka, kris eller krig
riskerar att utga mycket fran lagstiftning och myndighetsuppdrag. Begreppet
samhallsstorning anvands i stallet for att det kan fa fler att kdnna sig berérda
av att hantera en héndelse (eller flera samtidiga handelser).



Uppfoljning
Kommunstyrelsen ska en gang per mandat period félja upp de omraden som
program for skydd och beredskap beror.

Revidering

Kommunfullmé&ktige ska en gang per mandatperiod revidera program for skydd
och beredskap. Revidering ska ocksa ske vid vasentlig forandring i forfattning som
styr programomradet.

Aktorer, roller och ansvar

Det har kapitlet definierar vilka centrala aktorer, roller och ansvar som finns i
Vasteras stads arbete med skydd och beredskap.

Politisk organisation

KOMMUNFULLMAKTIGE

Kommunfullméaktige beslutar och faststéller Vasteras stads program for skydd och
beredskap.

KOMMUNSTYRELSEN

Kommunstyrelsen ar évergripande ansvarig for utveckling och efterlevnad av
Vésteras stads arbete inom skydd och beredskap samt att god beredskap finns
och uppratthalls inom Vasteras stad, dess verksamheter och bolag.

Beredskapsplaner

Kommunstyrelsen ska ta fram och faststalla beredskapsplaner for extraordinara
handelser och for hojd beredskap. Beredskapsplaner som faststalls av
kommunstyrelsen ska foljas av Vasteras stads styrelser och namnder samt
Vasteras stads heldgda bolag.

KRISLEDNINGSNAMNDEN

Enligt lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och h6jd beredskap ska det finnas en ndmnd for
att fullgora uppgifter under extraordinara handelser i fredstid. Ordféranden i en
sadan krisledningsndamnd beddémer nar en extraordinar handelse medfor att
namnden ska trada i funktion och beslutar i sadana fall att sa ska ske. Nar
forhallandena medger det ska krisledningsndmnden besluta att de uppgifter som
namnden har overtagit fran andra nédmnder ska aterga till ordinarie namnd.
Namndens beslut ska anmalas till kommunfullméaktige. Ndmnden regleras genom
sarskilt reglemente som ska revideras en gang per mandatperiod eller vid behov.



NAMNDER/STYRELSER

FOr att organisationen ska vara val forberedd att hantera odnskade handelser eller
vid hojd beredskap ska atgarder kring skydd och beredskap genomsyra hela
organisationen samt vara proaktiva och langsiktiga. Vasteras stads samtliga
namnder och styrelser har darfor ansvar for att:

e styrdokumentet foljs inom respektive verksamhet

e skydds- och beredskapsfragor hanteras inom respektive verksamhet

e arbetet kring skydd och beredskap féljs upp arligen.

Forvaltningsorganisation

STADSDIREKTOR

Stadsdirektoren ar 6vergripande ansvarig for Vasteras stads samlade arbete med
skydd och beredskap. Genom delegationsordningen for Vasteras stad samt
instruktionen for stadsdirektoren faststaller stadsdirektoren ansvar och uppgifter
inom ramen for skydd och beredskap.

STADSLEDNINGSKONTORET

Stadsledningskontoret ansvarar under kommunstyrelsen for att leda och

samordna Vasteras stads samlade sdkerhetsarbete inklusive krisberedskap och

planering infér hojd beredskap. Stadsledningskontoret ska:

e omsatta de externa krav som stalls i lagar, avtal och dverenskommelser med
samverkande organisationer

e rapportera till kommunstyrelsen om hur kommunens samlade skydd och
beredskapsarbete utvecklats samt vilka effekter som uppnatts

e ansvara for att samordna och leda stadens samlade skydd och beredskap

e ansvara for att ta fram forslag till styrdokument samt forslag till revideringar
av befintliga dokument.

Sakerhetsdirektoren pa stadsledningskontoret ar enhetschef for
sakerhetsenheten. Enheten har ansvar for att leda, utveckla och samordna
stadens samlade skydds- och beredskapsarbete utifran program for skydd och
beredskap. Ansvaret géller for sdkerhetsfragor inom Vasteras stad samt inom de
bolag och kommunalférbund som Vasteras stad har ett rattsligt inflytande over.

Statliga ersdttningar

Vésteras stad far varje ar statligt stod for arbetet med krisberedskap och civilt
forsvar. Stadsledningskontoret ansvarar for att redovisa till Iansstyrelsen eller
annan myndighet hur den statliga ersattningen har anvants.
Stadsledningskontoret ansvarar aven for att samordna Vasteras stads
ersattningsansprak till staten efter en handelse eller olycka enligt lag (2003:778)
om skydd mot olyckor (LSO) eller lag (2006:544) om kommuners och regioners
atgarder infor och vid extraordindra handelser i fredstid och hojd beredskap (LEH).



Beredskapsfunktioner

TJANSTEMAN | BEREDSKAP, TIB

Enligt foreskrifter fran Myndigheten for samhallsskydd och beredskap ska varje
kommun ha férmaga att kunna ta emot larm vid en allvarlig eller extraordinar
handelse. Vasteras stad har valt att |6sa detta med en speciellt utbildad
tjdansteman i beredskap (TIB). TIB har i uppgift att initiera och samordna det
inledande arbetet for att upptacka, verifiera, larma och informera vid allvarliga
samhallsstorningar/handelser.

Syftet med TIB-funktionen &r att det ska finnas en ingang till Vasteras stad dygnet
runt, alla veckans dagar, for att kunna ta emot och hantera larm om allvarlig
handelse, vid interna och externa handelser eller vid hot om sadana.

Malet &r att inkommen information eller fragor fran andra kommuner eller andra
aktorer och myndigheter hamnar ratt inom Vasteras stads organisation, samt att
nodvandiga atgarder och resurser vidtas vid en allvarlig eller extraordinar
handelse.

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har en 6vad, utbildad och
aktiv TIB-funktion.

KOMMUNIKATOR | BEREDSKAP, KIB

Véasteras stad ska ha en funktion som sakerstéller att nédvandiga atgarder vidtas
for att initiera och leda stadens kommunikationsarbete vid en allvarlig eller
extraordindr handelse. Funktionen ar en stodfunktion till Vasteras stads
tjdnsteman i beredskap (TIB).

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har en 6vad, utbildad och
aktiv KiB-funktion.

ANDRA BEREDSKAPSFUNKTIONER

Beroende pa samhiéllsutveckling med risker och hotbilder eller beroende pa
verksamhetens karaktar och uppgift kan det, utéver tjansteman i beredskap och
kommunikationsberedskap, finnas behov av andra beredskapsfunktioner. Varje
namnd eller styrelse far sjilv avgéra behovet av andra beredskapsfunktioner for
att den egna verksamheten ska kunna hantera verksamhetsstérningar och
samhallsstorningar pa basta satt. De beredskapsfunktioner som inrattas ska
rapporteras till stadsledningskontoret, som har ansvar fér att samordna dessa.

= ANSVAR

Namnder och styrelser ansvarar for att det, efter behov, finns
beredskapsfunktioner som sakrar att verksamheten kan fungera dven vid
eventuella storningar. De ansvarar dven for att rapportera sina
beredskapsfunktioner till stadsledningskontoret.



EXTERNA PARTER

Tjanster som kops in fran externa parter, inklusive underleverantérer, inom olika
verksamhetsomraden ska uppratthalla motsvarande siakerhetsniva som inom
Visteras stad, beroende av den externa partens specifika forutsattningar.

=> ANSVAR

Namnder och styrelser ansvarar for att de tjanster som kops in fran externa
parter, inklusive underleverantérer, inom respektive verksamhetsomrade
uppratthaller motsvarande sdkerhetsnivad som inom Vasteras stad, beroende av
den externa partens specifika forutsattningar, samt att eventuella utékade
sakerhetsatgarder kravstalls och efterlevs. Det innebéar bland annat att sdkerstélla
att program for skydd och beredskap och kommunens regelverk galler aven for
anlitade externa parter. Ansvaret innefattar dven att det ska finnas kravstéllda
rutiner kring samverkan, uppfoljning, granskning och dndringshantering for varje
tjanst som kops in.

BOLAG OCH KOMMUNALFORBUND

Vésteras stads heldgda bolag och de kommunalférbund som bedriver
samhallsviktigt verksamhet har var for sig ett samhéllsansvar for Vasteras och
dess funktion. Dessa bolag ska samverka med Vasteras stad i syfte att férebygga,
hantera och utvardera storningar. Varje helagt bolag och kommunalférbund ar
ansvarigt att bedriva ett eget systematiskt skydds- och beredskapsarbete. Bolagen
och kommunalférbunden ska dven delta i kommunens gemensamma skydds- och
beredskapsarbete med sina respektive specialkompetenser.

=> ANSVAR

Heldgda bolag och kommunalférbund ska:

e delta i sdkerhetsnatverket, kommunens natverk for skydd och beredskap

e uppratta underliggande dokument till program for skydd och beredskap

e delta i kommungemensamma utbildningar, 6vningar och utvarderingar samt
analysera behov av egen utbildning och 6vning

e formulera mal och aktiviteter utifran program fér skydd och beredskap

e arligen f6lja upp arbetet med skydd och beredskap samt dess effekter.

e arligen skicka en rapport om arbetet med skydd och beredskap till
stadsledningskontoret

e bista med uppgift vid forfragan fran stadsledningskontoret

e delta i utrednings- och planeringsverksamhet.
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Risk- och sarbarhetsanalyser

Vasteras stad ska analysera vilka extraordinéra handelser i fredstid som kan
intraffa i kommunen och hur dessa handelser kan paverka den egna
verksamheten. Resultatet ska varderas och sammanstallas i en risk- och
sarbarhetsanalys.

Vésteras stad ska regelbundet f6lja upp risk- och sarbarhetsanalysen och med
utgangspunkt i den beddma sin generella krisberedskap. Uppféljningen och
bedémningen ska rapporteras till lansstyrelsen. Risk- och sarbarhetsanalysen ska
goras i enlighet med Myndigheten for samhallsskydd och beredskaps féreskrifter
(MSBFS 2015:5), om kommuners risk- och sarbarhetsanalyser. Vasteras stads
samhallsviktiga verksamheter ska delta i analysarbetet. Under mandatperioden
ska behov av ytterligare foérdjupade analyser ses Over.

Vésteras stad ska ta fram risk- och sarbarhetsanalyser ur tva olika perspektiv; En
kommunéovergripande analys och sedan separata for respektive ndmnd, styrelse
och bolag. Stadsledningskontoret ansvarar for den kommundévergripande
analysen, medan respektive namnd, styrelse och bolag ansvarar fér den egna
verksamhetens risk- och sarbarhetsanalys, att resultatet av den gors kant bland
berord personal samt att nédvandiga atgarder vidtas. Arbetet med risk- och
sarbarhetsanalys dr samordnat och integrerat med det arbete som sker i enlighet
med avsnittet Riskhantering och internkontroll.

Som bilaga till foreskrifterna for risk- och sarbarhetsanalys finns en uppféljning.
Den ska Vasteras stad genom stadsledningskontoret arligen svara pa. Samtidigt
foljs analysens atgarder upp, vilket ger tillfalle for Vasteras stad att bedéma sin
generella krisberedskapsformaga.

Kopplat till risk- och sarbarhetsanalysen ska det finnas en handlingsplan som
beskriver Vasteras stads formaga att kontinuerligt bedriva samhallsviktig
verksamhet i handelse av samhallsstorning.

| ndmndernas, styrelsernas och bolagens internkontrollplaner beslutas arligen
vilka risker de ska hantera och prioritera.

=> ANSVAR

Namnder och styrelser ansvarar for att genomfora risk- och
sarbarhetsanalyser.

Stadsledningskontoret har ett 6vergripande ansvar for att arbetet med risk-
och sarbarhetsanalyser genomférs. Stadsledningskontoret ansvarar dven for
att genomfdra en dvergripande risk- och sarbarhetsanalys for Vasteras som
geografiskt omrade.

Forsakringar

Idén med forsakringar ar att ingen ska drabbas orimligt hart ekonomiskt av en
intraffad skada. Forsdkring innebar en 6msesidig finansiell riskspridning mellan ett
storre antal verksamhetsomraden, eller ett affarsmassigt erbjudande om
ekonomiskt skydd vid risker for egendom, liv och hélsa. En grundregel ar att i
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forsta hand forsakra sadana typer av skador som organisationen inte skulle klara
av att hantera sjalv.

Vésteras stad har valt att bygga upp sitt forsdkringsprogram genom en
kombination av extern forsakring, som upphandlas enligt lagen om offentlig
upphandling, och en egen intern forsakring. Den externa forsakringen ar en
paketlosning (sa kallad kommunforsakring) som innehaller olika moment av
forsakringsskydd och har en forhallandevis hog sjalvrisk for egendomsskador
(100 basbelopp).

Den externa forsakringen kompletteras sedan med en intern forsakring (intern
forsakringsfond), som ar en intern riskfinansieringslosning fér egendomsskador
under sjalvrisken pa den externa forsakringen. Forsakringsfonden l[amnar
ersattning for sa kallad allriskskada, det vill siga en egendomsskada pa grund av
plotslig och oférutsedd utifran kommande handelse.

Vasteras stads uppbyggnad av forsakringsprogrammet syftar till att
organisationen mer aktivt ska kunna hantera mindre skador som sker mer
frekvent och arbeta effektivare med att férebygga skador och risker.

=> ANSVAR

Namnder och styrelser ar ansvariga for att folja Vasteras stads styrdokument
inom forsakringsomradet samt att ha en aktuell forsakringsplan enligt
instruktion fran stadsledningskontoret. De ska dokumentera och redovisa alla
kostnader for skador som organisationen sjalv bar i Vasteras stads incident-
och skaderapporteringssystem. Namnder och styrelser ansvarar ocksa for att,
genom en forsakringskontakt, samordna sitt dagliga interna forsakringsarbete
(utbildning och information, skadehantering, fornyelsearbete och
skadestandshantering).

Namnder och styrelser ska vara anslutna till Vasteras stads gemensamma
riskfinansieringslésning. Aven bolag och kommunalférbund kan ing3 i
Vésteras stads forsakringslosning.

Stadsledningskontoret ansvarar for att upphandla de forsdkringar som krévs
for koncernens behov. Stadsledningskontoret ansvarar dven for att utveckla
och anpassa forsakringsskyddet pa ett sadant satt att ndamnders, styrelsers och
berdrda bolags sarskilda forutsattningar och 6nskemal beaktas. Dessutom
ansvarar stadsledningskontoret for att tillhandahalla en intern
riskfinansieringslosning (forsakringsfond).

Incidenthantering

En forutsattning for att forebygga incidenter och skador ar att det finns en samlad
kunskap om hur, var och nar de uppkommer. En metod att skaffa den kunskapen
ar att folja upp och registrera vad som hant i samband med varje incident eller
skada, vilket ger ett bra underlag for att forebygga framtida incidenter i
verksamheten. Incident- och skaderapportering ar ett system for rapportering,
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uppfdljning och analys av alla de incidenter och skador som sker i Vasteras stad.
Rapportering i systemet ar ett ansvar for hela organisationen och omfattar
samtliga omraden som ror sikerhet i staden.

Vésteras stads skyldighet att strukturera sitt riskhanteringsarbete styrs av bland
annat krav fran férsakringsbolag, myndigheter och gallande lagstiftningar. Ett
gemensamt incident- och skaderapporteringssystem gor det enkelt for alla
enheter att rapportera incidenter och skador, men ocksa att skapa struktur och
systematik i riskhanteringsarbetet pa 6vergripande niva.

Syftet ar att ndmnder och styrelser ska rapportera bade incidenter och skador.
Genom rapporteringen kan Vasteras stad effektivisera sin hantering av uppkomna
skador i forsakringssystemet samt fa underlag for ett aktivt arbete med det
overgripande riskhanteringsarbetet. Det ger dven namnder och styrelser mojlighet
att pa ett systematiskt satt sammanstalla skador och incidenter som intraffar. Den
informationen kan sedan ligga till grund for namnders/styrelsers arliga riskanalys.

=> ANSVAR

Namnder och styrelser ska rapportera incidenter och skador i Vasteras stads
system for incident- och skaderapportering. De ansvarar for att anvanda den
information som systemet levererar i sitt riskhanteringsarbete och for att
arligen félja upp informationen.

Stadsledningskontoret ansvarar for att tillhandahalla ett stadsgemensamt
incident- och skaderapporteringssystem. Stadsledningskontoret ska dven
sammanstalla hela Vasteras stads incident- och skaderapportering. De
sammanlagda analyserna ska anvandas for det évergripande risk- och
sarbarbetsarbetet samt vid upphandling av forsakring.

Sdkerhetskultur

Sakerhetskultur handlar om en organisations gemensamma satt att prioritera och
arbeta med risk- och sdkerhetsfragor kopplade till verksamheten. En god
sdkerhetskultur kdnnetecknas av att ledningen visar vagen genom att aktivt
arbeta med standiga forbattringar inom sakerhetsomradet, och att ord omsatts i
handling. Var och en pa arbetsplatsen kdnner och tar ett gemensamt ansvar for
sin egen, andras och verksamhetens sdkerhet och ser det som en naturlig del av
arbetet. Ledningen betonar aterkommande sakerhetsfragornas betydelse och
medarbetare uppmuntras (och vagar) rapportera misstag och andra brister. Inom
organisationen finns ett system for sdkerhetsstyrning och alla medarbetare har
kunskap om och forstaelse for gallande styrdokument. Styrdokumenten ar
forenliga med medarbetarnas dagliga arbete.

= ANSVAR

Namnder och styrelser ansvarar for att framja en god sdkerhetskultur i
verksamheterna.
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Skydd

Systematiskt brandskyddsarbete

Ett bra brandskydd ar en forutsattning for en trygg och saker arbetsplats.
Brandsakerhet omfattar alla tekniska och organisatoriska atgarder som syftar till
att skydda liv, egendom och miljo mot brandrelaterade risker.

Vésteras stad ska enligt lagen om skydd mot olyckor bedriva ett aktivt
systematiskt brandskyddsarbete, vilket innebar en skyldighet att vidta de atgarder
som kravs for att forebygga brand och for att forhindra eller begrdnsa skadorna till
foljd av brand. Ett systematiskt brandskyddsarbete innebar att samtliga
verksamheter pa ett organiserat satt ska planera, dokumentera, utbilda, 6va,
kontrollera och folja upp brandskyddsarbetet.

Vasteras stads systematiska brandskyddsarbete ska ske sa likartat som mojligt for
att sdkerstalla en skdlig kommunstandard som chefer och medarbetare kdanner
igen, oavsett var i organisationen de arbetar. Pa sa satt skapar Vasteras stad
forutsattningar for att ingen manniska ska komma till skada och att verksamhet
inte drabbas av allvarlig driftstorning pa grund av brand.

=> ANSVAR

Samtliga verksamheter i Vasteras stad ska ha ett systematiskt
brandskyddsarbete.

Ansvarig chef tillika brandskyddsansvarig har, som en del i det ordinarie
arbetsmiljdansvaret, ansvar for att det systematiska brandskyddsarbetet
bedrivs. Ansvaret kan inte delegeras, men ansvarig chef kan utse ett lokalt
brandskyddsombud, som har ett operativt ansvar for att brandskyddsarbetet
uppratthalls i enlighet med lagar och Vasteras stads riktlinjer.

Skydd mot olyckor

Syftet med arbete med skydd mot olyckor ar att skydda manniskors liv och hélsa
samt egendom och miljé. Lagen om skydd mot olyckor (LSO 2003:778) stéller krav
pa verksamhet som kommunen maste bedriva. Kommunen ska se till att atgarder
vidtas for att forebygga bade brander och skador till féljd av brander. Kommunen
ska dven, utan att nagon annans ansvar inskranks, verka for att astadkomma
skydd mot andra olyckor dn brander. Vasteras stad ska dven, i egenskap av dgare
eller nyttjanderattshavare enligt LSO, ha ett skaligt brandskydd (se kapitlet om
brandskyddsarbete).

| enlighet med LSO &r varje kommun ar skyldig att anta handlingsprogram for
olyckor som kan leda till raddningsinsats. Det kan utformas som ett
handlingsprogram fér den forebyggande verksamheten och ett for
raddningstjanst, eller sa kan man valja att sla ihop dessa till ett handlingsprogram.
Handlingsprogrammen ska beskriva vilka risker som finns i kommunen och vilken
formaga kommunen har att hantera dessa. | handlingsprogrammen ska det
formuleras lokala, sa kallade verksamhetsmal, som ska strava mot de nationella
malen. De lokala verksamhetsmalen och utformningen av den férebyggande
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verksamheten och raddningstjansten ska utga fran en analys av de lokala riskerna
for olyckor.

De prestationer som har formulerats i handlingsprogrammet ska formuleras i
form av ataganden i verksamhetsplaner och liknande. Samordning, samverkan
och samarbete kravs mellan olika férvaltningar, naringsliv, andra kommuner,
myndigheter, foreningsliv och olika intressegrupper. | foreskrifterna anges att
innehallet i handlingsprogrammet ska beskriva det faktiska och foérvantade laget.
Nar det sker betydande forandringar i lokal riskbild och formaga sa att det
nuvarande handlingsprogrammet inte langre 6verensstammer med verkligheten
behover ett nytt handlingsprogram tas fram.

Vésteras stads planering for skydd mot olyckor ar viktig for att nd malet om en
trygg och saker stad. Namnder, styrelser och bolags forebyggande arbete ska
bygga pa kunskap om vad som ger upphov till olyckor. Det ar darfor viktigt att
kartlagga och undersoka de olyckor som sker. Med hjalp av informationen som
samlas in fran berérda verksamheter kan planering ske fér framtida utmaningar.
Vésteras stad ska arbeta for att minimera antalet olyckor, och ha en planering for
att minimera konsekvenserna av de olyckor som &nda sker. Planeringen ska bygga
pa kunskap och kartlaggningar som genomfors.

=> ANSVAR

Namnder och styrelser ansvarar for att delta i arbetet med att utarbeta
handlingsprogram enligt lag om skydd mot olyckor. De ska dven arbeta mot
uppsatta mal i handlingsprogrammet samt arbeta med de beslutade atgarder
dar respektive namnd eller styrelse ar satt som ansvarig.

Stadsledningskontoret ansvarar for att samordna Vasteras stads deltagande i

framtagandet av handlingsprogram. Stadsledningskontoret ansvarar vidare for
att till Raddningstjansten Malardalen ge input pa lokala mal och, i ndmnd eller
styrelse, forankrade atgarder.

Raddningstjansten Malardalen ansvarar enligt gallande férbundsordning, for
att halla ihop arbetet med handlingsprogram fér samtliga medlemskommuner.
Direktionen beslutar om antagande av handlingsprogram och blir da dven
gdllande for respektive medlemskommun.

Skyddsobjekt

Skyddsobjekt ar platser eller objekt som ar av stor betydelse for totalforsvaret
eller samhallets funktion. Deras huvudfunktion ar att sdkerstalla att dessa kritiska
platser skyddas mot sabotage, spionage, terroristattacker och andra hot. Inom
Vasteras stad och dess koncern finns flera skyddsobjektet som ar viktiga for
Vasteras och for totalforsvaret.

For att ett objekt ska klassificeras som skyddsobjekt, gors en bedomning av

objektets betydelse och vilka konsekvenser en sakerhetsincident kan innebara.
Lansstyrelsen beslutar om civila objekt ska bli skyddsobjekt.
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Verksamhetsutovaren ska sakerstalla att dessa objektet har ett tillrackligt skydd
och en formaga att skydda dessa vid fredstida kriser samt under hojd beredskap
fran antagonistiska hot. Detta inkluderar att vidta nédvandiga sdkerhetsatgarder
som bevakning, atkomstkontroll och évervakning, samt att informera personal om
sakerhetsrutiner. Infor ett lage av hojd beredskap ska Vasteras stad samverka
med relevanta aktorer for hur skyddsobjekt ska skyddas och nyttjas.

Vasteras stads skyddsobjektet ska regelbundet genomga éversyn och uppdatering
av sakerhetsatgarder som ar nodvandiga for att skydda mot ett fordanderligt
hotlandskap. Inom ramen for stadens frivilliga forstarkningsresurser finns
skyddsvakter som ar godkdnda av Lansstyrelsen och far verka pa stadens och
koncernens skyddsobjekt.

=> ANSVAR

Stadsledningskontoret ansvarar for att leda och samordna arbetet med
skyddet av stadens skyddsobjekt

Verksamhetsutovaren ansvarar for att sakerstalla att Vasteras stad
skyddsobjektet har det skydd som kravs.

Krisberedskap

Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara
hédndelser i fredstid och hojd beredskap (LEH) reglerar krishanteringen i
kommuner och regioner. Bestammelserna i lagen syftar till att minska sarbarheten
i respektive verksamhet genom en god férmaga att hantera samhallsstorningar,
extraordindra handelser i fredstid och h6jd beredskap. Uppgifterna som beskrivs i
lagen delas in i féljande verksamheter:

e Risk- och sarbarhetsanalyser

e Planering

e Geografiskt omradesansvar

e Utbildning och 6vning

e Rapportering

e Hojd beredskap

Inriktning pa arbetet bestams av tva éverenskommelser mellan Sveriges
Kommuner och Regioner och Myndigheten for samhallsskydd och beredskap.
Aven enligt socialtjanstlagen, lagen om skydd mot olyckor och arbetsmiljélagen ar
krisberedskap en obligatorisk uppgift for kommuner.

Vésteras stads krisberedskapsarbete utgar fran tre principer:

e Ansvarsprincipen — att den som har ansvar for en verksamhet i normala
situationer ocksa har motsvarande ansvar vid storningar i samhallet. Akt6érer
har dessutom ett ansvar att agera dven i osdkra lagen. Den uttkade
ansvarsprincipen innebar att aktérerna ska stédja och samverka med
varandra.

e Samverkansprincipen — att aktérer som berdrs av en kris ska samverka med
varandra for att sakerstdlla god samordning och effektivt resursutnyttjande.
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e Handlingsprincipen — att aktorer ska agera proaktivt och vidta nédvandiga
atgarder dven i osdkra situationer med brist pa information.

Begreppet kris avser en handelse som avviker fran det normala, innebéar en
allvarlig storning eller 6verhangande risk for en allvarlig storning i viktiga
samhillsfunktioner och som dirmed kraver skyndsamma insatser. Aven
sarbarheter och beroenden behéver identifieras och hanteras. Férmagan byggs
upp genom utbildning, 6vning och andra atgarder som genomférs fore, under och
efter en kris. Utgangspunkten &r att Vasteras stads krishantering bygger pa ett
samspel mellan ndmnder, styrelser och bolag samt andra myndigheter och
externa aktorer.

Vésteras stad behover arbeta med krisberedskap for att kunna uppratthalla sin
verksamhet och sina skyldigheter vid en samhallsstorning och kris. Vasteras stad
ska dven kunna hantera en sadan hdndelse pa ett effektivt satt, samt vara ater till
normala forhallanden sa snart som det ar mojligt.

=> ANSVAR

Samtliga nivaer inom Visteras stads linjeorganisation ska uppréatta en
krishanteringsplan.

Stadsledningskontoret ansvarar for att utarbeta, utveckla och underhalla

en stadsovergripande handlingsplan foér ledning och samverkan.
Stadsledningskontoret ansvarar dven for Vasteras stads del i lansstyrelsens
uppfoljning av krishanteringsformaga. Verksamheter ska bista med underlag.
Stadsledningskontoret ska dessutom varje mandatperiod ta fram en
verksamhetsplan som beskriver det arbete som Vasteras stad avser att
genomfdra inom omradet krisberedskap under kommande ar.

Utbildning och 6vning

For att 6ka Vasteras stads formaga att hantera kriser och samhallsstérningar (eller
andra former av hdndelser) ska Vasteras stad bade utbilda och 6va funktioner,
medarbetare samt fortroendevalda i att hantera olika scenarier. Utbildning och
ovning ska ske fortlopande efter behov, saval internt som i samverkan med
lansstyrelsen och andra externa aktorer. Den arliga planeringen ska beskrivas i en
ovnings- och utbildningsplan som utformas utifran de behov som framkommer,
exempelvis i samband med identifierade brister i risk- och sarbarhetsanalysen,
erfarenheter fran évningar eller verkliga handelser.

Enligt kommundéverenskommelsen mellan Sveriges Kommuner och Regioner och
Myndigheten fér samhéllsskydd och beredskap ska kommunen ansvara for att
fortroendevalda och anstalld personal far den utbildning och évning som behdvs
for att de ska kunna I6sa sina uppgifter vid extraordindra handelser i fredstid
samt ha grundldggande kunskaper om de forfattningar och arbetssatt som galler
vid hojd beredskap, krigsfara och krig. Vasteras stad ska ocksa i den utstrackning
tillfalle ges, delta i planering, genomférande och utvardering av
samverkansévningar pag\ regional eller nationell niva.
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STABS- OCH LEDNINGSUTBILDNINGAR

Vésteras stad ska, i samverkan med U-Sam, arligen genomfora

gemensamma stabs- och ledningsutbildningar. Till dessa utbildningar ska dven
andra samhallsviktiga aktorer fran lanet bjudas in. Genom detta skapas ett
gemensamt synsatt for ledning och samverkan, kontakter knyts och deltagarna far
en Okad forstaelse for olika perspektiv.

= ANSVAR
Namnder och styrelser ansvarar for att det finns en évnings- och
utbildningsplan. De ansvarar dven for att respektive verksamhet 6var och
utbildas i en omfattning som bedéms som tillracklig for att uppratthalla
formaga att hantera samhallsstorningar och hojd beredskap.

Stadsledningskontoret ansvarar for att en 6vnings- och utbildningsplan tas
fram och faststalls i samverkan med andra aktérer i krisberedskapssystemet.
Planen ska sakerstalla att kommundéverenskommelsen uppfylls.
Stadsledningskontoret har samordningsansvar for den samverkansévning som
Véasteras stad varje ar ska delta i och som ror flera verksamheter i kommunen.
Stadsledningskontoret ansvarar aven for att samordna Vasteras stads
deltagande i regionala och nationella 6vningar.

Geografiskt omradesansvar
Enligt lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och h6jd beredskap ska Vasteras stad, vad galler
krisberedskap inom sitt geografiska omrade, verka for att:
e olika aktorer samverkar och uppnar samordning i planerings-
och forberedelsearbetet,
e de krishanteringsatgarder som vidtas av olika aktérer under
en kris samordnas,
e informationen till allmdnheten under en kris samordnas.

Kommunen boér informera berdrda lokala aktérer om arbetet med
beredskapsférberedelser och méjligheter till samverkan pa lokal niva.

FOr att utova sitt geografiska omradesansvar ska Vasteras stad genomféra olika
atgarder som redovisas nedan.

SAMVERKAN MED RADDNINGSTJANSTEN MALARDALEN

For att kunna ge skydd mot olyckor eller andra handelser inom kommunens
geografiska ansvarsomrade ska Vasteras stad ha en utvecklad samverkan med
andra aktorer. Vasteras stad och Raddningstjansten Malardalen stodjer varandra
med exempelvis kompetenser och, vid behov, resurser. Samverkan innefattar
dven raddningstjanstforbundets 6vriga medlemskommuner.

SAMVERKAN | NATVERK
Vasteras stad ska samordna krisberedskap och sdakerhetsfragor i ett gemensamt
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sakerhetsnatverk. Har ingar ett flertal olika aktorer dar flera representerar
verksamheter som bedriver samhallsviktig verksamhet.

= ANSVAR

Stadsledningskontoret ansvarar for att samordna och leda sdakerhetsnatverket
samt natverk for naringslivet avseende krisberedskapsfragor.

Krisstod

Vésteras stads krisstod ska ge psykologiskt och socialt stéd till drabbade vid i
huvudsak en storre olycka eller kris. Verksamheten ar en extra resurs inom
Vésteras stad vid omfattande och traumatiska handelser. | gruppen samordnas
arbetet med stod till drabbade och narstaende vid olyckor och katastrofer. |
denna grupp ingar forutom Vasteras stad aven regionen, polisen,
raddningstjansten, Svenska kyrkan, Brottsofferjouren, Férsvarsmakten, Roda
korset och Lantbrukarnas riksférbund. Gruppen traffas for planering, 6vning och
utbildning minst fyra ganger per ar. Krisstodet kan aktiveras av Vasteras stads
tjansteman i beredskap, polisen, ambulanssjukvarden eller raddningstjansten.
Arbetet ska regleras i en handlingsplan.

=> ANSVAR

Individ- och familjeforvaltningen leder och samordnar arbetet med Vasteras
stads krisstod. Forvaltningen ar ansvarig for att uppratta en handlingsplan for
krisstod och ansvarar for att Vasteras stad har ett 6vat och trénat krisstod.

Stadsledningskontoret ansvarar for att Vasteras stad har ett initialt stod vid
krisartade handelser.

Trygghetspunkter

En trygghetspunkt &r en plats dit allmanheten kan ga for att fa varme, vatten,
varm mat, information, maojlighet att larma 112, besoka toalett, enklare sjukvard,
overnattning eller stéd. Vasteras stad ska ha tillrackligt med trygghetspunkter
utifran totalforsvarets behov.

=> ANSVAR

Stadsledningskontoret Stadsledningskontoret ska samordna och leda arbetet
med utveckling av trygghetspunkter.

Barn och utbildningsférvaltningen ansvarar for det initiala iordningstallandet och
bemanningen

Kriskommunikation

Vésteras stads kriskommunikationsgrupp planerar och hanterar hur information
till allmanheten ska samordnas vid samhallsstérningar och hojd beredskap.
Arbetet regleras i Vasteras stads kriskommunikationsplan.
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= ANSVAR

Stadsledningskontoret ansvarar for att leda och utveckla koncernen Vasteras
stads kriskommunikationsarbete vid samhallsstorningar och héjd beredskap.

Ledningsansvar

Vasteras stad utdvar sitt ledningsansvar vid samhallsstérningar genom att
samverka med berorda aktorer. Samverkan ar avgorande for hur val Vasteras stad
kan hantera en kris eller samhallsstorning. Malet ar att sdkerstalla god
samordning och effektivt resursutnyttjande for att hantera handelsen. Detta
forutsatter att det inom Vasteras stad och dess bolag finns utarbetade rutiner och
arbetssatt for samverkan.

Vésteras stad ska ha formaga att sta vard for en inriktnings- och
samordningsfunktion (ISF) pa lokal niva, for samordning av olika aktorers
atgarder. Inriktnings- och samordningsfunktionen &r Vasteras stads centrala
funktion for att utdva samverkan. Enligt lag (2006:544) om kommuners och
regioners atgarder infor och vid extraordindra hdandelser i fredstid och hojd
beredskap ska Vasteras stad ha en plan for ledning och samverkan. Vasteras stads
formaga och planering av ISF och ledning regleras i handlingsplan for ledning och
samverkan vid samhallsstérningar och hojd beredskap. Inom ramen for sitt
ledningsansvar ska Vasteras stad dven ha férmaga att uppratta lagesbilder i
samband med en samhallsstorning eller vid hojd beredskap.

= ANSVAR
Stadsledningskontoret ansvarar for Vasteras stads formaga att sta vard foér en
inriktnings- och samordningsfunktion vid samhallsstorning eller hojd
beredskap. Stadsledningskontoret ansvarar for att en handlingsplan upprattas,
utvecklas och underhalls fér ledning och samverkan vid samhallsstorningar och
hojd beredskap. Stadsledningskontoret ansvarar aven for att Vasteras stad har
rutiner och arbetssatt for att kunna samverka, bade internt och med andra
samhallsviktiga aktorer.

Krisledning

Krisledning ar den funktion som trader in nar en handelse inte kan hanteras inom
Vésteras stads ordinarie verksamheter eller ar sa pass omfattande att den kraver
samordning och samverkan. Vasteras stad ska ha utvecklade modeller och
arbetssatt for att utéva krisledning. Darigenom sakerstalls det att Vasteras stad ar
forberedd pa att hantera saval kriser som samhallsstérningar.

= ANSVAR

Namnder och styrelser ansvarar for att respektive verksamhet har en
krisledning for samhallsstorningar.

Stadsledningskontoret ansvarar for att Vasteras stad har modeller och

arbetssatt for krisledning. Stadsledningskontoret ansvarar aven for att Vasteras
stad har en 6vad och utbildad krisledning.
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Viktig meddelande till allmanheten, VMA

Vasteras stad ska enligt kommundverenskommelsen sadkerstdlla att VMA (Viktigt
meddelande till allmédnheten) kan sandas via anldggningar for utomhusvarning.
Myndigheten for samhallsskydd och beredskap dger VMA-anlaggningarna medan
kommunen &r anvandare och ansvarar for drift, underhall och service av
ljudsdndarna inom kommunens geografiska omrade samt for att sakerstélla att
utrustningen kan anvandas.

=> ANSVAR

Stadsledningskontoret ansvarar for service av ljudsdndarna samt att
sakerstalla att utrustningen kan anvandas. Raddningstjansten Malardalen utfor
dessa uppgifter pa uppdrag av stadsledningskontoret.

Rapportering

Vésteras stad ska vid samhallsstorningar och extraordinira handelser ge
lansstyrelsen (eller den myndighet som regeringen bestammer) lagesrapporter
om vad som hant, nuldge och férvantad utveckling samt om vidtagna och
planerade atgarder. FOr Vasteras stad ar det funktionen tjansteman i beredskap
som har primart ansvar for rapportering i samband med handelser.

Vésteras stad ska kunna ge lansstyrelsen en samlad rapport om risker och
sarbarheter i kommunen och i méjligaste man kunna informera om de lokala
krisberedskapsaktorernas forberedelser infér samhallsstdorningar och
extraordindra handelser. Vasteras stad ska darfér i mojligaste man vara
samordnad med lansstyrelsen kring natverk, teknik och metodik for
informationsdelning, for att stddja samverkan i Vastmanland.

Rapportering om det kontinuerliga arbetet och hur det paverkat Vasteras
kommun ska goras enligt nedanstaende tidsplan:

e Senast 31 oktober det forsta aret i mandatperioden ska kommunen redovisa
arbetet med risk- och sarbarhetsanalys till lansstyrelsen enligt géllande
foreskrift. Det ska goras elektroniskt om inte sarskilda skal foreligger.

e Arligen senast den 15 februari ska Vasteras stad redovisa en arsuppféljning
av kommunens krisberedskap. Redovisningen gors till [ansstyrelsen.
Redovisningen ska innehalla féljande delar:

o Svar pa indikatorer som finns som bilaga till foreskrift (MSBFS 2015:5)
for risk- och sarbarhetsanalys.

o Redogorelse for atgarder som vidtagits och hur de paverkat
krisberedskapen.

o Redogorelse for eventuella samhallsstérningar och extraordinara
haéndelser som skett under aret.

o Redovisning av hur den statliga ekonomiska ersattningen anvants
inklusive vilka kostnader som ar hanforliga till respektive ersattning.
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Krisberedskap och skydd mot terrorism inom kultur- och fritidssektorn

Viasteras ar en evenemangsstad som arligen lockar hundratusentals besdkare.
Viasteras stad arrangerar arligen flertalet evenemang, vilket stéller krav pa
Vasteras stad som arrangor och som myndighet att sakerstalla att det genomfors
trygga och sdkra evenemang i kommunen.

Besoksmal och evenemang inom kultur- och fritidssektorn har i flera fall de
senaste aren utgjort maltavlor for terrorattentat i Europa. Férsvarsberedningen
menar i rapporten Motstandskraft att terrorism utgor ett reellt sékerhetshot dven
i Sverige. Det gar inte att utesluta att liknande handelser kan ske i Vasteras. Darfor
ar det av vikt att det stadsdvergripande arbetet med sadkerhet inom kultur- och
fritidssektorn aven omfattar hela hotskalan.

=> ANSVAR

Namnder, styrelser och bolag ansvarar for att vidta atgarder for att skydda
besokare och forebygga olyckor eller sdkerhetsincidenter vid evenemang.

Stadsledningskontoret ansvarar for att stodja ndmnder, styrelser och bolag
med strategisk planering av offentlig sdkerhet och krisberedskap inom kultur-
och fritidssektorn. Stadsledningskontoret ansvarar aven for att ta fram
stodjande dokument om evenemangssakerhet.

Civilt forsvar

Civilt forsvar

Ar 2015 gav regeringen uppdraget till ansvariga myndigheter att planeringen for
totalforsvar skulle aterupptas, mot bakgrund av det férandrade sakerhetspolitiska
laget i Sveriges naromrade. Totalforsvar ar den verksamhet som behoévs for att
forbereda Sverige for krig samt all den verksamhet som sker under krig.
Totalforsvaret bestar av det militdra forsvaret och det civila forsvaret. [dén med
totalforsvaret ar att det ska gora det mojligt for hela Sverige att kraftsamla med
det gemensamma malet att férsvara Sverige. Genom det civila forsvaret ar
Vésteras stad en del av totalférsvaret. Ett vdpnat angrepp mot Sverige kan inte
uteslutas enligt forsvarsberedningen.

Atertagandet av totalforsvaret dr den mest omfattande samhallsreform som
pagar just nu. Att beakta totalférsvarets krav innebar att planera for att sa langt
som mojligt kunna fortsatta ordinarie verksamhet dven under hojd beredskap,
med héansyn till tillgang pa personal och forhallanden i 6vrigt. Planeringen ska ske i
samverkan med andra berérda aktorer, som statliga myndigheter, kringliggande
kommuner, Region Vastmanland, civilsamhalle och foretag. | praktiken handlar
det om att:

e analysera vilka materiella och personella resurser som behovs for att kunna
fortsatta verksamheten i situationer med storda forhallanden (Det vill saga
ingen eller osdker tillgang till exempelvis el/telefoni/datatrafik samt
drivmedels-, bransle- och vattenforsorjning).
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e planera for att den mest kritiska funktionaliteten kan uppratthallas sa langt
som mojligt, inklusive planering for att bedriva verksamheten pa alternativ
plats, samt satt att tillgodose tillférsel av nddvandiga varor och tjanster.

e kommunicera relevanta delar av planeringen med andra som behéver kdnna
till den, i synnerhet lansstyrelsen samt leverantdrer av samhallsviktiga
tjanster.

Den kontinuitetsplanering som idag gors hos Vasteras stad och dess bolag
behover dimensioneras for héjd beredskap. For vissa bolag ar det rimligt att ga
langre, genom att Vasteras stad till exempel staller krav pa autonom elforsérjning
(reservkraft), fortifikatoriskt skydd och en personalforsérjd krigsorganisation i
syfte att kunna verka och fungera under krig.

Malet for det civila forsvaret ar att:

e varna civilbefolkningen,

o sakerstalla de viktigaste samhallsfunktionerna,

e uppratthalla en nédvandig forsorjning,

e bidra till det militara forsvarets formaga vid vapnat angrepp eller krig i var
omvarld,

e uppratthalla samhallets motstandskraft mot externa patryckningar
och bidra till att starka forsvarsviljan,

e bidra till att starka samhallets formaga att forebygga och hantera svara
pafrestningar pa samhaéllet i fred, och

e med tillgangliga resurser bidra till formagan att delta i internationella
fredsframjande och humanitara insatser.

Arbetet med civilt forsvar tar sin utgangpunkt i krisberedskapen, men det regleras
ocksa av lagstiftning om hojd beredskap. H6jd beredskap ar en juridisk term for
krig/krigsfara, men kan dven betyda andra utomordentliga férhallanden
féranledda av krig eller krigsfara. Ar Sverige i krig radder hdgsta beredskap.

Arbetet med civilt forsvar ar en obligatorisk uppgift for Vasteras stad enligt lag
(2006:544) om kommuners och regioners atgarder infor och vid extraordinéra
handelser i fredstid och hojd beredskap. Inriktningen pa arbetet med hojd
beredskap bestdms av en 6verenskommelse mellan Sveriges Kommuner och
Regioner och Myndigheten for samhallsskydd och beredskap. Darutéver kan det
finnas specifika forordningar fran bevakningsansvariga myndigheter som beror
Vésteras stad eller dess bolag.

= ANSVAR

Namnder och styrelser ar ansvariga for att deras verksamheter har vidtagit de
atgarder som kravs for att Vasteras stad ska kunna bedriva verksamhet under
hojd beredskap.

Stadsledningskontoret har det 6vergripande ansvaret for att planera och
koordinera samt folja upp Vasteras stads arbete med civilt forsvar. Vid hojd
beredskap ska stadsledningskontoret sdkerstalla att Vasteras stad vidtar de
forberedelser som behdvs for verksamheten, samt att centrala krisledningen
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har grundlaggande kunskaper om Vasteras stads uppgifter under ett sddant
lage.

Rapportering vid h6jd beredskap

Enligt lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap ska Vasteras stad under
hojd beredskap halla den myndighet som regeringen bestammer informerad om
beredskapslaget och dvriga forhallanden som har betydelse for det civila forsvaret
i Vasteras kommun.

=> ANSVAR

Stadsdirektéren ansvarar for att Vasteras stad har férmaga att rapportera vid
hojd beredskap.

Ledningsansvar

Vid hojd beredskap, krigsfara eller krig leder kommunstyrelsen Vasteras. Vasteras
stads utgangspunkt ar att forhallandena som rader under héjd beredskap,
krigsfara eller krig kommer att paverka ordinarie verksamheter i nagon
utstrackning, bade praktiskt och forfattningsmassigt. Formerna for hur Vasteras
stad ska verka och utova sitt ledningsansvar behéver kartlaggas.

Under perioden for programmet for skydd och beredskap ska Vasteras stad verka
for att tydliggora ledningsansvar och arbetssatt vid héjd beredskap. Det ska
primart goras genom att utbilda och 6va kommunstyrelsen i uppgiften, att under
hojd beredskap ansvara for kommunens ledning. Vidare ska Vasteras stad, om de
passar i 6vningsplaneringen, medverka i utbildningar och 6évningar som anordnas
av lansstyrelsen och dven delta i 6vning anordnad av annan statlig myndighet.

=> ANSVAR

Stadsledningskontoret ansvarar for att kommunstyrelsen 6vas och utbildas i
uppgiften att under hojd beredskap ansvara for kommunens ledning.
Stadsledningskontoret ansvarar dven for att Vasteras stad medverkar i
ovningar anordnade av Lansstyrelsen i Vastmanland och i 6vning anordnad av
annan statlig myndighet.

Ledningsplats

En ledningsplats ar en plats dit den centrala ledningen for Vasteras stad kan
samlas for att leda kommunen vid samhallsstorningar. Vasteras stad har idag en
ordinarie ledningsplats. Vid hojd beredskap, krigsfara eller krig ska Vasteras stad
ha tillgang till en alternativ ledningsplats. Beroende pa totalforsvarets krav bor
Visteras stad ocksa understka behovet av en skyddad ledningsplats, vilken
Vasteras stad bor kunna dela med flera aktorer i totalférsvaret.
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= ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har ledningsplatser som
motsvarar totaltférsvarets behov.

Stod till forsvarsmakten

En central uppgift for det civila forsvaret ar stodet till Férsvarsmakten. Vasteras
stad ska ha formaga, upparbetade planer och arbetsétt for att kunna mota och
stddja Forsvarsmaktens behov vid hojd beredskap.

= ANSVAR

Namnder och styrelser ansvarar for att de har planer fér hur de ska kunna ge
stod till Forsvarsmakten.

Stadsledningskontoret ansvarar for att samordna Véasteras stads arbete med
planering och forberedelser for att kunna ge stod till Forsvarsmakten.

Utbildning och 6vning

For att 6ka Vasteras stads formaga att hantera och verka vid hojd beredskap,
krigsfara och krig ska Vasteras stad bade utbilda och 6va funktioner, medarbetare
samt fortroendevalda i att hantera olika scenarier. Detta som en del i att starka
Vésteras stads formaga att utdva sitt ledningsansvar vid hojd beredskap, krigsfara
och krig.

Det ar dven viktigt att Vasteras stads medarbetare far tillgang till information om
totalforsvar och Vasteras stads arbete med civilt forsvar.

=> ANSVAR

Stadsledningskontoret ansvarar for att medarbetare inom Vasteras stad far
tillgang till kunskap om Vdsteras stads arbete vid hojd beredskap, krigsfara och
krig. Stadsledningskontoret ansvarar dven for att nyckelpersoner ur koncernen
Vasteras stad tillsammans med fortroendevalda far grundlaggande kunskap
om de forfattningar och arbetsatt som galler vid hojd beredskap, krigsfara och
krig.

Krigsorganisation

Vid hojd beredskap ska Vasteras stad vidta de sarskilda atgarder, i fraga om
planering och inriktning av verksamheten, tjanstgoring och ledighet for personal
samt anvandning av tillgangliga resurser, som ar nodvandiga for att kunna fullgéra
sina uppgifter inom totalférsvaret under radande forhallanden. Detta framgar av
7 §ilagen (1992:1403) om totalforsvar och hojd beredskap.

Vasteras stad ska dven ha de planer som behdvs for att kunna uppratthalla sin
verksamhet under hojd beredskap, vilket framgar av 4 § i lag (2006:544) om
kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap. Planerna ska innehalla uppgifter om den verksamhet
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som ska bedrivas under hojd beredskap, inklusive information om bland annat
krigsorganisation och vilken personal som ska tjanstgora i organisationen.

Enligt totalforsvarsforordningen ska kommunen fortsatta sin verksamhet vid hojd
beredskap. Vid beredskapslarm ska kommunen 6verga till en krigsorganisation. En
fungerande krigsorganisation handlar ytterst om att kommunen ska bidra till ett
fungerande samhalle vid hojd beredskap och att bidra till malet for det civila
forsvaret.

Under forra programperioden upprattades en forsta krigsorganisation som
hanterar grunduppdraget inom samhallsviktig verksamhet. Den ska
vidareutvecklas for att kunna hantera tillkommande krigsuppgifter.

=> ANSVAR

Stadsledningskontoret ansvarar for att stodja styrelser och namnder i arbetet
med krigsorganisation samt ansvarar for stadsgemensamma
ledningsfunktioner.

Varje styrelse och namnd har ansvar for att uppratthalla en aktuell
krigsorganisation over sin verksamhet.

Totalforsvarsplikt

Totalforsvarsplikt géller for varje svensk medborgare, fran borjan av det
kalenderar som medborgaren fyller sexton ar till slutet av det kalenderar som
denne fyller sjuttio ar. Det finns tva typer av plikter: dels varnplikten, som
hanteras av Forsvarsmakten, dels civilplikten, som idag ar vilande.

KRIGSPLACERING

Nar det rader hojd beredskap far regeringen foreskriva om allméan tjansteplikt, om
det behovs for att verksamhet som ar av sarskild vikt for totalférsvaret ska kunna
uppratthallas. Allman tjansteplikt fullgdrs genom att den som ar
totalforsvarspliktig:

e kvarstar i sin anstéllning eller fullféljer ett uppdrag,

e tjanstgor enligt avtal om frivillig tjanstgdring inom totalforsvaret, eller

e utfor arbete som anvisas av den myndighet som regeringen bestammer.

Krigsplacering av anstéllda som kan komma att tas i ansprak med allmén
tjansteplikt ar ett viktigt planeringsverktyg for att sdkerstalla dels
krigsorganisationens bemanning, dels att personerna i fraga ar placerade i den
verksamhet dar de gor storst nytta for Vasteras stad under hojd beredskap, vid
krigsfara och krig. Under perioden for programmet for skydd och beredskap ska
Vésteras stad ta fram ett regelverk for hur och vilka medarbetare som ska
omfattas.

= ANSVAR

Namnder och styrelser ansvarar for att de har tillrackligt med medarbetare
som ar krigsplacerade.
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Bolag och kommunalférbund ansvar, var for sig, for att de har tillrackligt med
medarbetare som ar krigsplacerade samt att arbetet fortldpande rapporteras
till Vasteras stad.

Stadsledningskontoret ansvarar for att leda och samordna arbetet med
krigsplacering inom Vasteras stad. Stadsledningskontoret ansvarar dven for att
bevaka fragan kring civilplikt.

Forsorjning

I handelse av hojd beredskap eller krig kommer det férmodligen snabbt bli brist
och omfattande stoérningar i kedjan av bland annat:

e nyttigheter som el/viarme/vatten/internet

e kommunikation

e varuleveranser till samhallsviktiga verksamheter

e livsmedel

e mediciner och sjukvardsutrustning

e drivmedel och bransle

e olika tjanster.

Vésteras stad ska darfor ha en beredskap och planering for forsorjning under hojd
beredskap. Beroende pa typ av férsérjning sa ska dessa planeras och regleras
genom amnesspecifika beredskapsplaner. Planeringen ska utga fran att leveranser
till Sverige ar avskurna, att det ar stora stérningar i elfoérsorjningen och i de
elektroniska kommunikationerna i stora delar av landet samt att hjalp inte gar att
hamta fran narliggande kommuner och lan.

UPPHANDLINGAR

Arligen genomfor Viasteras stad egna upphandlingar eller medverkar i eller nyttjar
nationella upphandlingar. Dessa ar av betydelse for alla Vasteras stads
verksamheter. En storning i en verksambhet till féljd av avbrott i en leverans kan fa
stora konsekvenser som hotar liv och hélsa eller riskerar att skada Vasteras stads
varumarke. Infér och vid hojd beredskap, krigsfara och krig dr det angelaget att
Vasteras stad har eller nyttjar upphandlingar som har tagit hansyn till
beredskapsplaneringen samt att de avtal som ingar géller under hojd beredskap
och krig. En forsta del i arbetet med att starka férsorjningen av varor och tjanster
ar att pa sikt arbeta bort “force majeure-klausuler” som ogiltigférklarar avtal i
handelse av samhallsstérning, hojd beredskap eller krig.

= ANSVAR

Namnder, styrelser, bolag och kommunalférbund ansvarar for att i egna
kontinuitetsplaner ha forsorjningen av varor och tjanster sakerstalld for minst
sju dagar.

Stadsledningskontoret ansvarar for att det tas fram en forsérjningsstrategi
som beaktar samhallsstorningar och hojd beredskap. Stadsledningskontoret
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ansvarar aven for att koordinera och leda planeringsarbetet med
forsorjningsberedskapen.

Upphandlingscenter ansvarar for att vid samhallsviktiga upphandlingar pa sikt
arbeta bort "force majeure-klausuler” som ogiltigférklarar avtal i handelse av
samhallsstorning, hojd beredskap eller krig.

Informationssakerhet

Informationssakerhet

For Vasteras stad ar information en av de viktigaste tillgdngarna. Det ar via
informationshantering i olika processer som Vasteras stad styrs och utvecklas.
Om informationen i processerna inte finns tillganglig eller férandras sa att den blir
felaktig kan det fa katastrofala foljder for Vasteras stad och dess invanare.
Information behoéver darfor skyddas av tre skal:
e Informationen ska alltid finnas tillgdnglig nar den behovs (tillganglighet)
e Det ska ga att lita pa att information ar korrekt och inte manipulerad eller
forstord (riktighet)
e Viss information ska endast behdriga personer kunna ta del av
(konfidentialitet)

Skyddet behover givetvis anpassas efter behovet sa att skyddet ar tillrackligt i
forhallande till kostnader och riskbild. Skyddet far varken vara otillrdckligt eller for
omfattande, sa att onddiga kostnader uppstar. Darfor maste analyser goras av
information och de system som bar informationen. Bristande skydd kan leda till
stora konsekvenser for de tjanster som Vasteras stad tillhandahaller.

Informationssakerhet innebar att systematiskt skydda kommunens verksamhet
mot avbrott och minimera risken for att information anvands pa ett felaktigt satt.
Brister i informationen kan leda till ett férsamrat fortroende for Vasteras stads
tjdnster. Allvarliga eller upprepade stérningar kan leda till olika kriser.

Vasteras stads informationssakerhet omfattar all information i Vasteras stads alla
verksamheter, oavsett om informationen finns pa papper, i dator, mobiltelefon
eller annat tekniskt media. Da stora delar av informationen hanteras med hjalp av
IT-system sa handlar informationssakerhet dven om teknik. Informationen och de
system som anvands for att hantera den ar viktiga resurser for Vasteras stad och
representerar stora viarden. Kommuninvanarnas och verksamhetens krav pa att
ha tillgang till ratt information vid ratt tillfalle, kraven pa riktighet och
konfidentialitet samt lagar och férordningar stéller stora krav pa
informationshantering och informationssystem.

Genom att uppratthalla en god niva av informationssakerhet forbattras och
bibehalls fortroendet for Vasteras stads verksamheter. En god
informationssakerhet haller ocksa ner direkta och indirekta kostnader samt
minskar risken for rattsliga processer, da kontroll av regelefterlevnad ocksa ar en
del av informationssakerheten.
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Varje informationstillgang ska analyseras mot identifierade krav for att bedéma
vilken konsekvens som kan forvantas vid forlust av konfidentialitet, riktighet eller
tillganglighet. Sparbarhet, exempelvis loggning och certifikathantering, ar tekniker
som kan anvandas for att bland annat bevisa att Vasteras stad foljer de lagar och
forordningar som styr Vasteras stads processer. Informationssakerheten
inkluderar dven de bolag dar Vasteras stad har ett rattsligt inflytande.

CYBERSAKERHET

Cybersdkerheten ar en del i Vasteras stads informationssdkerhetsarbete. Med

cybersdkerhet avses framst det digitala forsvaret av datorer och servrar, mobila

enheter, elektroniska system, natverk och data mot skadliga angrepp. Det kallas

aven informationstekniksakerhet eller elektronisk informationssdkerhet.

Cybersakerhet syftar till att motverka tre slags hot:

e cyberbrott, dar enstaka personer eller grupper angriper system for
ekonomisk vinning

e cyberkrigféring, som ofta har att gora med informationsinsamling och ar
politiskt motiverad

e cyberterrorism, som ar avsedd att underminera elektroniska system och
orsaka panik eller radsla.

=> ANSVAR

Na@mnder och styrelser ansvarar for att de bedriver ett
informationssakerhetsarbete, enligt Vasteras stads ledningssystem for
informationssakerhet (LIS), vid saval fredstid som vid hojd beredskap. Varje
namnd och styrelse ar informationsdgare och ska sakerstalla hanteringen inom
de ansvarsomraden som namnd eller styrelse bedriver.

Stadsledningskontoret har ett 6vergripande ansvar att samordna Vasteras
stads informationssdkerhetsarbete vid saval fredstid som vid hojd beredskap. |
det ingar ett 6vergripande ansvar for att leda arbetet med att starka Vasteras
stads arbete inom cybersakerhet samt att planera for cybersakerhet vid hojd
beredskap.

Samhallsviktig verksamhet

Lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster
syftar till att uppna en hog gemensam niva pa sdkerhet i ndtverk och
informationssystem inom EU. Av lagens sju sektorer sa berérs kommuner och
regioner av foljande:

o Energi

e Transport

e Halso- och sjukvard

e Dricksvatten

e Digital infrastruktur
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= ANSVAR

Namnder, styrelser, bolag och kommunalférbund ansvarar for att de bedriver
ett informationssakerhetsarbete som skyddar samhallsviktig verksamhet som
lyder under lagstiftningen.

Stadsledningskontoret ansvarar for att leda och utveckla Vasteras stads arbete
inom ramen for lagstiftningen. Stadsledningskontoret kan dven stodja bolag
och kommunalférbund i deras informationssakerhetsarbete.

Sakerhetsskydd

Sakerhetsskydd

Sakerhetsskydd handlar om att skydda information och verksamheter som ar av
betydelse for Sveriges sakerhet. Det handlar om skydd mot spioneri, sabotage,
terroristbrott och vissa andra hot. Sakerhetskyddet ar darfor en kritisk aspekt av
stadens verksamhet. Varje juridisk person som bedriver siakerhetskanslig
verksamhet ar en verksamhetsutévare med skyldighet att leva upp till
sakerhetsskyddslagens krav. Vasteras stads sakerhetsskydd ska darfor vara
anpassat efter gallande forordningar och krav.

Det omfattar en rad atgarder for att skydda kanslig information och viktiga
resurser. Detta arbete innefattar bade fysiska sakerhetsatgarder, som lassystem
och 6vervakningskameror, och digitala sékerhetsldsningar, som kryptering och
brandvaggar.

Arbetet med sdkerhetsskydd inkluderar dven att utbilda medarbetare i
sakerhetsmedvetenhet.

Det for att minska risken for interna hot och oavsiktliga sakerhetsbrott.
Regelbunden riskanalys och sakerhetsrevisioner ar avgdérande for att identifiera
och atgarda potentiella sdkerhetsbrister. Dessutom inkludera sakerhetskyddet i
stadens beredskapsplaner. Det for att hantera och begransa konsekvenserna av
sakerhetsincidenter.

Ansvar for sakerhetskyddet ligger hos stadens sdakerhetsskyddschef, som ska leda
och samordna sakerhetsskyddsarbetet samt kontrollera att verksamheten bedrivs
enligt sakerhetsskyddslagen och de foreskrifter som meddelats i anslutning till
lagen. Detta ansvar kan inte delegeras. Det ar dven viktigt att de samarbetar med
andra myndigheter och organisationer for att halla sig informerade om nya hot
och basta praxis inom sakerhetsomradet.

= ANSVAR

Kommunstyrelsen har Kommunstyrelsen ansvarar for att Vasteras stad har en
sakerhetsskyddschef samt en eller flera stallforetradare.
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Sdkerhetsskyddschefen ska leda och samordna sdkerhetsskyddsarbetet samt
kontrollera att verksamheten bedrivs enligt sdkerhetsskyddslagen och de
foreskrifter som har meddelats i anslutning till lagen.

Namnder och styrelser ska folja de anvisningar och vidta de atgarder som
Vésteras stads sdakerhetsskyddschef anger

Signalskydd

Signalskydd ar till for att forhindra obehdriga att komma at eller paverka
sakerhetsskyddsklassificerade uppgifter som skickas genom elektronisk
kommunikation. Signalskydd maste anvandas vid elektronisk kommunikation av
sakerhetsskyddsklassificerade uppgifter, det vill saga information som omfattas av
sekretess enligt offentlighets- och sekretesslagen och som rér Sveriges sakerhet,
om detta sker till ett informationssystem utanfoér verksamhetsutévarens kontroll.

En verksamhetsutovare som har ett signalskyddssystem ska ha minst en
signalskyddschef. Signalskyddschefen har enligt Forsvarsmaktens foreskrifter om
signalskyddstjansten (FFS 2021:1) till uppgift att ansvara for ledning och
samordning av signalskyddstjansten.

Signalskyddstjansten &r starkt knuten till Vasteras stads sakerhetsskyddstjanst och
sambandstjanst. Signalskyddstjanstens utévande regleras i Vasteras stads
signalskyddsinstruktion (KS 2023/01236-2.7.0)

=> ANSVAR

Kommunstyrelsen ansvarar for att sdkerstalla att Vasteras stad har en
Signalskyddschef

Signalskyddschefen ansvarar for att leda och samordnar Vasteras stads
signalskyddstjanst.

Sakerhetsskyddad upphandling

Sakerhetsskyddad upphandling &r namnet pa en process som i huvudsak gar ut pa

att identifiera skyddsvarden i en upphandling, analysera dem och ta fram ett avtal

som sakerstaller att skyddsvardena far ett lika bra skydd hos anbudsgivaren eller

leverantéren som hos verksamhetsutévaren. Vid en upphandling ska ett sadant

sakerhetskyddsavtal tecknas:

e om detiupphandlingen forekommer sdkerhetsskyddsklassificerade uppgifter
i sakerhetsskyddsklassen konfidentiell eller hogre, eller

e om leverantéren genom upphandlingen far tillgang till i 6vrigt
sakerhetskanslig verksamhet av motsvarande betydelse for Sveriges
sakerhet.
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Kraven pa sakerhetsskydd vid upphandlingar omfattar bade offentliga och privata
aktorer.

= ANSVAR

Sakerhetsskyddschefen ansvarar for att Vasteras stad har kunskap och
arbetssatt for att genomfora sakerhetsskyddade upphandlingar.
Sakerhetsskyddschefen ansvarar daven for att det finns rutiner fér rapportering
till Sdkerhetspolisen vid sdkerhetsskyddade upphandlingar.

Operativa resurser

Forstarkningsresurser

Né&r Vasteras stads egna resurser inte racker till vid en olycka, kris,
samhallsstorning eller hojd beredskap kan Vasteras stad begara
forstarkningsresurser fran annan aktor. Det kan exempelvis handla om stéd fran
annan offentlig aktor eller aktor fran naringslivet. Om handelsen skulle bli alltfor
komplex, alltfor stor eller langdragen sa att inte heller lanets samlade resurser
skulle racka till finns det nationella forstarkningsresurser att avropa fran
Myndigheten fér samhallsskydd och beredskap.

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har upparbetade rutiner
och planering for att begéra, samordna och ta emot forstarkningsresurser vid
samhallsstorning eller hojd beredskap.

Bolag och kommunalférbund ansvarar for att de har upparbetade rutiner och
planering for att begara, samordna och ta emot forstarkningsresurser vid
samhallsstorning eller hojd beredskap.

Civilsamhallet

Frivilliga och civilsamhallet utgor en tredje sektor, utdver offentlig och privat
sektor. Denna tredje sektor ar av central betydelse fér den svenska demokratin,
genom att den bade historiskt och idag skapar engagemang och folkforankring i
flera olika fragor. Det finns omkring 235 000 organisationer inom civilsamhillet,
verksamma inom olika omraden. Allt fran den lokala idrottsklubben till sociala
foreningar. Till civilsamhallet hor daven de registrerade trossamfunden.

Vid nutida kriser och samhallsstorningar har civilsamhallets aktorer visat sig kunna
dels stddja en pagaende handelse genom exempelvis organisering av
spontanfrivilliga, dels bidra med olika resurser eller lokaler. Vidare har
civilsamhallet visat pa formaga att ga in och ta en stor roll dven efter en storre
hadndelse. Civilsamhallet ar alltsa en viktig resurs vid krisberedskap men ocksa vid
hojd beredskap pa langre sikt.
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= ANSVAR

Kultur-, idrotts- och fritidsférvaltningen ansvarar for att samordna, leda och
samverka med organiserade frivilliga vid samhallsstorning eller vid hojd
beredskap.

Spontanfrivilliga

Vid hindelser uppstar det ibland spontanfrivilliga grupperingar. Drivkrafterna hos
spontanfrivilliga varierar, men gemensamt ar att engagemanget uppstar i
samband med en handelse. Omfattningen pa spontanfrivilligas engagemang ar
svart att i férvag kunna avgora. Forandringar i klimat, demografi, teknologi och
nya former av utsatthet och behov ar nagra faktorer som kan paverka
utvecklingen av frivilligengagemang.

Nutida handelser, exempelvis flyktingsituationen 2015 och 2022 eller
skogsbranderna 2014 och 2018, visar pa spontanfrivilligas styrka och majlighet till
effekt. Dessa handelser visar ocksa pa behovet av att en aktor innan en handelse i
forvag har tankt igenom hur de ska arbeta med spontanfrivilliga. Vasteras stad ska
darfor se till att det finns planer och rutiner for att arbeta med och hantera
spontanfrivilliga och deras engagemang vid samhallsstorningar och hojd
beredskap.

For att fa ut full effekt av spontanfrivilliga ar det viktigt att samverkan och
samordning sker tidigt i en handelse. Annars finns risken att effekten uteblir eller
forsamras.

=> ANSVAR

Kultur-, idrotts- och fritidsforvaltningen ansvarar for att samordna, leda och
organisera spontanfrivilliga vid samhallsstoérning eller vid héjd beredskap.

Stadsledningskontoret ansvarar for att Vasteras stad har upparbetade rutiner
och planering avseende spontanfrivilliga vid samhallsstérning och vid hojd
beredskap.

Frivilliga forsvarsorganisationer

Genom foérordningen om frivillig forsvarsverksamhet pekas foljande
organisationer ut som frivilliga forsvarsorganisationer:
e Flygvapenfrivilligas riksféorbund

e Frivilliga automobilkarernas riksférbund

e Frivilliga flygkaren

e Frivilliga motorcykelkarernas riksférbund

e Frivilliga radioorganisationen

e Foreningen svenska réda korset

e FOrsvarets personaltjanstférbund

e Insatsingenjorernas riksférbund

e Riksforbundet Sveriges lottakarer

e Sjovarnskarernas riksforbund
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e Svenska bla stjarnan

e Svenska brukshundklubben

e Svenska fallskarmsférbundet

e Svenska forsvarsutbildningsforbundet
e Svenska pistolskytteforbundet

e Svenska skyttesportforbundet

e Sveriges bilkarers riksforbund

e Sveriges civilforsvarsforbund

Dessa organisationer har en sarskilt uttalad roll att framja totalférsvaret.
Uppgifterna omfattar forsvarsupplysning samt rekrytering och utbildning av
frivilliga for uppgifter inom totalférsvaret. Medlemmar fran dessa organisationer
kan komma att bli krigsplacerade i Vasteras stad.

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har upparbetade rutiner
och planering avseende samverkan med frivilliga férsvarsorganisationer, infor
och vid samhallsstérning och hojd beredskap.

Frivilliga forstarkningsresurser

Né&r Vasteras stads egna resurser inte racker till vid en olycka, kris,
samhallsstorning eller hojd beredskap kan Vasteras stad behova stod fran frivilliga
krafter, som en viktig forstarkningsresurs. Frivilliga forstarkningsresurser har
utbildad och 6vad personal med flera viktiga kompetenser, till exempel inom
logistik, samband, djursmitta, flyg och stabsarbete. Nutida handelser, exempelvis
skogsbrdanderna 2014 och 2018, visar pa styrkan i frivilliga forstarkningsresurser.

FRIVILLIG RESURSGRUPP

Konceptet Frivillig beredskapsgrupp (FBG) ar ett avtalsbaserat lokalt koncept for
att samordna frivilliga och frivilliga fran férsvarsorganisationer pa lokal niva, vilket
utgodr en central del av Vasteras stads frivilliga forstarkningsresurser. | hdandelse av
fredstida kris eller hojd beredskap har FBG en utvidgad roll som innefattar en rad
viktiga uppgifter for att stodja samhallet.

Under hojd beredskap ska FBG vara redo att agera som civilférsvarspersonal,
vilket innebar att de kan kallas in for att utféra uppgifter som ar kritiska

for samhallets funktionalitet. FBG ska genomga regelbunden 6vning och
utbildning for dessa uppgifter for att sdkerstalla att de ar redo att agera effektivt
under bade normala omstandigheter och tider av hojd beredskap

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har upparbetade rutiner,
formagor och planering avseende frivilliga forstarkningsresurser vid
samhallsstorning och hojd beredskap.
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Samband

Rakel ar det nationella kommunikationssystemet for samverkan och ledning under
kriser, anvands av polis, raddningstjanst, sjukvard och forsvarsmakt, men ocksa av
ett stort antal andra myndigheter, energibolag, kollektivtrafikmyndigheter och
verksamheter som exempelvis hanterar farliga amnen. Alla landets lansstyrelser,
kommuner och regioner ar anslutna till Rakel.

For att skapa redundans i kommunikationssystemet, anvander Vasteras stad dven
Digital Mobile Radio (DMR), en digital radiostandard som erbjuder rost- och
datatransmission.

=> ANSVAR

Stadsledningskontoret ansvarar for att administration och hantering av Rakel
och DMR, inklusive att utveckla effektiva rutiner for kommunikation bade
internt och med externa parter. De ansvarar ocksa for att rapportera stérre
evenemang till Myndigheten for samhallsskydd och beredskap.
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Inledning

Program for skydd och beredskap beskriver Vasteras stads arbete inom
ett antal omraden som ror just skydd, sdkerhet och beredskap:

o  Civilt forsvar e Krisberedskap och civilsamhallet
e  FOrstarkningsresurser e Riskhantering

e Forsakringar e Signalskydd

e Incidenthantering e Skydd mot olyckor

e Informationssakerhet e Systematiskt

e Internkontroll brandskyddsarbete

e Krisberedskap e Sakerhetskultur

e Krisberedskap inom kultur- och e Sdkerhetsskydd

fritidssektorn

Vésteras stad arbetar med dessa olika omraden, antingen motiverat av lagar,
forordningar och foreskrifter, statliga 6verenskommelser, egna ambitioner eller
politisk viljeinriktning.

Enligt bverenskommelsen mellan Sveriges Kommuner och Regioner och
Myndigheten fér samhallsskydd och beredskap ska varje kommun redovisa sitt
arbete med krisberedskap i ett styrdokument. Det héar dr Vasteras stads
styrdokument for detta. Genom att samla allt arbete kring skydd och beredskap i
ett gemensamt styrdokument ar tanken att gora Vasteras stads insatser tydligare.

FN:s globala mal

Ar 2015 antog FN Agenda 2030, 17 globala mal for ekonomiskt, socialt och
miljomassigt hallbar utveckling. Genom dessa har varldens ledare forbundit sig till
att uppna mal som att avskaffa extrem fattigdom, minska ojamlikheter och
orattvisor i varlden och hantera klimatkrisen.

MALOMRADEN SOM BEROR PROGRAM FOR SKYDD OCH BEREDSKAP

Program for skydd och beredskap berors av olika malomraden i Agenda 2030,
framst delar avmal 1, 3, 11, 13 och 16.

Madl 1: Ingen fattigdom
Delmal 1.5: Bygg motstandskraft mot ekonomiska, sociala och miljokatastrofer.

Mal 3: God hdlsa och vilbefinnande

Delmal 3.6: Minska antalet dédsfall och skador i vagtrafiken.
Delmal 3.9: Minska antalet sjukdoms- och dédsfall till foljd av skadliga kemikalier
och féroreningar.

Madl 11: Héallbara stdder och samhdllen

Delmal 11.5: Mildra de negativa effekterna av naturkatastrofer.
Delmal 11.B: Implementera strategier for inkludering, resurseffektivitet och
katastrofriskreducering.



Mal 13: Bekdmpa klimatférdndringarna

Delmal 13.1: Stark motstandskraften mot och anpassningsféormagan till
klimatrelaterade katastrofer.
Delmal 13.3: Oka kunskap och kapacitet for att hantera klimatférandringar.

Madl 16: Fredliga och inkluderande samhdillen

Nationella sdakerhetsstrategin

Den nationella sakerhetsstrategin fran januari 2017 pekar ut féljande
nationella intressen:

e Att tillgodose invanarnas e Att samarbete, solidaritet och
trygghet, sdakerhet och halsa integration inom EU bevaras
e Att sdkra forsorjning och skydd och starks
av samhallsviktiga funktioner e Att frdmja en regelbaserad
e Att uppratthalla grundlaggande multilateral varldsordning, dar
varden: demokrati, rattsstat, sex omraden &r prioriterade:
manskliga fri- och rattigheter o Normer och folkratt
e Att under alla omstandigheter o Handel
forsvara Sveriges frihet, o Klimat
sakerhet och ratt till o Utvecklingssamarbete
sjalvbestammande o Civilt och militart
e Att framja stabilitet och fredsframjande
sakerhet i vart naromrade o Agenda 2030

Den nationella sdkerhetsstrategin presenterar dven féljande hot mot
Sveriges intressen:

e Militara hot e Hot mot energiforsérjning
e Informations- och e Hot mot transporter
cybersakerhet, digitala risker och infrastruktur
e Terrorism och e Halsohot
valdsbejakande extremism e Klimatforandringar

e Organiserad brottslighet
och dess effekter

Genom att studera dessa hot sa starks bade Vasteras och Sveriges mojligheter att
forebygga, ge férvarning om, motsta och hantera de utmaningar de medfér, vilket
ar en viktig del i sékerhetsarbetet.

Program for skydd och beredskap har tagit hansyn till de intressen, hot och
atgarder som presenteras i den nationella sdkerhetsstrategin, vilket bland annat
syns i Vasteras stads arbete med krisberedskap, civilt férsvar, risk- och
sarbarhetsanalyser samt sdkerhetsskydd.



Vdsteras vision 2026 — Staden utan granser

| den vision som finns framtagen for Vasteras ar det framfor allt tva avsnitt som
relaterar till program for skydd och beredskap, namligen féljande:

TILLSAMMANS FOR VASTERAS

Vi vill att du ska kdnna dig delaktig och vilja vara med och bidra till en trygg och
harmonisk stad. Vi vill ha miljéer och aktiviteter dar du kan hitta ett socialt
sammanhang att inga i. Ett starkt engagemang gor oss nyfikna pa varandra och
vara olikheter. Mangfalden kommer bli var stora tillgang och vara olikheter skapar
manga majligheter.

HANDLINGSKRAFT OCH STOLTHET

Vi kombinerar innovationer och mansklig samverkan vilket ger resultat. Vi visar
handlingskraft och formaga att leverera. Vasteras ar en stad att vara stolt 6ver. En
stad med sjalvaktning, dar manga vill leva sina liv. For visst ar det latt att bo och
leva i en stad som alltid ger dig maojlighet att komma vidare — en stad dar ingen
langre kdnner nagra granser.

Syfte
Programmets syfte ar att vara ett ramverk for hur Vasteras stad ska utova sitt

beredskapsansvar for kommunen. Programmet ska ocksa definiera Vasteras stads
atagande for respektive omrade i programmet.

Overgripande mal
Programmets Overgripande mal ar att Vasteras kommun ska ha férmagan och
beredskapen att hantera en handelse inom ramen for programmets syfte.

Detaljerade mal per omrade ska faststallas genom underliggande dokument till
programmet.

Begrepp

| programmet forekommer flera olika begrepp. Har férklaras nagra som ar

centrala for programmet:

e Beredskap: Begreppet innefattar i programmet allt fran riskhantering till
civilt forsvar.

e Bolag: Med begreppet bolag avses i programmet de kommunala bolag
som Vasteras stad har ett rattsligt inflytande over.

e Forfattning: Samlingsbegrepp for lagar, forordningar och féreskrifter.

e Samhallsstorning: Begreppet ar ett satt att dppna upp for att forsta en
handelse ur flera perspektiv. Att anvdanda termerna olycka, kris eller krig
riskerar att utga mycket fran lagstiftning och myndighetsuppdrag. Begreppet
samhallsstorning anvands istallet for att det kan fa fler att kdnna sig berorda
av att hantera en héndelse (eller flera samtidiga handelser).



Uppfoljning

Kommunstyrelsen ska arligen félja upp de omraden som program for skydd och
beredskap beror. Uppfoljningen ska ske genom en arlig rapport fran
stadsledningskontoret.

Revidering

Kommunfullméaktige ska en gang per mandatperiod revidera program for skydd
och beredskap. Revidering ska ocksa ske vid vasentlig forandring i forfattning som
styr programomradet.

Aktorer, roller och ansvar

Det har kapitlet definierar vilka centrala aktorer, roller och ansvar som finns i
Vasteras stads arbete med skydd och beredskap.

Politisk organisation

KOMMUNFULLMAKTIGE

Kommunfullméaktige beslutar och faststéller Vasteras stads program for skydd och
beredskap.

KOMMUNSTYRELSEN

Kommunstyrelsen ar évergripande ansvarig for utveckling och efterlevnad av
Vésteras stads arbete inom skydd och beredskap samt att god beredskap finns
och uppratthalls inom Vasteras stad, dess verksamheter och bolag.

Beredskapsplaner

Kommunstyrelsen ska ta fram och faststalla beredskapsplaner for extraordinara
handelser och for hojd beredskap. Beredskapsplaner som faststalls av
kommunstyrelsen ska foljas av Vasteras stads styrelser och namnder samt av de
bolag som Vasteras stad har ett rattsligt inflytande 6ver.

KRISLEDNINGSNAMNDEN

Enligt lag (2006:544) om kommuners och regioners atgarder infér och vid
extraordindra handelser i fredstid och h6jd beredskap ska det finnas en ndmnd for
att fullgora uppgifter under extraordinira handelser i fredstid. Ordféranden i en
sadan krisledningsndmnd beddémer nar en extraordinar handelse medfor att
namnden ska trada i funktion och beslutar i sadana fall att sa ska ske. Nar
forhallandena medger det ska krisledningsndmnden besluta att de uppgifter som
namnden har 6vertagit fran andra namnder ska aterga till ordinarie namnd.
Namndens beslut ska anmalas till kommunfullméaktige. Ndmnden regleras genom
sarskilt reglemente som ska revideras en gang per mandatperiod eller vid behov.



NAMNDER/STYRELSER

FOr att organisationen ska vara val forberedd att hantera odnskade handelser eller
vid hojd beredskap ska atgarder kring skydd och beredskap genomsyra hela
organisationen samt vara proaktiva och langsiktiga. Vasteras stads samtliga
namnder och styrelser har darfor ansvar for att:

e styrdokumentet foljs inom respektive verksamhet

e skydds- och beredskapsfragor hanteras inom respektive verksamhet

e arbetet kring skydd och beredskap féljs upp arligen.

Forvaltningsorganisation

STADSDIREKTOR

Stadsdirektoren ar 6vergripande ansvarig for Vasteras stads samlade arbete med
skydd och beredskap. Genom delegationsordningen for Vasteras stad samt
instruktionen for stadsdirektoren faststaller stadsdirektoren ansvar och uppgifter
inom ramen for skydd och beredskap.

STADSLEDNINGSKONTORET

Stadsledningskontoret ansvarar under kommunstyrelsen for att leda och

samordna Vasteras stads samlade sdkerhetsarbete inklusive krisberedskap och

planering infér hojd beredskap. Stadsledningskontoret ska:

e omsatta de externa krav som stalls i lagar, avtal och dverenskommelser med
samverkande organisationer

e rapportera till kommunsstyrelsen om hur kommunens samlade skydd och
beredskapsarbete utvecklats samt vilka effekter som uppnatts

e ansvara for att samordna och leda stadens samlade skydd och beredskap

e ansvara for att ta fram forslag till styrdokument samt forslag till revideringar
av befintliga dokument.

Sakerhetsdirektoren pa stadsledningskontoret ar enhetschef for
sakerhetsenheten. Enheten har ansvar for att leda, utveckla och samordna
stadens samlade skydds- och beredskapsarbete utifran program for skydd och
beredskap. Ansvaret géller for sdkerhetsfragor inom Vasteras stad samt inom de
bolag och kommunalférbund som Vasteras stad har ett rattsligt inflytande over.
Vasteras stads sdkerhetsdirektor ar i rollen som sdkerhetsskyddschef direkt
understalld stadsdirektoren.

Statliga ersdttningar

Vésteras stad far varje ar statligt stod for arbetet med krisberedskap och civilt
forsvar. Stadsledningskontoret ansvarar for att redovisa till Iansstyrelsen eller
annan myndighet hur den statliga ersattningen har anvants.
Stadsledningskontoret ansvarar dven for att samordna Vasteras stads
ersattningsansprak till staten efter en handelse eller olycka enligt lag (2003:778)
om skydd mot olyckor (LSO) eller lag (2006:544) om kommuners och regioners
atgarder infor och vid extraordindra handelser i fredstid och hojd beredskap (LEH).



Beredskapsfunktioner

TJANSTEMAN | BEREDSKAP, TIB

Enligt foreskrifter fran Myndigheten for samhallsskydd och beredskap ska varje
kommun ha férmaga att kunna ta emot larm vid en allvarlig eller extraordinar
handelse. Vasteras stad har valt att |6sa detta med en speciellt utbildad
tjdansteman i beredskap (TIB). TIB har i uppgift att initiera och samordna det
inledande arbetet for att upptacka, verifiera, larma och informera vid allvarliga
samhallsstorningar/hdndelser.

Syftet med TIB-funktionen ar att det ska finnas en ingang till Vasteras stad dygnet
runt, alla veckans dagar, for att kunna ta emot och hantera larm om allvarlig
héndelse, vid interna och externa hdndelser eller vid hot om sadana.

Malet &r att inkommen information eller fragor fran andra kommuner eller andra
aktoérer och myndigheter hamnar ratt inom Vasteras stads organisation, samt att
nodvandiga atgarder och resurser vidtas vid en allvarlig eller extraordinar
handelse.

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har en 6vad, utbildad och
aktiv TIB-funktion.

KOMMUNIKATIONSBEREDSKAP

Viasteras stad ska ha en funktion som sakerstéller att nédvandiga atgarder vidtas
for att initiera och leda stadens kommunikationsarbete vid en allvarlig eller
extraordindr handelse. Funktionen ar en stodfunktion till Vasteras stads
tjdnsteman i beredskap (TIB).

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har en 6vad, utbildad och
aktiv funktion fér kommunikationsberedskap.

ANDRA BEREDSKAPSFUNKTIONER

Beroende pa samhallsutveckling med risker och hotbilder eller beroende pa
verksamhetens karaktar och uppgift kan det, utover tjansteman i beredskap och
kommunikationsberedskap, finnas behov av andra beredskapsfunktioner. Varje
namnd eller styrelse far sjalv avgéra behovet av andra beredskapsfunktioner for
att den egna verksamheten ska kunna hantera verksamhetsstérningar och
samhallsstorningar pa basta satt. De beredskapsfunktioner som inrattas ska
rapporteras till stadsledningskontoret, som har ansvar for att samordna dessa.

= ANSVAR

Namnder och styrelser ansvarar for att det, efter behov, finns
beredskapsfunktioner som sakrar att verksamheten kan fungera dven vid
eventuella storningar. De ansvarar dven for att rapportera sina
beredskapsfunktioner till stadsledningskontoret.



EXTERNA PARTER

Tjanster som kops in fran externa parter, inklusive underleverantérer, inom olika
verksamhetsomraden ska uppratthalla motsvarande siakerhetsniva som inom
Visteras stad, beroende av den externa partens specifika forutsattningar.

=> ANSVAR

Namnder och styrelser ansvarar for att de tjanster som kops in fran externa
parter, inklusive underleverantérer, inom respektive verksamhetsomrade
uppratthaller motsvarande sdkerhetsnivad som inom Vasteras stad, beroende av
den externa partens specifika forutsattningar, samt att eventuella utékade
sakerhetsatgarder kravstalls och efterlevs. Det innebéar bland annat att sdkerstélla
att program for skydd och beredskap och kommunens regelverk galler aven for
anlitade externa parter. Ansvaret innefattar dven att det ska finnas kravstéllda
rutiner kring samverkan, uppfoljning, granskning och dndringshantering for varje
tjanst som kops in.

BOLAG OCH KOMMUNALFORBUND

Visteras stads bolag och de kommunalférbund som bedriver samhallsviktigt
verksamhet har var for sig ett samhallsansvar for Vasteras och dess funktion.
Dessa bolag ska samverka med Vésteras stad i syfte att forebygga, hantera och
utvardera stoérningar. Varje bolag och kommunalférbund ar ansvarigt att bedriva
ett eget systematiskt skydds- och beredskapsarbete. Bolagen och
kommunalférbunden ska dven delta i kommunens gemensamma skydds- och
beredskapsarbete med sina respektive specialkompetenser. Darutéver ar bolag
och kommunalférbund skyldiga att folja gallande férordningar och
myndighetsangivelser.

=> ANSVAR

Bolag och kommunalférbund ska:

e delta i sdkerhetsnatverket, kommunens natverk for skydd och beredskap

e uppratta underliggande dokument till program for skydd och beredskap

e delta i kommungemensamma utbildningar, 6vningar och utvarderingar samt
analysera behov av egen utbildning och 6vning

o formulera mal och aktiviteter utifran program fér skydd och beredskap

e arligen f6lja upp arbetet med skydd och beredskap samt dess effekter.

e arligen skicka en rapport om arbetet med skydd och beredskap till
stadsledningskontoret

e bista med uppgift vid forfragan fran stadsledningskontoret

e delta i utrednings- och planeringsverksamhet.



Klimatanpassning

Vasteras ar en stad som vaxer. Hur staden ska véxa finns beskrivet i Vasteras
vision 2026 — Staden utan granser och Vasteras stads 6versiktsplan 2026 (med
utblick mot 2050). Inriktningen ar att befolkningen kan 6ka med 1 500-1 600
personer per ar fram till 2050, vilket betyder att Vasteras da kommer att ha

230 000 invanare. En av de viktigaste fragorna blir att klara en hallbar utveckling
av samhallet samtidigt som klimatet forandras.

Vésteras som stad behéver hantera de klimatférandringar vi redan marker av idag
och de som vi inte kan forhindra i framtiden. Hur kraftiga framtida konsekvenser
blir beror pa hela varldens arbete med att minska utslappen av bland annat
vaxthusgaser. Samhallet behover vara rustat for hogre temperaturer, 6kad
nederbord och stigande havsnivaer. Speciellt paverkas sektorer dar det fattas
beslut som har langsiktiga konsekvenser, som inom den fysiska planeringen och
utbyggnaden av samhallets infrastruktur. Det finns en uppenbar risk att staden
bygger fast sig i forhallanden och strukturer som &r svara att ratta till, om vi inte
redan nu tar hansyn till att de fysiska férutsattningarna kan férandras. Genom
medveten planering och samhéllsbyggnad samt forebyggande atgarder kan
samhallets sarbarhet minskas.

| Vasteras stad finns flertalet verksamheter som berérs av klimatférandringen och
som behover arbeta aktivt med klimatanpassningsfragan. Vasteras stad ansvarar
bland annat for att det finns fungerande vatten- och avloppsanlaggningar, energi-
och avfallsanldaggningar, raddningstjanst, skolor samt vard och omsorg. Vasteras
stad ar daven myndighetsutdvare enligt olika lagstiftningar med ansvar for kontroll,
tillsyn och lovgivning. Exempelvis ansvarar Vasteras stad for miljoskydd och
naturvard samt provning och tillsyn enligt miljobalken. Vasteras stads
framtagande av risk- och sarbarhetsanalyser ar en viktig del i
klimatanpassningsarbetet, precis som kommunala riskanalyser som gors enligt lag
om skydd mot olyckor. Genom att analysera vad som kravs i en akut situation kan
dven behov av férebyggande arbete identifieras. Vasteras stad har ocksa det
totala ansvaret i samhallsutvecklingen inom exempelvis fysisk planering, med
oversiktsplanering, detaljplanering och bygglov.

=> ANSVAR

Stadsledningskontoret ansvarar for att leda och samordna Vasteras stads
arbete med klimatanpassning. | detta ingar att ta fram en
koncerndvergripande handlingsplan for klimatanpassning.
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Riskhantering

Inom Vasteras stad finns det tva centrala processer for arbetet med riskhantering:
riskhantering och internkontroll, vilket ar en del av Vasteras stads styrsystem,
samt risk- och sarbarhetsanalyser, med tyngdpunkt i Vasteras stads arbete med
krisberedskap. Skillnaden mellan processerna ar att riskhantering och
internkontroll har fokus internt i Vasteras stad, medan risk- och
sarbarhetsanalysen har ett bredare, externt fokus for Vasteras i stort.

Riskhantering och internkontroll

Riskhantering och internkontroll &r en del av styrsystemet i Vasteras stad som ska
goras i samband med arsplan och budget. Syftet med en gemensam modell for
riskhantering och internkontroll ar att alla forvaltningar och tillampbara bolag ska
arbeta pa ett liknande séatt, standardiserat och mer effektivt. Malet ar att battre
kunna jamfora, sammanstalla, kontrollera och forebygga risker.

Riskhantering ar en metod for att strukturerat identifiera, analysera och
atgarda/kontrollera risker eller hdndelser som kan paverka organisationens
moijlighet att na de faststallda malen eller andra skyddsvarden. Grunden for
analysdelen &r verksamhetens alla dtaganden/uppdrag/skyddsvarden. Det kan
omfatta kdrnverksamhet, processer eller projekt. Analysen ska omfatta risker som
kan paverka saval kvalitet, sdkerhet som kontinuitet/verksamhetsavbrott.
Karnverksamhet/ processer/projekt med sarskilt hoga krav pa tillginglighet
kartldggs och storre risker, dar formagan att uppratthalla dessa hotas, ska
inkluderas i en kontinuitetsanalys.

FOr att svara upp mot kraven pa riskhantering i kommunallagen och andra lagar
samt som kravstallare pa riskhantering ska samtliga verksamheter kadnna till vad
som sdgs om risker i foljande lagar:

e Lag(2006:544) om kommuners och regioners atgarder infér och vid
extraordindra handelser i fredstid och hojd beredskap (Risk- och
sarbarhetsanalys)

o Sdkerhetsskyddslagen (1996:633) (Sakerhetsskyddsanalys)

e Skyddslagen (2010:305)

e Lag(2018:1 174) om informationssdkerhet for samhallsviktiga och digitala
tjanster (Riskanalys av informationssdkerhet fér samhallsviktig verksamhet)

e Forsakringsavtalslagen (Vasteras stads forsakringsbolag i villkor for
riskhantering)

Samordningen av dessa lagstiftningars krav och andra krav beskrivs djupare i
tilldmpningsanvisningar och andra instruktioner.

Riskhantering och internkontroll ska dven ligga till grund fér namnders och
styrelsers arbete med krisplan, kontinuitetsplan, foérsakringsplan och
sakerhetsskyddsanalys. Arbetet ska samordnas for att fa en sa sammanhallen och
kvalitetssakrad process som mojligt. Modeller och former for planerna faststalls
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av processagaren for sdkerhet och skickas arligen ut i samma instruktion som for
riskhantering och internkontroll.

= ANSVAR

Namnder, styrelser, bolag och kommunalférbund ar ansvariga att folja
Vasteras stads styrdokument for riskhantering och internkontroll.

Stadsledningskontoret ska verka for att riskhantering och internkontroll ar en
naturlig del av Vasteras stads styrsystem.

Risk- och sarbarhetsanalyser

Vésteras stad ska analysera vilka extraordinira handelser i fredstid som kan
intréffa i kommunen och hur dessa handelser kan paverka den egna
verksamheten. Resultatet ska varderas och sammanstéllas i en risk- och
sarbarhetsanalys. Analysen ska faststallas av kommunstyrelsen senast 31 oktober
det forsta kalenderaret efter ordinarie val till kommunfullméktige.

Visteras stad ska regelbundet f6lja upp risk- och sarbarhetsanalysen och med
utgangspunkt i den bedéma sin generella krisberedskap. Uppféljningen och
beddomningen ska rapporteras till Iansstyrelsen. Risk- och sarbarhetsanalysen ska
goras i enlighet med Myndigheten for samhallsskydd och beredskaps foreskrifter
(MSBFS 2015:5), om kommuners risk- och sarbarhetsanalyser. Vasteras stads
samhallsviktiga verksamheter ska delta i analysarbetet. Under mandatperioden
ska behov av ytterligare fordjupade analyser ses over.

Vésteras stad ska ta fram risk- och sarbarhetsanalyser ur tva olika perspektiv; En
kommunovergripande analys och sedan separata for respektive namnd, styrelse
och bolag. Stadsledningskontoret ansvarar for den kommundévergripande
analysen, medan respektive namnd, styrelse och bolag ansvarar fér den egna
verksamhetens risk- och sarbarhetsanalys, att resultatet av den gors kant bland
berord personal samt att nédvandiga atgarder vidtas. Arbetet med risk- och
sarbarhetsanalys dr samordnat och integrerat med det arbete som sker i enlighet
med avsnittet Riskhantering och internkontroll.

Som bilaga till féreskrifterna for risk- och sarbarhetsanalys finns en uppfoljning.
Den ska Vasteras stad genom stadsledningskontoret arligen svara pa. Samtidigt
foljs analysens atgarder upp, vilket ger tillfalle for Vasteras stad att bedéma sin

generella krisberedskapsformaga.

Kopplat till risk- och sarbarhetsanalysen ska det finnas en handlingsplan som
beskriver Vasteras stads formaga att kontinuerligt bedriva samhallsviktig

verksamhet i handelse av samhallsstorning.

I ndmndernas, styrelsernas och bolagens internkontrollplaner beslutas arligen
vilka risker de ska hantera och prioritera.
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= ANSVAR

Namnder och styrelser ansvarar for att genomfora risk- och
sarbarhetsanalyser.

Stadsledningskontoret har ett 6vergripande ansvar for att arbetet med risk-
och sarbarhetsanalyser genomfoérs. Stadsledningskontoret ansvarar dven for
att genomfora en dvergripande risk- och sarbarhetsanalys for Vasteras som
geografiskt omrade.

Forsakringar

Idén med forsakringar ar att ingen ska drabbas orimligt hart ekonomiskt av en
intraffad skada. Forsakring innebar en 6msesidig finansiell riskspridning mellan ett
storre antal verksamhetsomraden, eller ett affarsmassigt erbjudande om
ekonomiskt skydd vid risker for egendom, liv och hélsa. En grundregel ar att i
forsta hand forsakra sadana typer av skador som organisationen inte skulle klara
av att hantera sjalv.

Viasteras stad har valt att bygga upp sitt forsakringsprogram genom en
kombination av extern forsakring, som upphandlas enligt lagen om offentlig
upphandling, och en egen intern forsakring. Den externa forsakringen ar en
paketlosning (sa kallad kommunforsakring) som innehaller olika moment av
forsakringsskydd och har en forhallandevis hog sjalvrisk for egendomsskador
(100 basbelopp).

Den externa forsakringen kompletteras sedan med en intern forsdkring (intern
forsakringsfond), som ar en intern riskfinansieringslosning for egendomsskador
under sjalvrisken pa den externa forsakringen. Férsdkringsfonden lamnar
ersattning for sa kallad allriskskada, det vill siga en egendomsskada pa grund av
plotslig och oforutsedd utifran kommande handelse.

Véasteras stads uppbyggnad av forsakringsprogrammet syftar till att
organisationen mer aktivt ska kunna hantera mindre skador som sker mer
frekvent och arbeta effektivare med att férebygga skador och risker.

=> ANSVAR

Namnder och styrelser ar ansvariga for att folja Vasteras stads styrdokument
inom forsakringsomradet samt att ha en aktuell forsakringsplan enligt
instruktion fran stadsledningskontoret. De ska dokumentera och redovisa alla
kostnader for skador som organisationen sjalv bar i Vasteras stads incident-
och skaderapporteringssystem. Namnder och styrelser ansvarar ocksa for att,
genom en forsakringskontakt, samordna sitt dagliga interna forsakringsarbete
(utbildning och information, skadehantering, férnyelsearbete och
skadestandshantering).

Namnder och styrelser ska vara anslutna till Vasteras stads gemensamma

riskfinansieringslésning. Aven bolag och kommunalférbund kan ingd i
Vésteras stads forsakringslosning.
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Stadsledningskontoret ansvarar for att upphandla de forsakringar som kravs
for koncernens behov. Stadsledningskontoret ansvarar dven for att utveckla
och anpassa forsakringsskyddet pa ett sddant satt att namnders, styrelsers och
berdrda bolags sarskilda férutsattningar och 6nskemal beaktas. Dessutom
ansvarar stadsledningskontoret for att tillhandahalla en intern
riskfinansieringslosning (férsakringsfond).

Incidenthantering

En forutsattning for att forebygga incidenter och skador ar att det finns en samlad
kunskap om hur, var och nar de uppkommer. En metod att skaffa den kunskapen
ar att folja upp och registrera vad som hant i samband med varje incident eller
skada, vilket ger ett bra underlag for att férebygga framtida incidenter i
verksamheten. Incident- och skaderapportering ar ett system for rapportering,
uppfdljning och analys av alla de incidenter och skador som sker i Vasteras stad.
Rapportering i systemet ar ett ansvar for hela organisationen och omfattar
samtliga omraden som ror sikerhet i staden.

Vésteras stads skyldighet att strukturera sitt riskhanteringsarbete styrs av bland
annat krav fran forsakringsbolag, myndigheter och gallande lagstiftningar. Ett
gemensamt incident- och skaderapporteringssystem gor det enkelt for alla
enheter att rapportera incidenter och skador, men ocksa att skapa struktur och
systematik i riskhanteringsarbetet pa dvergripande niva.

Syftet ar att namnder och styrelser ska rapportera bade incidenter och skador.
Genom rapporteringen kan Vasteras stad effektivisera sin hantering av uppkomna
skador i forsdkringssystemet samt fa underlag for ett aktivt arbete med det
overgripande riskhanteringsarbetet. Det ger dven namnder och styrelser méjlighet
att pa ett systematiskt satt sammanstalla skador och incidenter som intraffar. Den
informationen kan sedan ligga till grund for namnders/styrelsers arliga riskanalys.

=> ANSVAR

Namnder och styrelser ska rapportera incidenter och skador i Vasteras stads
system for incident- och skaderapportering. De ansvarar for att anvanda den
information som systemet levererar i sitt riskhanteringsarbete och for att
arligen folja upp informationen.

Stadsledningskontoret ansvarar for att tillhandahalla ett stadsgemensamt
incident- och skaderapporteringssystem. Stadsledningskontoret ska dven
sammanstalla hela Vasteras stads incident- och skaderapportering. De
sammanlagda analyserna ska anvandas for det évergripande risk- och
sarbarbetsarbetet samt vid upphandling av forsakring.

Sdkerhetskultur

Sakerhetskultur handlar om en organisations gemensamma satt att prioritera och
arbeta med risk- och sdkerhetsfragor kopplade till verksamheten. En god
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sakerhetskultur kdnnetecknas av att ledningen visar vagen genom att aktivt
arbeta med stindiga forbattringar inom sakerhetsomradet, och att ord omsitts i
handling. Var och en pa arbetsplatsen kdnner och tar ett gemensamt ansvar for
sin egen, andras och verksamhetens sdkerhet och ser det som en naturlig del av
arbetet. Ledningen betonar daterkommande sakerhetsfragornas betydelse och
medarbetare uppmuntras (och vagar) rapportera misstag och andra brister. Inom
organisationen finns ett system for sdakerhetsstyrning och alla medarbetare har
kunskap om och forstaelse for géllande styrdokument. Styrdokumenten &r
forenliga med medarbetarnas dagliga arbete.

=> ANSVAR

Namnder och styrelser ansvarar for att framja en god sakerhetskultur i
verksamheterna.

Skydd

Systematiskt brandskyddsarbete

En hog brandsakerhet ar en forutsattning for en trygg och sidker arbetsplats.
Brandsakerhet omfattar alla tekniska och organisatoriska atgarder som syftar till
att skydda liv, egendom och miljo mot brandrelaterade risker.

Vésteras stad ska enligt lagen om skydd mot olyckor bedriva ett aktivt
systematiskt brandskyddsarbete, vilket innebar en skyldighet att vidta de atgarder
som kravs for att forebygga brand och for att forhindra eller begrénsa skadorna till
foljd av brand. Ett systematiskt brandskyddsarbete innebar att samtliga
verksamheter pa ett organiserat satt ska planera, dokumentera, utbilda, 6va,
kontrollera och folja upp brandskyddsarbetet.

Vasteras stads systematiska brandskyddsarbete ska ske sa likartat som mojligt for
att sakerstalla en skalig kommunstandard som chefer och medarbetare kanner
igen, oavsett var i organisationen de arbetar. Pa sa satt skapar Vasteras stad
forutsattningar for att ingen manniska ska komma till skada och att verksamhet
inte drabbas av allvarlig driftstérning pa grund av brand.

=> ANSVAR

Samtliga verksamheter i Vasteras stad ska ha ett systematiskt
brandskyddsarbete.

Ansvarig chef tillika brandskyddsansvarig har, som en del i det ordinarie
arbetsmiljdansvaret, ansvar for att det systematiska brandskyddsarbetet
bedrivs. Ansvaret kan inte delegeras, men ansvarig chef kan utse ett lokalt
brandskyddsombud, som har ett operativt ansvar for att brandskyddsarbetet
uppratthalls i enlighet med lagar och Vasteras stads riktlinjer.
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Skydd mot olyckor

Syftet med arbete med skydd mot olyckor ar att skydda manniskors liv och halsa
samt egendom och miljo. Lagen om skydd mot olyckor (LSO 2003:778) stéller krav
pa verksamhet som kommunen maste bedriva. Kommunen ska se till att atgarder
vidtas for att forebygga bade brénder och skador till féljd av brander. Kommunen
ska dven, utan att nagon annans ansvar inskranks, verka for att astadkomma
skydd mot andra olyckor @n brander. Véasteras stad ska dven, i egenskap av dgare
eller nyttjanderattshavare enligt LSO, ha ett skéligt brandskydd (se kapitlet om
brandskyddsarbete).

Varje kommun ar skyldig att ha ett handlingsprogram for férebyggande
verksamhet enligt LSO, i syfte att 6ka sdkerheten och tryggheten. Ett val
genomarbetat handlingsprogram borgar for ett systematiskt sdkerhetsarbete,
med brett deltagande och bred férankring for saval férebyggande och
skadeavhjalpande verksamhet. Programmet &r ocksa en redovisning infor
invanarna av kommunens ambitionsniva och atgarder samt underlag for statens
tillsyn. | lagen anges nationella mal och ett antal grundldggande verksamhetsmal.
Utover dessa ska kommunen anta lokalt anpassade verksamhetsmal.

De prestationer som har formulerats i handlingsprogrammet ska formuleras i
form av ataganden i verksamhetsplaner och liknande. Samordning, samverkan
och samarbete krdavs mellan olika forvaltningar, naringsliv, andra kommuner,
myndigheter, foreningsliv och olika intressegrupper. Handlingsprogrammet ska
antas for varje mandatperiod av kommunfullmaktige i en kommun eller den
beslutande forsamlingen i ett kommunalférbund.

Vasteras stads planering for skydd mot olyckor &r viktig for att nd malet om en
trygg och siker stad. Namnders/styrelsers och bolags férebyggande arbete ska
bygga pa kunskap om vad som ger upphov till olyckor. Darfér ar det viktigt att
kartldagga och undersdka de olyckor som sker. Med hjalp av informationen som
samlas in fran berérda verksamheter kan planering ske fér framtida utmaningar.
Véasteras stad ska arbeta for att minimera antalet olyckor, och ha en planering for
att minimera konsekvenserna av de olyckor som anda sker. Planeringen ska bygga
pa kunskap och kartlaggningar som genomfors.

=> ANSVAR

Namnder och styrelser ansvarar for att delta i arbetet med att utarbeta
handlingsprogram enligt lag om skydd mot olyckor. De ska dven arbeta mot
uppsatta mal i handlingsprogrammet.

Stadsledningskontoret ansvarar for att utarbeta ett handlingsprogram enligt
lag om skydd mot olyckor for varje mandatperiod. Handlingsprogrammet
beslutas av kommunfullméktige. Stadsledningskontoret ansvarar dven for att,
efter en raddningsinsats, undersoka olyckans orsak och forlopp samt ge férslag
pa atgarder till respektive aktor.

Malardalens Brand- och Raddningsférbund ansvarar for att gora tillsyn av
namnders, styrelsers och bolags brandskyddsarbete.
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Krisberedskap

Krisberedskap

Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordindra
hédndelser i fredstid och hojd beredskap (LEH) reglerar krishanteringen i
kommuner och regioner. Bestammelserna i lagen syftar till att minska sarbarheten
i respektive verksamhet genom en god férmaga att hantera samhallsstérningar,
extraordinara handelser i fredstid och héjd beredskap. Uppgifterna som beskrivs i
lagen delas in i féljande verksamheter:

e Risk- och sarbarhetsanalyser

e Planering

e Geografiskt omradesansvar

e Utbildning och 6vning

e Rapportering

e Hojd beredskap

Inriktning pa arbetet bestams av tva dverenskommelser mellan Sveriges
Kommuner och Regioner och Myndigheten for samhéllsskydd och beredskap.
Aven enligt socialtjanstlagen, lagen om skydd mot olyckor och arbetsmiljolagen ar
krisberedskap en obligatorisk uppgift for kommuner.

Vésteras stads krisberedskapsarbete utgar fran tre principer:

e Ansvarsprincipen —att den som har ansvar for en verksamhet i normala
situationer ocksa har motsvarande ansvar vid stérningar i samhallet. Aktérer
har dessutom ett ansvar att agera aven i osdkra lagen. Den uttkade
ansvarsprincipen innebar att aktérerna ska stddja och samverka med
varandra.

e Samverkansprincipen — att aktérer som berdérs av en kris ska samverka med
varandra for att sakerstdlla god samordning och effektivt resursutnyttjande.

e Handlingsprincipen — att aktorer ska agera proaktivt och vidta nédvandiga
atgarder dven i osakra situationer med brist pa information.

Begreppet kris avser en hiandelse som avviker fran det normala, innebar en
allvarlig storning eller 6verhdangande risk for en allvarlig storning i viktiga
samhillsfunktioner och som dirmed kriver skyndsamma insatser. Aven
sarbarheter och beroenden behéver identifieras och hanteras. Férmagan byggs
upp genom utbildning, 6vning och andra atgarder som genomférs fére, under och
efter en kris. Utgangspunkten &r att Vasteras stads krishantering bygger pa ett
samspel mellan namnder, styrelser och bolag samt andra myndigheter och
externa aktorer.

Vésteras stad behdver arbeta med krisberedskap for att kunna uppratthalla sin
verksamhet och sina skyldigheter vid en samhallsstorning och kris. Vasteras stad
ska dven kunna hantera en sadan hidndelse pa ett effektivt satt, samt vara ater till
normala forhallanden sa snart som det ar moijligt.
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= ANSVAR

Samtliga nivaer inom Visteras stads linjeorganisation ska uppréatta en
krishanteringsplan.

Stadsledningskontoret ansvarar for att utarbeta, utveckla och underhalla

en stadsovergripande handlingsplan for ledning och samverkan.
Stadsledningskontoret ansvarar dven for Vasteras stads del i lansstyrelsens
uppfoéljning av krishanteringsformaga. Verksamheter ska bista med underlag.
Stadsledningskontoret ska dessutom varje mandatperiod ta fram en
verksamhetsplan som beskriver det arbete som Vasteras stad avser att
genomféra inom omradet krisberedskap under kommande ar.

Utbildning och 6vning

For att 0ka Vasteras stads formaga att hantera kriser och samhéllsstérningar (eller
andra former av hdndelser) ska Vasteras stad bade utbilda och 6va funktioner,
medarbetare samt foértroendevalda i att hantera olika scenarier. Utbildning och
ovning ska ske fortlopande efter behov, saval internt som i samverkan med
lansstyrelsen och andra externa aktorer. Den arliga planeringen ska beskrivas i en
ovnings- och utbildningsplan som utformas utifran de behov som framkommer,
exempelvis i samband med identifierade brister i risk- och sarbarhetsanalysen,
erfarenheter fran 6vningar eller verkliga handelser.

Enligt kommunoverenskommelsen mellan Sveriges Kommuner och Regioner och
Myndigheten fér samhallsskydd och beredskap ska kommunen ansvara for att
fortroendevalda och anstélld personal far den utbildning och évning som behovs
for att de ska kunna I6sa sina uppgifter vid extraordindra handelser i fredstid
samt ha grundldggande kunskaper om de foérfattningar och arbetssatt som galler
vid hojd beredskap, krigsfara och krig. Vasteras stad ska ocksa i den utstrackning
tillfalle ges, delta i planering, genomférande och utvardering av
samverkansévningar p3 regional eller nationell niva.

STABS- OCH LEDNINGSUTBILDNINGAR

Vasteras stad ska, i samverkan med bolag och andra aktoérer, arligen genomfora
gemensamma stabs- och ledningsutbildningar. Till dessa utbildningar ska dven
andra samhallsviktiga aktorer fran lanet bjudas in. Genom detta skapas ett
gemensamt synsatt for ledning och samverkan, kontakter knyts och deltagarna far
en Okad forstaelse for olika perspektiv.

= ANSVAR
Namnder och styrelser ansvarar for att det finns en évnings- och
utbildningsplan. De ansvarar aven for att respektive verksamhet 6var och
utbildas i en omfattning som bedéms som tillrdcklig for att uppratthalla
formaga att hantera samhallsstérningar och héjd beredskap.

Stadsledningskontoret ansvarar for att en 6vnings- och utbildningsplan tas

fram och faststalls i samverkan med andra aktérer i krisberedskapssystemet.
Planen ska sakerstalla att kommunoéverenskommelsen uppfylls.
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Stadsledningskontoret har samordningsansvar for den samverkansévning som
Vésteras stad varje ar ska delta i och som ror flera verksamheter i kommunen.
Stadsledningskontoret ansvarar dven for att samordna Vasteras stads
deltagande i regionala och nationella évningar.

Geografiskt omradesansvar

Enligt lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap ska Vasteras stad, vad galler
krisberedskap inom sitt geografiska omrade, verka for att:
e olika aktorer samverkar och uppnar samordning i planerings-

och forberedelsearbetet,
e de krishanteringsatgarder som vidtas av olika aktérer under

en kris samordnas,
e informationen till allmanheten under en kris samordnas.

Kommunen boér informera berdrda lokala aktorer om arbetet med
beredskapsférberedelser och mojligheter till samverkan pa lokal niva.

For att utova sitt geografiska omradesansvar ska Vasteras stad genomfora olika
atgarder som redovisas nedan.

SAMVERKAN MED MALARDALENS BRAND- OCH RADDNINGSFORBUND

For att kunna ge skydd mot olyckor eller andra handelser inom kommunens
geografiska ansvarsomrade ska Vasteras stad ha en utvecklad samverkan med
andra aktorer. Vasteras stad och Malardalens Brand- och Raddningsforbund
stddjer varandra med exempelvis kompetenser och, vid behov, resurser. Denna
samverkan ska aven innefatta raddningstjanstférbundets 6vriga
medlemskommuner.

SAMVERKAN | NATVERK

Vasteras stad ska samordna krisberedskap och sdkerhetsfragor i ett gemensamt
sdkerhetsnatverk. Natverket samlar bade kommunala verksamheter och bolag
samt andra privata eller offentliga aktorer. Flertal av dessa olika aktérer
representerar verksamheter som bedriver samhallsviktig verksamhet.

=> ANSVAR

Stadsledningskontoret ansvarar for att samordna och leda sakerhetsnatverket
samt natverk for naringslivet avseende krisberedskapsfragor.

Krisstod

Vésteras stads krisstdd ska ge psykologiskt och socialt stod till drabbade vid i
huvudsak en storre olycka eller kris. Verksamheten ar en extra resurs inom
Visteras stad vid omfattande och traumatiska handelser. | gruppen samordnas
arbetet med stod till drabbade och narstaende vid olyckor och katastrofer. |
denna grupp ingar férutom Vasteras stad dven regionen, polisen,
raddningstjansten, Svenska kyrkan, Brottsofferjouren, Férsvarsmakten, Roda
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korset och Lantbrukarnas riksférbund. Gruppen traffas for planering, 6vning och
utbildning minst fyra ganger per ar. Vart annat ar sker ocksa samverkansmote dit
dven alla trossamfund och Ekumeniska radet ar inbjudna. Krisstodet kan aktiveras
av Vasteras stads tjansteman i beredskap, polisen eller raddningstjansten. Arbetet
ska regleras i en handlingsplan.

=> ANSVAR

Individ- och familjeforvaltningen leder och samordnar arbetet med Vasteras
stads krisstod. Forvaltningen ar ansvarig for att uppratta en handlingsplan for
krisstoéd och ansvarar for att Vasteras stad har ett 6vat och trénat krisstod.

Stadsledningskontoret ansvarar for att Vasteras stad har ett initialt stod vid
krisartade handelser.

Kriskommunikation

Vésteras stads kriskommunikationsgrupp planerar och hanterar hur information
till allméanheten ska samordnas vid samhallsstérningar och héjd beredskap.
Arbetet regleras i Vasteras stads kriskommunikationsplan.

=> ANSVAR

Stadsledningskontoret ansvarar for att leda och utveckla koncernen Vasteras
stads kriskommunikationsarbete vid samhallsstorningar och héjd beredskap.

Ledningsansvar

Véasteras stad utdvar sitt ledningsansvar vid samhallsstérningar genom att
samverka med berorda aktérer. Samverkan ar avgorande for hur val Vasteras stad
kan hantera en kris eller samhallsstérning. Malet ar att sakerstalla god
samordning och effektivt resursutnyttjande for att hantera handelsen. Detta
forutsatter att det inom Vasteras stad och dess bolag finns utarbetade rutiner och
arbetssatt for samverkan.

Vasteras stad ska ha formaga att sta vard for en inriktnings- och
samordningsfunktion (ISF) pa lokal niva, for samordning av olika aktorers
atgarder. Inriktnings- och samordningsfunktionen ar Vasteras stads centrala
funktion for att utéva samverkan. Enligt lag (2006:544) om kommuners och
regioners atgarder infor och vid extraordindra handelser i fredstid och héjd
beredskap ska Vasteras stad ha en plan for ledning och samverkan. Vasteras stads
formaga och planering av ISF och ledning regleras i handlingsplan for ledning och
samverkan vid samhallsstorningar och hojd beredskap. Inom ramen for sitt
ledningsansvar ska Vasteras stad dven ha férmaga att uppratta lagesbilder i
samband med en samhallsstorning eller vid hojd beredskap.

= ANSVAR

Stadsledningskontoret ansvarar for Vasteras stads formaga att sta vard for en
inriktnings- och samordningsfunktion vid samhallsstorning eller hojd
beredskap. Stadsledningskontoret ansvarar for att en handlingsplan upprattas,
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utvecklas och underhalls for ledning och samverkan vid samhéllsstorningar och
hojd beredskap. Stadsledningskontoret ansvarar dven for att Vasteras stad har
rutiner och arbetssatt for att kunna samverka, bade internt och med andra
samhallsviktiga aktorer.

Krisledning

Krisledning ar den funktion som trader in nar en handelse inte kan hanteras inom
Vésteras stads ordinarie verksamheter eller ar sa pass omfattande att den kraver
samordning och samverkan. Vasteras stad ska ha utvecklade modeller och
arbetssatt for att utéva krisledning. Darigenom sakerstalls det att Vasteras stad ar
forberedd pa att hantera saval kriser som samhallsstorningar.

=> ANSVAR

Namnder och styrelser ansvarar for att respektive verksamhet har en
krisledning for samhallsstorningar.

Stadsledningskontoret ansvarar for att Vasteras stad har modeller och
arbetssatt for krisledning. Stadsledningskontoret ansvarar dven for att Vasteras
stad har en 6vad och utbildad krisledning.

Viktig meddelande till allmd@nheten, VMA

Viasteras stad ska enligt kommundverenskommelsen sdkerstélla att VMA (Viktigt
meddelande till allmdnheten) kan sdndas via anldggningar for utomhusvarning.
Myndigheten fér samhallsskydd och beredskap dger VMA-anldggningarna medan
kommunen ar anvandare och ansvarar for drift, underhall och service av
ljudsdndarna inom kommunens geografiska omrade samt for att sakerstalla att
utrustningen kan anvandas.

=> ANSVAR

Stadsledningskontoret ansvarar for service av ljudsandarna samt att
sakerstalla att utrustningen kan anvandas. Malardalens Brand- och
Raddningsférbund utfér dessa uppgifter pa uppdrag av stadsledningskontoret.

Rapportering

Vésteras stad ska vid samhallsstérningar och extraordinara handelser ge
lansstyrelsen (eller den myndighet som regeringen bestdmmer) lagesrapporter
om vad som hant, nuldge och forvantad utveckling samt om vidtagna och
planerade atgarder. FOr Vasteras stad ar det funktionen tjansteman i beredskap
som har primart ansvar for rapportering i samband med handelser.

Vésteras stad ska kunna ge lansstyrelsen en samlad rapport om risker och
sarbarheter i kommunen och i méjligaste man kunna informera om de lokala
krisberedskapsaktorernas forberedelser infér samhallsstorningar och
extraordindra handelser. Vasteras stad ska darfor i moéjligaste man vara
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samordnad med lansstyrelsen kring natverk, teknik och metodik for
informationsdelning, for att stodja samverkan i Vastmanland.

Rapportering om det kontinuerliga arbetet och hur det paverkat Vasteras
kommun ska goras enligt nedanstaende tidsplan:

e Senast 31 oktober det forsta aret i mandatperioden ska kommunen redovisa
arbetet med risk- och sarbarhetsanalys till lansstyrelsen enligt géllande
foreskrift. Det ska goras elektroniskt om inte sarskilda skal foreligger.

e Arligen senast den 15 februari ska Vasteras stad redovisa en arsuppfoljning
av kommunens krisberedskap. Redovisningen gors till [ansstyrelsen.
Redovisningen ska innehalla foljande delar:

o Svar pa indikatorer som finns som bilaga till foreskrift (MSBFS 2015:5)
for risk- och sarbarhetsanalys.

o Redogorelse for atgarder som vidtagits och hur de paverkat
krisberedskapen.

o Redogorelse for eventuella samhallsstérningar och extraordinara
handelser som skett under aret.

o Redovisning av hur den statliga ekonomiska ersattningen anvants
inklusive vilka kostnader som ar hanforliga till respektive ersattning.

Krisberedskap och skydd mot terrorism inom kultur- och fritidssektorn

Viasteras ar en evenemangsstad som arligen lockar hundratusentals besokare. |
egen regi, i samverkan eller genom Véasteras marknads- och naringslivs AB
arrangerar Vasteras stad arligen flertalet event. Det stéller krav pa Vasteras stad
som arrangor och som myndighet att sdkerstalla att det genomfors trygga och
sakra upplevelser i kommunen.

Besdksmal och evenemang inom kultur- och fritidssektorn har i flera fall de
senaste aren utgjort maltavlor for terrorattentat i Europa. Férsvarsberedningen
menar i rapporten Motstandskraft att terrorism utgor ett reellt sékerhetshot dven
i Sverige. Det gar inte att utesluta att liknande handelser kan ske i Vasteras. Darfor
ar det av vikt att det stadsovergripande arbetet med sdkerhet inom kultur- och
fritidssektorn dven omfattar en planering géllande skydd mot terrorism vid
evenemang.

Véasteras stads arbete inom omradet ar en del av Sveriges terrorbekdmpning och
utgar fran att forebygga, forhindra och forsvara, vilket dr den svenska strategin
mot terrorism. Det férebyggande arbetet ska motverka radikalisering och
rekrytering till extremist- och terroristgrupper och paverka individer till att inte
vilja bega eller stodja terroristbrottslighet. Det forhindrande arbetet ska motverka
och minska individers och gruppers férmaga och majlighet att bega
terrorattentat. Det férsvarande arbetet syftar till att skapa och uppréatthalla skydd
mot terrorism for individer och minska samhallets sarbarhet.

= ANSVAR

Namnder, styrelser och bolag ansvarar for att vidta atgarder for att skydda
besokare och forebygga olyckor eller sdkerhetsincidenter vid evenemang.
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Stadsledningskontoret ansvarar for att stodja ndmnder, styrelser och bolag
med strategisk planering av offentlig sdkerhet, krisberedskap och skydd mot
terrorism inom kultur- och fritidssektorn. Stadsledningskontoret ansvarar dven
for att ta fram stédjande dokument om evenemangssakerhet.

Civilt forsvar

Civilt forsvar

Ar 2015 gav regeringen uppdraget till ansvariga myndigheter att planeringen for
totalfoérsvar skulle dterupptas, mot bakgrund av det férandrade sdkerhetspolitiska
laget i Sveriges naromrade. Totalforsvar ar den verksamhet som behdvs for att
forbereda Sverige for krig samt all den verksamhet som sker under krig.
Totalforsvaret bestar av det militdra forsvaret och det civila forsvaret. Idén med
totalforsvaret ar att det ska gora det mojligt for hela Sverige att kraftsamla med
det gemensamma malet att forsvara Sverige. Genom det civila forsvaret ar
Viasteras stad en del av totalférsvaret. Ett vdpnat angrepp mot Sverige kan inte
uteslutas enligt férsvarsberedningen.

Atertagandet av totalférsvaret dr den mest omfattande samhéllsreform som
pagar just nu. Att beakta totalforsvarets krav innebar att planera for att sa langt
som mojligt kunna fortsatta ordinarie verksamhet dven under hojd beredskap,
med hansyn till tillgdng pa personal och férhallanden i 6vrigt. Planeringen ska ske i
samverkan med andra berdrda aktorer, som statliga myndigheter, kringliggande
kommuner, Region Vastmanland, civilsamhalle och féretag. | praktiken handlar
det om att:

e analysera vilka materiella och personella resurser som behovs for att kunna
fortsatta verksamheten i situationer med storda forhallanden (Det vill sdga
ingen eller osdker tillgang till exempelvis el/telefoni/datatrafik samt
drivmedels-, bransle- och vattenforsorjning).

e planera for att den mest kritiska funktionaliteten kan uppratthallas sa langt
som mojligt, inklusive planering for att bedriva verksamheten pa alternativ
plats, samt satt att tillgodose tillférsel av nddvandiga varor och tjanster.

e kommunicera relevanta delar av planeringen med andra som behéver kdnna
till den, i synnerhet lansstyrelsen samt leverantdrer av samhallsviktiga
tjanster.

Den kontinuitetsplanering som idag gors hos Vasteras stad och dess bolag
behover dimensioneras for hojd beredskap. For vissa bolag ar det rimligt att ga
langre, genom att Vasteras stad till exempel stéller krav pa autonom elforsérjning
(reservkraft), fortifikatoriskt skydd och en personalforsorjd krigsorganisation i
syfte att kunna verka och fungera under krig.

Malet for det civila forsvaret ar att:

e viérna civilbefolkningen
o sdkerstalla de viktigaste samhallsfunktionerna

23



e bidra till Férsvarsmaktens formaga vid ett vapnat angrepp eller krig i var
omvarld.

Arbetet med civilt forsvar tar sin utgangpunkt i krisberedskapen, men det regleras
ocksa av lagstiftning om hojd beredskap. Hojd beredskap ar en juridisk term for
krig/krigsfara, men kan dven betyda andra utomordentliga férhallanden
foranledda av krig eller krigsfara. Ar Sverige i krig rader hégsta beredskap.

Arbetet med civilt forsvar ar en obligatorisk uppgift for Vasteras stad enligt lag
(2006:544) om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap. Inriktningen pa arbetet med hojd
beredskap bestdms av en 6verenskommelse mellan Sveriges Kommuner och
Regioner och Myndigheten for samhallsskydd och beredskap. Darutéver kan det
finnas specifika forordningar fran bevakningsansvariga myndigheter som beroér
Vésteras stad eller dess bolag.

=> ANSVAR

Namnder och styrelser ar ansvariga for att deras verksamheter har vidtagit de
atgérder som kravs for att Vasteras stad ska kunna bedriva verksamhet under
hojd beredskap.

Stadsledningskontoret har det 6vergripande ansvaret for att planera och
koordinera samt folja upp Vasteras stads arbete med civilt forsvar. Vid hojd
beredskap ska stadsledningskontoret sdkerstalla att Vasteras stad vidtar de
forberedelser som behdvs for verksamheten, samt att centrala krisledningen
har grundlaggande kunskaper om Vasteras stads uppgifter under ett sddant
lage.

Rapportering vid hojd beredskap

Enligt lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap ska Vasteras stad under
hojd beredskap halla den myndighet som regeringen bestimmer informerad om
beredskapslaget och 6vriga forhallanden som har betydelse for det civila forsvaret
i Vasteras kommun.

=> ANSVAR

Stadsdirektoren ansvarar for att Vasteras stad har férmaga att rapportera vid
hojd beredskap.

Ledningsansvar

Vid hojd beredskap, krigsfara eller krig leder kommunstyrelsen Vasteras. Vasteras
stads utgangspunkt ar att foérhallandena som rader under hojd beredskap,
krigsfara eller krig kommer att paverka ordinarie verksamheter i nagon
utstrackning, bade praktiskt men ocksa forfattningsmassigt. Formerna for hur
Vasteras stad ska verka och utdva sitt ledningsansvar behover kartlaggas.
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Under perioden for programmet for skydd och beredskap ska Vasteras stad verka
for att tydliggora ledningsansvar och arbetssatt vid héjd beredskap. Det ska
primart goras genom att utbilda och 6va kommunstyrelsen i uppgiften, att under
hojd beredskap ansvara for kommunens ledning. Vidare ska Vasteras stad
medverka i utbildningar och évningar som anordnas av lansstyrelsen och dven
delta i 6vning anordnad av annan statlig myndighet.

=> ANSVAR

Stadsledningskontoret ansvarar for att kommunstyrelsen 6vas och utbildas i
uppgiften att under hojd beredskap ansvara for kommunens ledning.
Stadsledningskontoret ansvarar aven for att Vasteras stad medverkar i
ovningar anordnade av Lansstyrelsen i Vastmanland och i 6vning anordnad av
annan statlig myndighet.

Ledningsplats

En ledningsplats ar en plats dit den centrala ledningen for Vasteras stad kan
samlas for att leda kommunen vid samhallsstorningar. Vasteras stad har idag en
ordinarie ledningsplats. Vid hojd beredskap, krigsfara eller krig ska Vasteras stad
ha tillgang till en alternativ ledningsplats. Beroende pa totalforsvarets krav bor
Vasteras stad ocksa undersdka behovet av en skyddad ledningsplats, vilken
Vasteras stad bor kunna dela med flera aktorer i totalférsvaret.

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har ledningsplatser som
motsvarar totaltférsvarets behov.

Stod till forsvarsmakten

En central uppgift for det civila forsvaret ar stodet till Férsvarsmakten. Vasteras
stad ska ha formaga, upparbetade planer och arbetsatt for att kunna mota och
stddja Forsvarsmaktens behov vid hojd beredskap.

=> ANSVAR

Namnder och styrelser ansvarar for att de har planer fér hur de ska kunna ge
stod till Forsvarsmakten.

Stadsledningskontoret ansvarar for att samordna Vasteras stads arbete med
planering och forberedelser for att kunna ge stod till Férsvarsmakten.

Utbildning och 6vning

For att 6ka Vasteras stads formaga att hantera och verka vid hojd beredskap,
krigsfara och krig ska Vasteras stad bade utbilda och 6va funktioner, medarbetare
samt fortroendevalda i att hantera olika scenarier. Detta som en del i att starka
Vésteras stads formaga att utdva sitt ledningsansvar vid hojd beredskap, krigsfara
och krig.
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Det ar aven viktigt att Vasteras stads medarbetare far tillgang till information om
totalférsvar och Viasteras stads arbete med civilt férsvar.

= ANSVAR

Stadsledningskontoret ansvarar for att medarbetare inom Vasteras stad far
tillgang till kunskap om Vasteras stads arbete vid hojd beredskap, krigsfara och
krig. Stadsledningskontoret ansvarar daven for att nyckelpersoner ur koncernen
Vésteras stad tillsammans med fortroendevalda far grundlaggande kunskap
om de forfattningar och arbetsatt som galler vid hojd beredskap, krigsfara och
krig.

Krigsorganisation

Vid hojd beredskap ska Vasteras stad vidta de sarskilda atgarder, i fraga om
planering och inriktning av verksamheten, tjanstgoring och ledighet for personal
samt anvandning av tillgdngliga resurser, som ar nodvandiga for att kunna fullgéra
sina uppgifter inom totalforsvaret under radande forhallanden. Detta framgar av
7 §ilagen (1992:1403) om totalforsvar och hojd beredskap.

Vasteras stad ska dven ha de planer som behdvs for att kunna uppratthalla sin
verksamhet under hojd beredskap, vilket framgar av 4 § i lag (2006:544) om
kommuners och regioners atgarder infor och vid extraordindra handelser i
fredstid och hojd beredskap. Planerna ska innehalla uppgifter om den verksamhet
som ska bedrivas under hojd beredskap, inklusive information om bland annat
krigsorganisation och vilken personal som ska tjanstgora i organisationen.

Enligt totalférsvarsforordningen ska kommunen fortsatta sin verksamhet vid hojd
beredskap. Vid beredskapslarm ska kommunen 6verga till en krigsorganisation. En
fungerande krigsorganisation handlar ytterst om att kommunen ska bidra till ett
fungerande samhalle vid héjd beredskap och att bidra till malet for det civila
forsvaret.

Under perioden for programmet for skydd och beredskap ska Vasteras stad
uppratta en krigsorganisation. | det ingar bade arbetsatt, metoder och skapande
av reell formaga. Arbetet med att uppratta en krigsorganisation kommer att
genomsyra hela Vasteras stad.

=> ANSVAR

Stadsledningskontoret ansvarar for att uppratta en krigsorganisation for
Vasteras stad.

Totalforsvarsplikt

Totalforsvarsplikt géller for varje svensk medborgare, fran borjan av det
kalenderar som medborgaren fyller sexton ar till slutet av det kalenderar som
denne fyller sjuttio ar. Det finns tva typer av plikter: dels varnplikten, som
hanteras av Férsvarsmakten, dels civilplikten, som idag ar vilande.
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KRIGSPLACERING

Nar det rader hojd beredskap far regeringen foreskriva om allméan tjansteplikt, om
det behovs for att verksamhet som ar av sarskild vikt for totalforsvaret ska kunna
uppratthallas. Allman tjansteplikt fullgdrs genom att den som éar
totalforsvarspliktig:

e kvarstar i sin anstéllning eller fullfoljer ett uppdrag,

e tjanstgdr enligt avtal om frivillig tjanstgoring inom totalforsvaret, eller

e utfor arbete som anvisas av den myndighet som regeringen bestammer.

Krigsplacering av anstédllda som kan komma att tas i ansprak med allmén
tjansteplikt ar ett viktigt planeringsverktyg for att sdkerstalla dels
krigsorganisationens bemanning, dels att personerna i fraga ar placerade i den
verksamhet déar de gor storst nytta for Vasteras stad under hojd beredskap, vid
krigsfara och krig. Under perioden for programmet foér skydd och beredskap ska
Viasteras stad ta fram ett regelverk for hur och vilka medarbetare som ska
omfattas.

=> ANSVAR

Namnder och styrelser ansvarar for att de har tillrackligt med medarbetare
som ar krigsplacerade.

Bolag och kommunalférbund ansvar, var for sig, for att de har tillrackligt med
medarbetare som ar krigsplacerade samt att arbetet fortlépande rapporteras
till Vasteras stad.

Stadsledningskontoret ansvarar for att leda och samordna arbetet med
krigsplacering inom Vasteras stad. Stadsledningskontoret ansvarar dven for att
bevaka fragan kring civilplikt.

Forsorjning

| hdndelse av hojd beredskap eller krig kommer det férmodligen snabbt bli brist
och omfattande stoérningar i kedjan av bland annat:

e nyttigheter som el/virme/vatten/internet

e kommunikation

e varuleveranser till samhallsviktiga verksamheter

e livsmedel

e mediciner och sjukvardsutrustning

e drivmedel och bransle

e olika tjanster.

Vésteras stad ska darfor ha en beredskap och planering for forsoérjning under hojd
beredskap. Beroende pa typ av forsérjning sa ska dessa planeras och regleras
genom amnesspecifika beredskapsplaner. Planeringen ska utga fran att leveranser
till Sverige ar avskurna, att det ar stora stérningar i elférsorjningen och i de
elektroniska kommunikationerna i stora delar av landet samt att hjalp inte gar att
hamta fran narliggande kommuner och lan.

27



UPPHANDLINGAR

Arligen genomfor Visteras stad egna upphandlingar eller medverkar i eller nyttjar
nationella upphandlingar. Dessa ar av betydelse for alla Vasteras stads
verksamheter. En storning i en verksamhet till foljd av avbrott i en leverans kan fa
stora konsekvenser som hotar liv och hélsa eller riskerar att skada Vasteras stads
varumarke. Infor och vid hojd beredskap, krigsfara och krig ar det angelaget att
Vésteras stad har eller nyttjar upphandlingar som har tagit hansyn till
beredskapsplaneringen samt att de avtal som ingar géller under hojd beredskap
och krig. En forsta del i arbetet med att starka forsorjningen av varor och tjanster
ar att pa sikt arbeta bort “force majeure-klausuler” som ogiltigférklarar avtal i
handelse av samhallsstérning, hojd beredskap eller krig.

=> ANSVAR

Namnder, styrelser, bolag och kommunalférbund ansvarar for att i egna
kontinuitetsplaner ha forsorjningen av varor och tjanster sakerstalld for minst
sju dagar.

Stadsledningskontoret ansvarar for att det tas fram en forsérjningsstrategi
som beaktar samhallsstorningar och hojd beredskap. Stadsledningskontoret
ansvarar aven for att koordinera och leda planeringsarbetet med
forsorjningsberedskapen.

Upphandlingscenter ansvarar for att vid samhallsviktiga upphandlingar pa sikt
arbeta bort “force majeure-klausuler” som ogiltigférklarar avtal i handelse av
samhallsstorning, hojd beredskap eller krig.

Forstarkningsresurser

Nar Vasteras stads egna resurser inte racker till vid en olycka, kris,
samhallsstorning eller hojd beredskap kan Vasteras stad begéra
forstarkningsresurser fran annan aktér. Det kan exempelvis handla om stéd fran
annan offentlig aktor eller aktor fran naringslivet. Om handelsen skulle bli alltfér
komplex, alltfor stor eller langdragen sa att inte heller lanets samlade resurser
skulle racka till finns det nationella forstarkningsresurser att avropa fran
Myndigheten for samhallsskydd och beredskap.

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har upparbetade rutiner
och planering for att begéra, samordna och ta emot forstarkningsresurser vid
samhallsstorning eller hojd beredskap.

Bolag och kommunalférbund ansvarar for att de har upparbetade rutiner och

planering for att begara, samordna och ta emot forstarkningsresurser vid
samhallsstorning eller hoéjd beredskap.
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Civilsamhallet

Frivilliga och civilsamhallet utgor en tredje sektor, utover offentlig och privat
sektor. Denna tredje sektor ar av central betydelse for den svenska demokratin,
genom att den bade historiskt och idag skapar engagemang och folkférankring i
flera olika fragor. Det finns omkring 235 000 organisationer inom civilsamhallet,
verksamma inom olika omraden. Allt fran den lokala idrottsklubben till sociala
foreningar. Till civilsamhallet hor daven de registrerade trossamfunden.

Vid nutida kriser och samhallsstérningar har civilsamhallets aktorer visat sig kunna
dels stddja en pagaende handelse genom exempelvis organisering av
spontanfrivilliga, dels bidra med olika resurser eller lokaler. Vidare har
civilsamhallet visat pa formaga att ga in och ta en stor roll dven efter en storre
handelse. Civilsamhallet ar alltsa en viktig resurs vid krisberedskap men ocksa vid
hojd beredskap pa langre sikt.

=> ANSVAR

Kultur-, idrotts- och fritidsforvaltningen ansvarar for att samordna, leda och
samverka med organiserade frivilliga vid samhallsstorning eller vid hojd
beredskap.

Spontanfrivilliga

Vid handelser uppstar det ibland spontanfrivilliga grupperingar. Drivkrafterna hos
spontanfrivilliga varierar, men gemensamt ar att engagemanget uppstar i
samband med en handelse. Omfattningen pa spontanfrivilligas engagemang ar
svart att i forvag kunna avgora. Forandringar i klimat, demografi, teknologi och
nya former av utsatthet och behov &r nagra faktorer som kan paverka
utvecklingen av frivilligengagemang.

Nutida hdndelser, exempelvis flyktingsituationen 2015 eller skogsbrianderna 2014
och 2018, visar pa spontanfrivilligas styrka och majlighet till effekt. Dessa
handelser visar ocksa pa behovet av att en aktér innan en handelse i férvag har
tankt igenom hur de ska arbeta med spontanfrivilliga. Vasteras stad ska darfor se
till att det finns planer och rutiner for att arbeta med och hantera spontanfrivilliga
och deras engagemang vid samhallsstérningar och hojd beredskap.

For att fa ut full effekt av spontanfrivilliga ar det viktigt att samverkan och
samordning sker tidigt i en hdndelse. Annars finns risken att effekten uteblir eller
forsamras.

= ANSVAR

Kultur-, idrotts- och fritidsforvaltningen ansvarar for att samordna, leda och
organisera spontanfrivilliga vid samhallsstoérning eller vid héjd beredskap.

Stadsledningskontoret ansvarar for att Vasteras stad har upparbetade rutiner

och planering avseende spontanfrivilliga vid samhallsstérning och vid hojd
beredskap.
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Frivilliga forsvarsorganisationer

Genom foérordningen om frivillig forsvarsverksamhet pekas foljande
organisationer ut som frivilliga forsvarsorganisationer:
e Flygvapenfrivilligas riksférbund

e Frivilliga automobilkarernas riksforbund
e Frivilliga flygkaren

e Frivilliga motorcykelkarernas riksférbund
e Frivilliga radioorganisationen

e Foreningen svenska réda korset

e Forsvarets personaltjanstforbund

e Insatsingenjorernas riksférbund

e Riksforbundet Sveriges lottakarer

e Sjovarnskarernas riksforbund

e Svenska bla stjarnan

e Svenska brukshundklubben

e Svenska fallskarmsférbundet

e Svenska forsvarsutbildningsforbundet

e Svenska pistolskytteforbundet

e Svenska skyttesportforbundet

e Sveriges bilkarers riksférbund

e Sveriges civilforsvarsforbund

Dessa organisationer har en sarskilt uttalad roll att framja totalférsvaret.
Uppgifterna omfattar forsvarsupplysning samt rekrytering och utbildning av
frivilliga for uppgifter inom totalforsvaret. Medlemmar fran dessa organisationer
kan komma att bli krigsplacerade i Vasteras stad.

Genom férordningen ges aktorer inom totalférsvaret ratt att inga avtal med de
frivilliga forsvarsorganisationerna.

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har upparbetade rutiner
och planering avseende samverkan med frivilliga férsvarsorganisationer, infor
och vid samhallsstérning och hojd beredskap.

Frivilliga forstarkningsresurser

Nér Vasteras stads egna resurser inte racker till vid en olycka, kris,
samhallsstorning eller hojd beredskap kan Vasteras stad behova stod fran frivilliga
krafter, som en viktig forstarkningsresurs. Frivilliga forstarkningsresurser har
utbildad och 6vad personal med flera viktiga kompetenser, till exempel inom
logistik, samband, djursmitta, flyg och stabsarbete. Nutida handelser, exempelvis
skogsbrdanderna 2014 och 2018, visar pa styrkan i frivilliga forstarkningsresurser.
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FRIVILLIG RESURSGRUPP

Konceptet Frivillig resursgrupp (FRG) ar ett avtalsbaserat koncept for att samla
frivilliga férsvarsorganisationers kompetenser pa lokal niva. Konceptet ar Vasteras
stads primara frivilliga forstarkningsresurs.

FRG:s uppgift ar att finnas till hands for Vasteras stad nar de ordinarie resurserna
behover forstarkas i utsatta lagen. Gruppen kallas in av Vasteras stad vid en
samhallsstorning. Gruppen kan vid en samhallsstérning dven avropas av bolag och
kommunalférbund. En av FRG:s tilltdnkta uppgifter vid en samhallsstérning ar att
bemanna en trygghetspunkt, nar det enligt Vasteras stad behdvs.

= ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har upparbetade rutiner,
formagor och planering avseende frivilliga forstarkningsresurser vid
samhallsstorning och hojd beredskap.

Informationssakerhet

Informationssakerhet

For Vasteras stad ar information en av de viktigaste tillgdngarna. Det &r via
informationshantering i olika processer som Vasteras stad styrs och utvecklas.
Om informationen i processerna inte finns tillganglig eller férandras sa att den blir
felaktig kan det fa katastrofala foljder for Vasteras stad och dess invanare.
Information behover darfor skyddas av tre skal:
e Informationen ska alltid finnas tillgdnglig nar den behovs (tillganglighet)
e Det ska ga att lita pa att information ar korrekt och inte manipulerad eller
forstord (riktighet)
e Viss information ska endast behdriga personer kunna ta del av
(konfidentialitet)

Skyddet behover givetvis anpassas efter behovet sa att skyddet ar tillrackligt i
forhallande till kostnader och riskbild. Skyddet far varken vara otillrackligt eller for
omfattande, sa att onddiga kostnader uppstar. Darfor maste analyser goras av
information och de system som bar informationen. Bristande skydd kan leda till
stora konsekvenser for de tjanster som Vasteras stad tillhandahaller.

Informationssakerhet innebar att systematiskt skydda kommunens verksamhet
mot avbrott och minimera risken for att information anvands pa ett felaktigt satt.
Brister i informationen kan leda till ett férsamrat fortroende for Vasteras stads
tjanster. Allvarliga eller upprepade stérningar kan leda till olika kriser.

Vasteras stads informationssakerhet omfattar all information i Vasteras stads alla
verksamheter, oavsett om informationen finns pa papper, i dator, mobiltelefon
eller annat tekniskt media. Da stora delar av informationen hanteras med hjalp av
IT-system sa handlar informationssakerhet dven om teknik. Informationen och de
system som anvands for att hantera den ar viktiga resurser for Vasteras stad och
representerar stora viarden. Kommuninvanarnas och verksamhetens krav pa att
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ha tillgang till ratt information vid ratt tillfalle, kraven pa riktighet och
konfidentialitet samt lagar och férordningar staller stora krav pa
informationshantering och informationssystem.

Genom att uppratthalla en god niva av informationssakerhet forbattras och
bibehalls fortroendet for Vasteras stads verksamheter. En god
informationssdkerhet haller ocksa ner direkta och indirekta kostnader samt
minskar risken for rattsliga processer, da kontroll av regelefterlevnad ocksa ar en
del av informationssakerheten.

Varje informationstillgang ska analyseras mot identifierade krav for att bedéma
vilken konsekvens som kan forvantas vid forlust av konfidentialitet, riktighet eller
tillganglighet. Sparbarhet, exempelvis loggning och certifikathantering, ar tekniker
som kan anvandas for att bland annat bevisa att Vasteras stad foljer de lagar och
forordningar som styr Vasteras stads processer. Informationssakerheten
inkluderar dven de bolag dar Vasteras stad har ett rattsligt inflytande.

CYBERSAKERHET

Cybersdkerheten ar en del i Vasteras stads informationssdkerhetsarbete. Med

cybersakerhet avses fraimst det digitala forsvaret av datorer och servrar, mobila

enheter, elektroniska system, natverk och data mot skadliga angrepp. Det kallas

aven informationstekniksdkerhet eller elektronisk informationssakerhet.

Cybersakerhet syftar till att motverka tre slags hot:

e cyberbrott, dar enstaka personer eller grupper angriper system for
ekonomisk vinning

e cyberkrigforing, som ofta har att géra med informationsinsamling och ar
politiskt motiverad

e cyberterrorism, som ar avsedd att underminera elektroniska system och
orsaka panik eller radsla.

=> ANSVAR

Namnder och styrelser ansvarar for att de bedriver ett
informationssakerhetsarbete, enligt Vasteras stads ledningssystem for
informationssakerhet (LIS), vid saval fredstid som vid héjd beredskap. Varje
namnd och styrelse ar informationsdgare och ska sdkerstélla hanteringen inom
de ansvarsomraden som namnd eller styrelse bedriver.

Stadsledningskontoret har ett 6vergripande ansvar att samordna Vasteras
stads informationssakerhetsarbete vid saval fredstid som vid hojd beredskap. |
det ingar ett 6vergripande ansvar for att leda arbetet med att starka Vasteras
stads arbete inom cybersakerhet samt att planera for cybersakerhet vid hojd
beredskap.

Samhallsviktig verksamhet

Lag (2018:1174) om informationssdkerhet for samhallsviktiga och digitala tjanster
syftar till att uppna en hog gemensam niva pa sakerhet i natverk och
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informationssystem inom EU. Av lagens sju sektorer sa berérs kommuner och
regioner av foljande:

e Energi

e Transport

e Halso- och sjukvard

e Dricksvatten

e Digital infrastruktur

= ANSVAR

Namnder, styrelser, bolag och kommunalférbund ansvarar for att de bedriver
ett informationssakerhetsarbete som skyddar samhallsviktig verksamhet som
lyder under lagstiftningen.

Stadsledningskontoret ansvarar for att leda och utveckla Vasteras stads arbete
inom ramen for lagstiftningen. Stadsledningskontoret kan dven stédja bolag
och kommunalférbund i deras informationssakerhetsarbete.

Sakerhetsskydd

Sakerhetsskydd

Sakerhetsskydd handlar om att skydda information och verksamheter som ar av
betydelse for Sveriges sikerhet mot spioneri, sabotage, terroristbrott och vissa
andra hot. Enligt sdkerhetsskyddslagen (2018:585) och
sakerhetsskyddsférordningen (2018:658) ska Vasteras stad bidra till att skydda
Sveriges sdkerhet genom att det for Vasteras stads verksamhetsomraden finns ett
verkningsfullt sékerhetsskydd utifran verksamhetens art, omfattning och 6vriga
omstandigheter. Vasteras stads arbete med sdkerhetsskydd regleras i en
handlingsplan for sdkerhetsskydd.

=> ANSVAR

Kommunstyrelsen har det yttersta ansvaret for sakerhetsskyddet i koncernen
Vasteras stad.

Namnder, styrelser och bolag ansvarar for att uppféljning av
sakerhetsskyddsarbetet (sakerhetsskyddsanalys) genomférs en gang per ar,
eller vid behov, och resultatet ska sammanstallas och férmedlas till
stadsledningskontoret. De ansvarar dven for att ha en fastlagd plan for
sakerhetsskyddsarbetet (sdkerhetsskyddsplan).

Kommunalférbund ansvarar sjalvstandigt for arbetet med sdkerhetsskydd.
Kommunalférbunden rapporterar arligen till stadsledningskontoret om
sdkerhetsskyddsanalys dr genomférd och fastslagen samt om
sakerhetsskyddsplan ar beslutad.

Stadsledningskontoret ansvarar for att Vasteras stad har en handlingsplan for
sdkerhetsskydd. Stadsledningskontoret ansvarar dven for att namnder,
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styrelser och bolag har ett sdkerhetsskydd utformat efter
sakerhetsskyddslagstiftningens krav med hansyn till verksamheten.

Sakerhetsskyddschef

Vasteras stad ska ha en sdkerhetsskyddschef enligt sdkerhetsskyddslagen samt
sakerhetsskyddsforordningen. Sakerhetsskyddschefen och dennes bitradande ar i
dessa funktioner direkt understalld stadsdirektor i enlighet med
sdkerhetsskyddsforordning (2018:658) 2 kap 2 §.

=> ANSVAR

Kommunstyrelsen ansvarar for att Vasteras stad har en sékerhetsskyddschef
samt en eller flera stallféretradare.

Sakerhetsskyddsanalys

Enligt sdkerhetsskyddslagen ska Véasteras stad utreda behov av sdkerhetsskydd
och dokumentera det i en sdkerhetsskyddsanalys. Analysen ar grunden i ett
systematiskt sdkerhetsskyddsarbete. Alla som bedriver sdakerhetskanslig
verksamhet ar skyldiga att gora en sdkerhetsskyddsanalys och halla den
uppdaterad. Sakerhetsskyddsanalysen ska svara pa féljande fragor:
e Vad ska skyddas? Hanterar verksamheten siakerhetsskyddsklassificerade
uppgifter? Vilka delar av verksamheten ar av betydelse for Sveriges sakerhet?
e Mot vad ska det skyddas? Vilka sdkerhetshot finns mot den verksamhet som
omfattas av sdkerhetsskyddslagen? Vilka sarbarheter finns i verksamheten? |
sakerhetsskyddsanalysen beaktas antagonistiska hot, det vill saga hot fran en
aktér med avsikt och formaga att skada det skyddsvarda.
e Hur ska det skyddas? Med utgangspunkt i sdkerhetsskyddsanalysen, vilka
sakerhetsskyddsatgarder ar nédvandiga att vidta?

=> ANSVAR

Stadsledningskontoret ansvarar for att en sdkerhetsskyddsanalys utarbetas for
Vasteras stad inklusive dess namnder, styrelser och bolag.
Stadsledningskontoret ska redovisa till kommunstyrelsen en gang per ar att
verksamheterna genomfort sakerhetsskyddsanalyser. Stadsledningskontoret
ansvarar aven for att vidmakthalla processen for sdkerhetsskyddsanalysen
samt analysera prioriterade delar av kommunens verksamhet.

Informationssakerhet for sakerhetsskyddsklassificerade uppgifter

Informationssakerhet ar skyddet mot att sdkerhetsskyddsklassificerade uppgifter
rojs, andras, gors otillgangliga eller forstors av obehdriga. Informationssdkerhet
ska ocksa forebygga annan skadlig inverkan pa uppgifter och informationssystem
som galler sakerhetskanslig verksamhet.

IT-sakerhet utgor idag en viktig del av informationssdkerheten pa grund av den

omfattande anvandningen av datorer och datanatverk for skapande, visning,
lagring och formedling av information. Detta har dven medfort nya
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tillvagagangssatt for obehoriga att komma at kédnsliga uppgifter. Det ar darfor av
storsta vikt att sdkerhetsskyddet tillgodoses i och kring de IT-system som
utvecklas och anvands inom Vasteras stads verksamheter och att dessa ar
uppbygga pa ett betryggande satt ur sdkerhetssynpunkt.

Handlingar med sakerhetsskyddsklassificerade uppgifter far inte finnas i eller
formedlas via Vasteras stads datanat (e-post, arendehanteringssystem med
mera). De far heller inte skickas via vanlig fax.

Informationssdkerhet enligt sakerhetsskyddslagstiftningen syftar till att:

o forebygga att sakerhetsskyddsklassificerade uppgifter obehorigen rojs,
andras, gors otillgangliga eller forstors, samt

o forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem som
galler sakerhetskéanslig verksamhet.

| begreppet informationssdkerhet ryms saval sakerhet relaterad till hantering av
fysiska handlingar som sakerhet relaterad till IT (informationsteknologi). Utifran
dessa aspekter ska informationen identifieras och klassificeras, varefter lampliga
skyddsatgarder vidtas.

HANTERING AV HEMLIGA HANDLINGAR

Hantering av hemliga handlingar som ar av betydelse for Sveriges sakerhet eller
for skyddet mot terrorism regleras i sdkerhetsskyddsforordningen (2018:658).
Rikspolisstyrelsens foreskrifter om sdkerhetsskydd (PMFS 2019:2) ger direktiv for
arbetsrutiner och férvaring av hemlig handling. Vasteras stad ska ha rutiner for
hantering och skydd av hemliga handlingar.

Administrativ sékerhet

Administrativ sdkerhet ska garantera att god sakerhet tryggas i rutiner och vid
handlaggning av hemliga handlingar och dokument som har betydelse for Sveriges
sdkerhet och foér skyddet mot terrorism. Den administrativa sdkerheten géller:

e registrering och handhavande av hemliga handlingar och dokument

e forvaring och férsandning av handling

e sekretessregler och sekretesskydd.

Vid hantering av denna typ av handlingar och dokument ska Sakerhetspolisens
foreskrifter om sdkerhetsskydd samt Vasteras stads instruktioner for
informationssakerhet samt instruktioner for arendeprocessen i Vasteras stad
foljas. Information om sekretessbelagda (inklusive hemliga) handlingar ska alltid
registreras i Vasteras stads diarium.

= ANSVAR

Sakerhetsskyddschefen ansvarar for att Vasteras stad har rutiner och material
for att kunna hantera uppgifter som omfattas av sekretess som ror Sveriges
sakerhet utan att de rojs, andras eller forstors.
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Fysisk sakerhet

Fysisk sakerhet ska skydda mot att obehdriga far tilltrade till platser dar
sakerhetskanslig verksamhet bedrivs och mot skadlig inverkan pa siakerhetskanslig
verksamhet. Hur den fysiska sdkerheten utformas beror pa vad som ska skyddas
och mot vilken typ av hot.

Fysisk sakerhet ska forebygga att obehériga far tilltrade till omraden, byggnader
och andra anldggningar eller objekt dar de kan fa tillgang till
sakerhetsskyddsklassificerade uppgifter eller dar i 6vrigt sakerhetskanslig
verksamhet bedrivs. Fysisk sdkerhet ska ocksa forebygga skadlig inverkan pa
sadana omraden, byggnader, anldggningar eller objekt. Skadlig inverkan kan till
exempel vara explosioner, beskjutning eller forsandelser med skadligt innehall.
Fysisk sakerhet ska dven skydda mot situationer dar obehoriga far insyn i
sdkerhetskanslig verksamhet. Dessutom regleras fysisk sakerhet genom att f6lja
Sakerhetspolisens vagledning for fysisk sakerhet.

TILLTRADESBEGRANSNING

Tilltradesbegransning enligt sdkerhetsskyddslagstiftningen syftar till att hindra,
fordroja eller férvarna om obehdrigt tilltrade till platser, anlaggningar,
inrattningar eller omraden déar sdkerhetskanslig verksamhet bedrivs. Det géller
ocksa till sddana platser som sarskilt behover skyddas mot terrorism, eller dar
hemliga uppgifter som ar av betydelse for Sveriges sakerhet eller for skyddet mot
terrorism bearbetas eller forvaras. Tilltradesbegransning anvands dven for att
skydda personer, verksamhet eller egendom mot hot, angrepp eller valdsbrott.

Tilltradesbegransning kan ske genom:

e utfardande och tillkdnnagivande av tilltradesforbud

e passerkontroll, antingen personell eller teknisk kontroll fér in- och
utpassering eller bada i kombination

e byggnadstekniska atgarder, som byggnadskonstruktioner, sektionering, las
eller stangsel

e bevakningstekniska hjalpmedel, larmanordningar, kameradvervakning

e inre och yttre bevakning.

Bestammelserna om tilltradesbegransning i sakerhetsskyddslagstiftningen ger den
som omfattas av reglerna i uppgift att prova i vilken utstrackning en
tilltradesbegransning behovs och att, nar det behovs, utforma begransningen pa
ett tillfredstallande satt. Provningen bor utga fran Vasteras stad sdkerhetsanalys.

Personalsakerhet

Personalsdkerhet ska se till att enbart personer som ar palitliga ur
sakerhetssynpunkt arbetar i sakerhetskanslig verksamhet. Personalsdkerhet
bestar av sdkerhetsprovning och utbildning i sékerhetsskydd. En anstallning i
sakerhetskanslig verksamhet placeras vanligen i sékerhetsklass.

Syftet med personalsdkerhet ar att forebygga att personer som inte ar palitliga
fran sdkerhetssynpunkt deltar i en verksamhet dar de kan fa tillgang till
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sakerhetsskyddsklassificerade uppgifter eller i en verksamhet som av ndgon annan
anledning ar sékerhetskanslig. Personalsdkerhet ska ocksa sakerstalla att de
personer som deltar i sékerhetskanslig verksamhet har tillracklig kunskap om
sakerhetsskydd.

SAKERHETSPROVNING

Sakerhetsprovning ska goras innan en person, genom anstallning eller pa nagot
annat satt, deltar i sdkerhetskanslig verksamhet. Syftet med prévningen ar att
klarlagga om personen kan antas vara lojal med de intressen som ska skyddas och
i Ovrigt palitlig ur sdkerhetssynpunkt. Ett annat syfte ar att utreda eventuella
sarbarheter som skulle kunna gora att personen hamnar i en utsatt situation och
blir sarbar for yttre patryckningar.

Sdkerhetsklass

En anstéllning eller ett deltagande i sdkerhetskanslig verksamhet ska i vissa fall
placeras i sékerhetsklass. Om anstéllningen ska placeras i sakerhetsklass, och i sa
fall vilken, beror pa i vilken utstrackning personen far del av
sakerhetsskyddsklassificerade uppgifter och vilken skada for Sveriges sdkerhet
personen kan orsaka genom sin anstallning eller sitt deltagande. Det finns tre
sakerhetsklasser:

e Sidkerhetsklass 1. Har placeras den som i en omfattning som inte ar ringa far
del av uppgifter i sakerhetsskyddsklassen kvalificerat hemlig, eller som till
foljd av sitt deltagande i verksamheten har maéjlighet att orsaka synnerligen
allvarlig skada for Sveriges sakerhet.

e Sakerhetsklass 2. Har placeras den som i en omfattning som inte &r ringa far
del av uppgifter i sakerhetsskyddsklassen hemlig, som i ringa omfattning far
ta del av uppgifter i sdkerhetsskyddsklassen kvalificerat hemlig, eller som till
foljd av sitt deltagande i verksamheten har maojlighet att orsaka allvarlig
skada for Sveriges sakerhet.

e Sdkerhetsklass 3. Har placeras den som far del av uppgifter i
sakerhetsskyddsklassen konfidentiell, som i ringa omfattning far ta del av
uppgifter i sakerhetsskyddsklassen hemlig, eller som till foljd av sitt
deltagande i verksamheten har mojlighet att orsaka skada som inte ar
obetydlig for Sveriges sakerhet.

For sakerhetsklass 1 och 2 kravs svenskt medborgarskap om anstallningen ar vid
en statlig myndighet, region eller kommun.

Registerkontroll

Sakerhetspolisen utfor registerkontroller pa begaran av Vasteras stad.
Registerkontrollen kan utgora en del av sakerhetsprévningen. Registerkontroll
innebar att Sakerhetspolisen kontrollerar personen mot bland annat belastnings-
och misstankeregistret. Registerkontroll bor géras av all personal inom Vasteras
stad som deltar i sakerhetskanslig verksamhet eller tar del av
sakerhetsklassificerad uppgift.
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= ANSVAR

Sakerhetsskyddschefen ansvarar for att medarbetare eller fértroendevalda
som verkar i sakerhetskanslig verksamhet eller tar del av
sakerhetsskyddsklassificerad uppgift sékerhetsprévas och placeras i
sdkerhetsklass, med ratt kontrollorsak, samt far kunskap om sdkerhetsskydd.
Sakerhetsskyddschefen ansvarar daven for att samordna, genomféra och
sakerstalla sdkerhetsprovningar av anstéllda i Vasteras stad och dess bolag.

Signalskydd

Signalskydd &r atgarder som syftar till att forhindra obehorig insyn i och paverkan
av telekommunikations- och IT-system. Det kan ske med hjalp av kryptografiska
metoder eller andra signalskyddsatgarder.

Ansvaret for kryptografiska funktioner framgar i forordning (2007:1266) med
instruktion for Forsvarsmakten. Dar tydliggors att Forsvarsmakten ska leda och
samordna signalskyddstjansten, inklusive arbetet med sakra kryptografiska
funktioner som ar avsedda att skydda skyddsvard information. Det innebar att
dven civila myndigheter ska ledas av Forsvarsmakten, i fragan om kryptografiska
funktioner.

Vésteras stad har genom avtal (MSB 2017-154) (KS 2017-00735) med
Myndigheten for samhallsskydd och beredskap, MSB, tilldelats
signalskyddssystem. Vasteras stad forbinder sig att félja MSB:s foreskrifter om
civila myndigheters kryptoberedskap (MSBFS 2009:11).

| Forsvarets forfattningssamling (2019:9) star det att varje myndighet och dess
enheter som har ett signalskyddssystem ska beskriva sin egen
signalskyddsorganisation i en signalskyddsinstruktion. Dar ska det ocksa framga
vilka atgarder och uppgifter som kravs for att sakerstalla signalskyddet.

Vasteras stad har ett signalskyddssystem som sdkerhetsskyddsklassificerade
uppgifter far sindas med, som krypterad e-post, krypterad fax eller pa
kryptotelefon. Det géller endast krypto godkant av Forsvarsmakten. Detta regleras
i signalskyddsinstruktionen for Vasteras stad (KS 2018/00165).

=> ANSVAR

Stadsledningskontoret ansvarar for att Vasteras stad har styrdokument,
rutiner och arbetssatt for kryptografiska metoder och 6vriga
signalskyddsatgarder.

Sakerhetsskyddad upphandling

Sakerhetsskyddad upphandling &r namnet pa en process som i huvudsak gar ut pa
att identifiera skyddsvarden i en upphandling, analysera dem och ta fram ett avtal
som sdkerstéller att skyddsvardena far ett lika bra skydd hos anbudsgivaren eller
leverantéren som hos verksamhetsutovaren. Vid en upphandling ska ett sadant
sakerhetskyddsavtal tecknas:
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e omdetiupphandlingen forekommer sakerhetsskyddsklassificerade uppgifter
i sakerhetsskyddsklassen konfidentiell eller hogre, eller

e om leverantéren genom upphandlingen far tillgang till i ovrigt
sakerhetskanslig verksamhet av motsvarande betydelse for Sveriges
sakerhet.

Kraven pa sdkerhetsskydd vid upphandlingar omfattar bade offentliga och privata
aktorer.

=> ANSVAR

Sakerhetsskyddschefen ansvarar for att Vasteras stad har kunskap och
arbetssatt for att genomfora sdkerhetsskyddade upphandlingar.
Sakerhetsskyddschefen ansvarar dven for att det finns rutiner for rapportering
till Sdkerhetspolisen vid sdakerhetsskyddade upphandlingar.

Namnder, styrelser och bolag ansvarar for att respektive verksamhet provar
om en upphandling ska hanteras som en sdkerhetsskyddad upphandling.

Rakel

Ett nationellt kommunikationssystem

Rakel ar det nationella kommunikationssystemet for samverkan och ledning i kris.
Systemet anvands bland annat av polis, rdddningstjanst, sjukvard och
forsvarsmakt, men ocksa av ett stort antal andra myndigheter, energibolag,
kollektivtrafikmyndigheter och verksamheter som exempelvis hanterar farliga
amnen. Alla landets lansstyrelser, kommuner och regioner ar anslutna till Rakel.
Vasteras stad anvander Rakel som ett kommunikationsverktyg vid
samhallsstorningar, bade for att kommunicera internt och med samverkande
parter.

= ANSVAR
Stadsledningskontoret ansvarar for administration och hantering av Rakel
inom Vasteras stad, att det finns upparbetade rutiner och arbetssatt for att
kunna kommunicera med Rakel, bade internt och med samverkande parter.
Stadsledningskontoret ansvarar dven for att anmala till Myndigheten for
samhallsskydd och beredskap néar stora evenemang i Vasteras stads regi ska
genomforas i kommunen.

39



Bilaga 1 — Forteckning Over statliga ersattningar

Denna bilaga redovisar vilka statliga ersattningar som Vasteras stad far for stadens
arbete med krisberedskap och civilt forsvar.

Krisberedskap

GRUNDBELOPP

Grundbeloppet bekostar funktioner fér samordning av kommunens uppgifter i
Krisberedskapssystemet och dess omkostnader. Kommuner éver 80 000 invanare
far 560 000 kr.

VERKSAMHETSERSATTNING

For genomférande av planering, risk- och sarbarhetsanalys, geografiskt
omradesansvar, utbildning och 6vning samt rapportering betalas 17,25 kr ut per
invanare. Hela denna ersattning far anvandas for I6nekostnader.

ERSATTNING FOR UTOMHUSVARNING

Kommunen far en arlig ersattning som uppgar till 1 145 kr per ljudséndare i
kommunen, for att finansiera kostnader for drift och underhall, samt for att
genomfora kvartalsvisa tester av utrustningen.

RAKELSUBVENTION

Subventionen finns for att stimulera kommunernas anslutning till det
gemensamma radiokommunikationssystemet Rakel. Om fler anvdander Rakel 6kar
formagan till samverkan, bdde inom kommunen och mellan kommunen och andra
aktorer vid en intraffad handelse.

Grundabonnemang i Rakel faststalls till 6 000 kr per ar. Telematikabonnemang for
styrning av utomhusvarning (VMA) via Rakel faststalls till 625 kr per ar.

Priset avser aven kommunala bolag och kommunalférbund som bedriver
verksamhet inom de kriterier som anges i férordning (2003:396) om elektronisk
kommunikation.

Civilt forsvar

De ekonomiska medlen for civilt foérsvar fordelas pa ett sadant satt att alla
kommuner kan komma igang med beredskapsforberedelser. En del av de
ekonomiska medlen styrs till kommuner som ligger i eller i anslutning till
militarstrategiskt viktiga omraden. Sadana kommuner far en hogre ersattning for
att kunna halla ett hogre tempo i arbetet med beredskapsférberedelser.

Vilken niva av ersattning som Vasteras stad och 6vriga kommuner i Sverige far

lyder under forsvarssekretess (15 kap 2 § offentlighets- och sekretesslagen
2009:400).
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Bilaga 2 — Styrdokument
kopplade till program for skydd och beredskap

Denna bilaga sammanfattar befintliga styrdokument som kan kopplas mot
program for skydd och beredskap. Vid framtida revideringar av nedanstaende
styrdokument kommer respektive styrdokument att tydligare kopplas mot
programmet. Darutéver kommer 6ver tid utdkas med andra styrdokument.

POLICYS

Policy for livsmedelsforsorjning

HANDLINGSPLANER

Handlingsplan for
livsmedelsforsérjning
Nodvattenforsérjningsplan for
Vasteras

Handlingsplan for systematiskt
brandskyddsarbete

Handlingsplan for skydd mot olyckor
(1as program for skydd mot olyckor)
Handlingsplan for digital fornyelse
Handlingsplan

signalskydd (Signalskyddsinstruktion)
Handlingsplan sakerhetsskydd
Beredskapsplan for varmeforsorjning
2019

Oljeskyddsplan Malaren
Handlingsplan for 6kad
krisberedskap 2016-2019
Beredskapsplan for
livsmedelsforsorjning

Handlingsplan for
livsmedelsforsérjning Vasteras stad

Beslutad/faststalld

2020-05-07

Beslutad/faststalld

2020-04-15

2012-09-05

2017-01-02

2015-10-08

2019-04-29
2018-03-28

2019-08-28
2019-06-14

2012-05-23
2016-11-10

2020-04-15

2020-04-15
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DNR
KS 2018/02318

DNR
KS 2018/02318

KS 2012/00511
2017/00092
KS 2015/00256

KS 2019/00262
KS 2018/00165)

KS 2019/01434
KS 2019/01670

KS 2012/00213
KS 2016/00402

KS 2018/02318

KS 2018/02318



RIKTLINJER

Beslutad/faststalld DNR
Riktlinje for fysisk sdkerhet och 2020-01-23 KS 2020/00104
brandskydd
Riktlinje for informationssakerhet ~ 2019-08-27 KS 2019/01627
Riktlinje for digitala verktyg och 2018-10-08 KS 2018/02272
telefonitjanster
Riktlinje for hot, hat, vald och 2018-07-11 KS 2018/01602
otillatenpaverkan mot
fortroendevalda
Riktlinje for Krisberedskap i 2016-03-16 KS 2016/00161
Vésteras stad
Riktlinje for natverksdesign 2014-07-03 KS 2014/00673
Riktlinje for systemintegration 2013-11-26
Riktlinje for riskhantering och 2018-12-12 KS 2018/02269
internkontroll
Riktlinje for systematiskt 2017-01-02 KS 2017/00092
brandskyddsarbete inom Vasteras
stad
Riktlinje for 2019-08-14 KS 2019/01454
sakerhetsskyddsanalys
Riktlinje for Vasteras stads interna  2016-02-17 KS 2015/01136
forsakringsfond
Riktlinje for kamerabevakning 2020-01-23 KS 2020/00107
inom Vasteras stad
ANALYSER
Beslutad/faststalld DNR
Sakerhetsskyddsanalys Faststalls en gang per  KS 2019/01724
ar

KS 2019/01522
Beslutad/faststalld Ingar som en del i
Faststélls en gang per  verksamhetsplan
ar for

Kommunstyrelsen.

Risk och sarbarhetsanalys
Riskanalys och internkontroll
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