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i$ SEFOS for Teams

8% Lagg till SEFOS i Teams

For att lagga till SEFOS i Teams, kan du antingen klicka pa knappen “Appar” som du finner nastlangst ner i
menyn till vanter eller pa knappen med 3 prickar langre upp i samma meny.

::w‘ /:ogt: Peeem 3
Sok darefter pa SEFOS i sokfaltet
Sok i alla appar Q
Valj sedan “Lagag till”
X

SEFOS

Meaplus.com

SEFOS is a service to send secured information

SEFOS
Om

Flikar
Mer fran organisationen Anvind pa en flik dverst i chatten eller kanalen
Behdrigheter Personlig app

Hall reda pa viktigt innehall och viktig information
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—E] Inloggning

Vélj Vasteras kommunanstalld for att logga in till SEFOS i Teams.

Q

Aktivitet

Kalender

%

Samtal

9

SEFOS

Appar

Hjalp

< Q_ sok

a SEFOS Meddelanden Hjilp Om

Valj inloggningsmetod

Vasteras kommunanstalld B
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M Overblick - Meddelanden

SEFOS Meddelanden Moten Hjdlp Om &)

O Jan Dahl Support  Administration  Logga ut

Dentalkliniken

1
< 2 Nytt meddelande I

9 jandahl@dentalkliniken.se Fran Skapad Storlek

£ Inkorg

&g
. EE
7w

Nytt Meddelande: Har klickar du for att skapa ett nytt meddelande via SEFOS
Inkorg: Har tar du del av alla SEFOS-meddelanden som kommit in.

Skickade: Har tar du del av alla SEFOS-meddelanden som du sjalv har skickat.

Lankar: Har kan du se alla meddelanden som &r skickade till mottagare som ej ar registrerade till tjansten.
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> Skicka meddelande med SEFOS i Teams

Nar du klickat pa Nytt Meddelande kommer féljande fonster upp.

n eva larsson@outlock.com ¥ | Till Meddelandet innehaller: E

© Personuppgifter eller annan kénslig information - LOA3 [0

Detta ar ett sdkert meddelande L ) . ) .
Kénslig information men innehaller inga personuppgifter - LOA2 [

Detta ar ett sdkert meddelande skickat med SEFOS for MS Teams. Ingen kanslig information eller personuppgifter - LOA1 (i)
Svar:

(£ Mottagare ska kunna svara

& Lagg till filer (0)

0 Steg 1

Fyll i mottagarens e-postadress tillsammans med ett &mne och innehall. Lagg darefter till ev. fil via knappen
"Lagag till filer”

e Steg 2

Bestam vilken tillitsnivda som mottagaren skall uppfylla for att kunna ta del av meddelandet.
Las mer om innebdrden av de olika tillitsnivaerna pa s 17.

Vilj sedan om mottagaren ska kunna svara pa meddelandet.

Klicka sedan Skicka.
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£} Inkorg

I inkorgen finner du alla meddelanden som skickats till dig som SEFOS-mottagare. | denna inkorg hamnar

enbart meddelanden som skickats via SEFOS.
For att Oppna ett meddelande i inkorgen, klicka pa det meddelande du vill 6ppna.

SEFOS Meddelanden Maten Hjilp Om C
Jan Dahl e i
O S Support Administration Logga ut
S S8 Nytt meddelande 45 2
9 jandahl@dentalkliniken.se Fran Amne Skapad Storlek
£ Inkorg
&

<] Skickade

& Lankar

Meddelandet 6ppnas i ett nytt fonster och du kan ta del av information och eventuella bilagor. For att ladda
ner en bilaga, klicka pa bilagan i meddelandet.

SEFOS Meddelanden Om C

O panDahl Support Administration Logga ut

Dentalkliniken
+ Tillbaka
RE: Komplettera med ytterligare personuppgifter

eva.andersson@outlook.com

2021-03-04, 14:52

jan.dahl@dentalkliniken.se

Hej, jag har kompletterat de saknade personuppgifterna och bifogat har.

(@ Detalje

o

For att komma tillbaka till inkorgen, klicka pa "tillbaka”

SEFOS Meddelanden Om C

gan]Dahi Support Administration Logga ut

+ Tillbaka

ftterligare personuppgifter

eva.andersson@outlook.com

2021-03-04, 14:52

jan.dahl@dentalkliniken.se

Hej, jag har kompletterat de saknade personuppgifterna och bifogat har.

(D Detaljer
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<] skickade

Meddelanden som skickats med SEFOS hamnar automatiskt i denna folder. Har kan du se status over
meddelanden samt vilken tillitsniva (LOA-nivd) som anvéants nar meddelandet skickades.

E=1 Nar en anvandare ej 6ppnat meddelandet
= Nar en anvandare 6ppnat meddelandet
) Visar att meddelandet blivit besvarat

2 Nar ett meddelande blivit aterkallat

£ Nar en anvandare 6ppnat meddelandet

Om du klickar pa ett meddelande som 6ppnats, sa kan du via meddelandet fa upp information nar detta
skett.

Klicka forst pa meddelandet du vill 6ppna. Stéller du dig med markoren éver mottagarens e-postadress
visas ett statusmeddelande om meddelandet ej ar 6ppnat, 6ppnat eller bevarat.

9 Jan Dahl, Dentalklinik AB 0 Jan Dahl, Dentalklinik AB 0 Jan Dahl, Dentalklinik AB
20— 202 m 16:15

[ janedoe@mail.com (2 janedoe@mail.com [ janedoe@mail.com

For att ta del av ytterligare information om nar meddelandet 6ppnades eller besvarades, klicka pa
mottagarens e-postadress. En flik dppnas da med ytterligare information.

O svensvensson@dentalklinik.se 0 svensvensson@dentalklinik.se

Status & Oppnad Status () Svarat

Oppnad 2021-07-12 15:26 Oppnad 2021-07-1216:16
Svarat 2021-07-12 16:16
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& Lankar

Under fliken lankar finner du alla lankar som skickats ut till mottagare som ej ar registrerade till SEFOS. |
denna vy kan du se mottagare, @mne och vilken identifieringsmetod som anvéants pa meddelandet.

SEFOS-T Meddelanden Moten Hjilp Om C
Jan Dahl . .
bentalkliniken Support Administration Logga ut
< ISE Nytt meddelande 45 3
e jandahl@dentalkliniken.se Alla s © Alla () Oppnad () Ejoppnad () Aterkallad
£ Inkorg
] Skickade . L " -
- -t b g P -
& Lankar

For att fa upp mer information om meddelandet, klicka pa det meddelande du vill 6ppna.

0 demo.meaplus@outlook.com

Status = Oppnad
Oppnad 2021-07-13 09:37
Identifiering ﬁn Svensk e-legitimation

Svarat Ja

Ga till meddelande

| denna vy kan du ta del av information om en anvandare 6ppnat meddelandet, vilket datum och klockslag
som detta skett.

Du kan ocksa se vilken identifieringsmetod som anvants samt om mottagare besvarat lankmeddelandet.

For att se det meddelandet som skickats till mottagaren, klicka pa "Ga till meddelande”.

Vill du se svaret fran mottagaren, klicka pa "Visa svar”.
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O Aterkalla meddelanden

Oavsett om du skickat ett meddelande till en mottagare som ar registrerad i SEFOS eller om du skickat ett
lank meddelande till en extern mottagare, sa kan du aterkalla meddelanden som &nnu inte 6ppnats av
mottagaren och darmed goéra meddelandet otillgdngligt att 6ppna for mottagaren. Klicka pa meddelandet
du skickat och notera om mottagaren 6ppnat meddelandet eller e;.

For att kunna aterkalla ett meddelande behover denna ikon £ visas fore mottagarens mailadress.

Klicka darefter pa mailadressen, sedan pa knappen "Aterkalla” och bekrifta darefter aterkallningen.

X
0 janedoe@mail.com
Status £4 Ej 6ppnad
0 Jan Dahl, Dentalklinik AB Identifiering ¢ Svensk e-legitimation

Z::’: Ej ﬁppnad S'\.l'aral Nej
> ia”edcj%ma“-com G till meddelande | Aterkalla

Steg 1. Klicka pa mailadressen Steg 2. Klicka pa knappen “Aterkalla”

Ar du saker?

Steg 3. Bekréfta aterkallningen
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@?g Funktionsbrevlada

Er organisations funktionsbrevlada ligger under ditt privata konto under fliken Meddelande. Precis som ditt
egna konto bestar funktionsbrevliadan av kategorierna Inkorg, Skickade och Lankar.

SEFOS-T Meddelanden WMoten Hjdlp Om @
Jan Dahl E o .
O Dentalkliniken Support Administration Logga ut

¥ S8l Nytt meddelande 45 =

e jandahl@dentalkliniken.se Tilldelad: Tilldelad mig +(1) >  Status: Oppna >~  Rensa filter

£3 Inkorg iy Amne Skapad Storlak

] Skickade

&
¢ Lankar

il
o funktion1@kliniken.se < ||

il
£ Inkorg

&0
&l Skickade

|
& Lankar &

- = s e —— — - - — -
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{? Hantera drenden

| bilden nedan kan man se att vissa rader ar gula, den gula fargen indikerar att det ar ett &rende som ar
taget.

%%%5%1

Om man klickar pa de gula drenden kan man fa information om vem det ar som tagit drendet.

Arendet taget av jane.doe@dentalkliniken.se

X Stang £J Uppdatera &’ Oppnany tab

Recept

Sep 6 2021, 10:31 AM

aurnal Fatient X.pdf
D Ly Loddo ne

- n maw

0 John Jonhson, Dentalkliniken

(0 Detaljer (D Anvandare

For att hantera ett arende klickar du forst pa det dnskade arendet. Sedan klickar du pa alternativet
“Hantera” bland valalternativen langst upp och valjer om du vill Ta arendet, Avsluta arendet eller Ta bort
arendet.

X Stiang & Uppdatera [/ Oppnanytab | Hantera ¥

SV: Test kl 1153 Ta drende
Avsluta drende

O sefos.demo@gmail.com

23 aug. 2021 11:56 Ta bort

Journal.pdf
&% Ladda ner

bifogar ny fil

@ Detaljer ( Anvéndare (D H&ndelselogg
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Har du tagit ett arende som du sedan vill slappa, klickar du aterigen pa “Hantera” och valjer
Slapp arende. Da forsvinner den gula fargen och drendet ar 6ppet for andra.

Hantera ~

Slapp arende

Avsluta arende

Ta bort

= Filtrering i Funktionsbrevlada

For att enklare kunna hitta i funktionsbrevladan kan du filtrera bland meddelanden.

Filtren later dig vélja att visa drenden som endast ér tilldelade dig, andra eller otilldelade drenden, samt
filtrera mellan status, dvs 6ppna och stangda arenden.

Tilldelad: Tilldelad mig ~ Status: Oppna ¥  Rensa filter
Tilldelad andra ( Stingda T
Otilldelad | D

Rensa valda

Rensa valda | Tl
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R SEFOS fér Outlook

9% Lagg till SEFOS i Outlook

Hamta tillagget genom att klicka pa ikonen Hamta tillagg i Outlook fér Desktop:

Start  Organisera Verktyg

™M & W &
Nytt Nya Ta  Arkivera
e-postmeddelande objekt bort

| Outlook fér Webb Oppnar du
meddelandefaltet:

Till
Kopia

Lagg till ett &mne

g s AN B I U »2 A = e

soon |~ PERY

Sok sedan efter SEFOS och

% SEFOS for Ou.
MeaplusAB | kK

Nar du klickar pa Lagg til? ‘

e

Hamta
tillagg

P85 & 80 E M Y-
Svara Svara Vidarebefordra @JI_7| Flytta Skréap Regler Flaggor Filtrera @ Adressbok Skig
alla e-post 3

ett nytt meddelande och véljer sedan Hamta tillagg i menyn under

Redigerare

Spara utkast

Infoga signatur

Visa Fran

Ange prioritet >
Byt till oformaterad text
Kontrollera tillganglighetsproblem
Ange behérigheter

Visa meddelandealternativ...

9 SEFOS
E Omréstning - orpes
HY Hamta tillagg

R Secure Mail

B Hamta tillagg

klicka Lagag till for att slutfora installationen!

Skicka feedback X

Kan kréava ytterligare kop

'kanner du tillaggets Licensvillkor och Sekretesspolicy

Contract

) Con:
-

Hello,

and sgreement N

oo m

‘Attached you wil find the contract and the agreement

Sincerely,
Jan
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> Skicka meddelande med SEFOS i Outlook

Skapa ett nytt meddelande och lagg till mottagare, meddelande samt ev. bilagor.
Anvander du Outlook for desktop klickar du pa SEFOS ikonen dér det star Kryptera Meddelande undertill.

Start  Organisera Verktyg

™M & W E
Nytt Nya Ta Arkivera Svara Svara Vidarebefordra @JI_7|
e-postmeddelande objekt bort alla

M ™ B E\l/]vp@v o By N/
Flytta Skrap Regler Flaggor Filtrera
e-post

@ Adressbok

e,

Kryptera
meddelande

Anvander du Outlook for Webb klickar du pa de tre prickarna och véljer sedan SEFOS i menyn.

Till
Redigerare
Kopia Spara utkast
Infoga signatur
Lagg till ett &mne
Visa Fran
Ange prioritet >
Byt till oformaterad text

Kontrollera tillgéanglighetsproblem

Ange behdrigheter

Visa meddelandealternativ...

9 SEFOS I'——

£+ Omrostning

A Secure Mail

B Hamta tillagg

SEFOS Add-In 6ppnas till hdger om meddelandet.

Ar du inte redan inloggad loggar du enkelt in
genom att valja Vasteras kommunanstalld.

Vélj om mottagaren ska kunna ska kunna
svara pa meddelandet.

Vilj sedan Tillitsniva pa meddelandet.
Las mer om innebérden av de olika
tillitsnivdernapa s 17.

Klicka sedan pa knappen Kryptera meddelande.

% SEFOS
[
[ Q :
D
|
SEFOS iir en siker digital

meddelandetjanst

Vlj inloggningsmetod

Vasteras kommunanstélld =

Hjélp Om

SEFOS o

Britt-Inger Lindell o

Visteras kommun - Stadsledningsfontoret

SVAR

Mottagarna ska kunna svara

MEDDELANDET INNEHALLER

() Kansliga personuppgifter eller annan
sekretessbelagd information - LOAS3
|

© Personuppgifter men ingen kanslig
information - LOA2 [i]

Inga personuppagifter eller annan
kanslig information - LOA1 [

Kryptera meddelande
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= Oppna meddelande med SEFOS i Outlook

Klicka pa det mottagna SEFOS meddelandet.
Anvénder du Outlook fér desktop klickar du pa SEFOS ikonen dér det star Oppna meddelande undertill.

Yo e Y- g 9 \E

jler Flaggor Filtrera @ Adressbok Skicka och Skicka till C
e-post ta emot OneNote si

%_meddelande

@ Ladda ned alla <> Férhandsgranska alla

Anvander du Outlook for Webb klickar du pa de tre prickarna langst upp till hdger om meddelandet
och véljer sedan SEFOS i menyn.

-— o6 S TR S Y m Redigerare

Spara utkast

. — et Infoga signatur
@ Visa Fran
Ange prioritet >
Byt till oformaterad text

Kontrollera tillganglighetsproblem

This email has been secured by Ange behérigheter >

é ' SEFOS Visa meddelandealternativ...
9 SEFOS

You can open this message using a SEFOS Add-in.

5= Omréstning
~J Secure Mail

Svara Vidarebefordra H Hamta tillagg

Klicka darefter pa knappen Oppna meddelande

9 seFos = X

Jan Dahl
Company AB

=

Oppna meddelande
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B4 Tillitsnivderna (LOA1, LOA2, LOA3)

LoA star for Level of Assurance vilket betyder tillitsniva. Hur saker kan du vara pa att den som
identifierar sig ar just den personen. Hur stor tillit kan du ha till identifieringen.

- LoA1 innebar att det racker for den som ska ta emot meddelandet att identifiera sig med anvandarlD
och l6senord

- LoA2 innebar att det kravs anvandarID+l6senord+PIN-kod via SMS for att identifiera sig.
Da maste du ha mobilnumret till den som ska ta emot ditt meddelande.

- LoA3 anvander du for kanslig information dar du vill att den som tar emot meddelandet ska identifiera
sig med BankID, SITHS eller annat elD. Da behover du kédnna till personnummer till den som ska
identifiera sig.

Tillitsniva 3 (LOA3) )

Stark autentisering med godkant elD

Med LOA3-niva behdver mottagaren ha ett elD som motsvarar minst denna niva for att kunna 6ppna med
delandet. Detta galler oavsett om mottagaren ar registrerad till SEFOS eller ej. Metoder som idag har stod
for elD LOA3 ar Svensk e-legitimation (BanklD, Freja elD) alt. tjdnstelegitimationer som SITHS-kort eller
Freja Organisations elD.

Svensk e-legitimation

Nar du skickar ett meddelande till en mottagare som ej ar registrerad till SEFOS och du véljer Svensk e-
legitimation, behGver du ange mottagarens personnummer.

Med denna identifieringsmetod kan mottagaren éppna meddelandet med antingen Mobilt BankID eller Freja
elD.

Not: Sakerstall att du anger korrekt personnummer innan meddelandet skickas. Vid ett felaktigt personnummer kommer
den adresserade mottagaren ej att kunna oppna meddelandet.

D har gt o oo sam =) Gr et od PSERTS e ondel koneer dior o

VAL EFRAK DO IDENTF EAINGEMET DD
it demameaplus@aoutisok com
Svenska = Svarsk o logilimation =

Oppet mecdeandn il moHagere
Ligy e medaziande: dhaarney 4 canra ey Seh e phnne | £ oo edsianga

(e

SITHS-kort

Nar du skickar ett meddelande till en mottagare som ej ar registrerad till SEFOS och du valjer SITHS-kort,
behover du enbart ange mottagarens e-postadress. Det ar dock viktigt att mottagarens e-postadress over-
ensstammer med den e-postadress som ar kopplad till sjalva SITHS-kortet.

Not: Vid en angiven e-postadress som skiljer sig frdn mottagarens SITHS-kort kommer denna ej att kunna oppna
meddelandet.

YALYSFRAK DCH IDENTFIERIMGEMETOD

Fl dermomapplus@outionk o Seenshp $ THS ke w &
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Tillitsniva 2 (LOA2)

Tvafaktorsautentisering

Med LOA2-niva kan en registrerad mottagare anvanda Iésenord for inloggning. Mottagare med hogre
tillitsniva enligt LOA3, kan ocksa oppna meddelanden med LOA2-niva. Fér mottagare som ej &r registrerade
till SEFOS, kan SMS-kod anvandas for identifiering tillsammans med 6vriga metoder enligt LOA3.

SMS

Vid identifiering med SMS, ange mottagarens telefonnummer. Viktigt att det ar ett mobilnummer, sa att
mottagaren kan ta emot den SMS-kod som skickas ut vid identifieringen.

Not: Vad god och kontrollera telefonnumret innan meddelandet skickas. Vid ett felaktigt telefonnummer kommer
mottagaren ej att kunna 6ppna meddelandet.

Diy o gl ancltogpere sean sl gt eeod | SEPDS Medisma sl neome il e

WAL SRR O IDERTIFIERINGSMETTID:
[ damormeaplsSaulions.:  Sdenska S 21 & R . E £+ 4TI TIT T

Groet meddelande il metiagare

i bR gl padadaindd. Blray a9 oanw bl dhidhas chivpaadi | n sakneds e
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Tillitsniva 1 (LOA1)

E-postverifiering
Vid LOAT1, gors ingen extra identifiering av mottagare. Den som ddrmed har tillgang till e-postadressen kan
ocksa 6ppna meddelandet.

E-post

Vid identifiering med e-post kravs ingen ytterligare identifiering av mottagaren innan meddelandet kan
Oppnas. Den som darmed har tillgang till e-postadressen kan darmed 6ppna meddelandet.

Not: Var noga med att kontrollera att e-postadressen stammer 6verens med mottagaren som skall ta emot informa-
tionen.

Dl b uegt inafiogane s el G vegesioe ol | SITTS Wedebebands kommes &0 B o] sioc e shrenwiier Frk
il SPRAK OCH IDENTFIERARG SMETDD:

@ demo.meaplusitoutiocks  Svenska # E-gosl W E

Opnst meddelance sl matagars

LAZQTF s masdeianzie OnEerors BT senos jear skirkes plrymrecer | agremnaddelinser
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Z/ Skicka meddelande till mottagare som ej anvidnder SEFOS

Beroende pa vilken tillitsniva som &r vald for sjdlva meddelandet kommer du som avséndare att fa olika val.
Det gar att skicka ett meddelande som LOAT men med ex. Svensk e-legitimation som identifieringsmetod.
Daremot gar det ej att skicka ett meddelande som LOA3 med en ldgre niva pa identifieringsmetod.

Nar du valt identifieringsmetod och angivit den information som kravs, kan du aven skriva ett 6ppet
meddelande till mottagaren. Detta meddelande krypteras ej utan kommer att framga i klartext.
Var noga med att ej ange nagra personuppgifter eller annan kanslig information i detta falt.

Lamnas meddelandefaltet tomt, kommer ett standardmeddelande att skickas enligt foljande:

Oppet meddelande till mottagare

Lagg till ett meddelande. Observera att denna text skickas okrypterat i e-postmeddelandet
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Har du fragor eller behéver mer hjalp?

Undrar du dver nagot som inte besvaras i denna manual,

kan du antingen fa mer information om SEFOS i Vaseras intranat,
lagga ett arende via ServicePortalen eller ringa Kundservice IT

pa telefon 97200.

9SEFOS

JOP=(SS

sefos.se
VASTERAS STAD






